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1 Strategie rozvoje systému EKIS

V'roce 2012 Ministerstvo vnitra CR (déle také MV ¢R nebo Objednatel) rozhodlo o realizaci nékolika
j U, které budou mit dopad na nového Poskytovatele sluseb g zdroven byly

fedstavit oblasti, ve kterych
vatele. Pfedpoklads se, Ze
nalyze rozvojovych aktivit a
tele v celkovém rozsahy 260
1.9 je mozné prevadet mezi
Cerpané Clovékodny Ize vyuzit
prevédét na realizaci téchto

nasledné se podilet na jejich realizaci. Pfedpoklddang pInéni Poskytova
tlovékodni pro nize uvedené rozvojové projekty v odstavcich 1.3 az
Jednotlivymi pIn&nimi pfi zachovéni celkového souctu ¢lovékodni, nevy
na daldi rozvoj systému vCetné legislativnich Zmén a déle je mozné
projektd Clovékodny uréené na drobny a legislativni rozvoj.

Objednatel predpoklads realizaci pfedevsim nasledujicich projektd:
® Integrace na IISSP
® Migrace HZS na SAP
* Rozhrani na Strasni knihy
* ManaZersky informagni systém (MIS) pro Fizeni lidskych zdroji (HR)
* MiSrozvoj pro EKIS | 5 I
* Operativni evidence
® HWasw bezpeé&nost
* Mobilni pFistup

* Policie CR - formulte

Iniciativy
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1.1 Integrace na IISSP (Statni pokladnu)

Integrace na informacni systém statni pokladny

| Napojeni EKIS na RISRE ROP a RISRE PS — pfipojeni na lISSP
Pfiprava funkcionality byla ji7 zahdjena Poskytovatelem provozujicim EKIS do
| 30.9.2012.
e Napojeni EKIS do RISRE rezervace/ PS
MV CR pozaduije, aby poskytovatel pFevzal realizaci napojeni na IISSP a
| dokonéil napojeni minimalné v rozsahu nasledujicich aktivit:
_| Napojeni EKIS na RISRE ROP
| e tvorba schvalovaciho WF
® tvorba rozhrani B_SP_EKIS_ROP
tvorba kontrolnich sestav/logovani komunikace s 1I1SSP
tvorba programu pro migraci dat rozpo¢tu dle pozadavku RISRE
migrace schvéleného rozpoc&tu/pfiprava dat
migrace narokd/pfiprava dat
e kmenova data
| Napojeni EKIS do RISRE rezervace/ PS
® customizace/lprava rezervaci prostredk( vzhledem k poZadavkim
SP
® nastaveni kontroly disponibility
e tvorba kontrolnich reportd
e tvorba schvalovaciho WF
® tvorba rozhrani B_EKIS_SP_REZ
® tvorba rozhrani B_EKIS_SP_REZ_AKT
* predaniinformace o pfeuctovani skute¢nosti do RISRE
e Uprava formdtu FS5, FV5 dle pozadavku RISRE
® migrace rezervaci
® migrace skute¢ného pInéni rozpoctu

Neni relevantni

| Standardni ndstroje SAP

| Spinéni legislativnich poZadavkd pripojeni na 11SSP

Pfedpokldda se zahrnuti provozu do dilgi sluzby EKIS | a DMS

Pfedpoklddané pInéni Poskytovatele neni stanoveno & omezeno s ohledem
na pocet clovékodni potfebnych pro dokon&eni daného pInéni.

Strana 4 z 14




Pfiloha ¢.2 — Strategie rozvoje EKIS

1.2 Integrace Hasi¢ského zachranného shoru (HZS) do EKIS

Popis roz3iteni

Pfevod HZS ze systému VEMA do SAP

Popis funkénosti

MV CR se v rdmci optimalizace provozu rozhodlo integrovat ekonomicky a
personalni systém Hasi¢ského zdchranného sboru ze systému VEMA do EKIS.
Pfedpokldda se, Ze HZS zahaji provoz v systému EKIS od 1.1.2013. Analyzu a
pfipravu nastrojli pro migraci do SAP zajidtuje spole¢nost IBM do 30.9.2012 a
naslednou migraci provede novy dodavatel ve spolupréci s kompetenénim
centrem MV CR.

V soucasné dobé je v systém EKIS nasazen pro Generalni feditelstvi HZS a
HZS hlavniho mésta Praha. Integrace zahrnuje 13 HZS kraj( (EKIS 1) a 14 HZS
krajG (EKIS I1) celkové 555 novych uZivatel(i.

Pozadavky MV CR na Poskytovatele:

- Aktivni G¢ast na procesu migrace dat do EKIS | a EKIS II
- Konzulta¢ni podpora pti migraci dat do EKIS | a EKIS Il

- Kontrola migrovanych dat

- ZvySend podpora pfi uvedeni do produktivniho provozu

Pocet uzivatelt

555

Technologie

SAP

| Pfinosy zavedeni

Sjednoceni fizeni ekonomiky HZS se zbytkem MV CR

Pfedpokldda se zahrnuti provozu do diléi sluzby EKIS |1

Nutna podminka

Poskytovatel zajisti dokonceni projektu , Integrace HZS kraj do EKIS“
zapocatého pred 1.10.2012. Objednatel s Poskytovatelem do 10.10.
2012.zdokumentuje stav rozpracovanosti projektu integrace HZS formou
oboustranné podepsaného protokolu.

Pfedpoklddané pInéni Poskytovatele neni stanoveno ¢i omezeno s ohledem
na pocet clovékodni potfebnych pro dokonéeni daného pinéni.
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1.3 Rozhranj na Strazni knihy

' Popis rozsiteni

Vytvoreni automatického rozhrani

G‘Pbpis‘;fuh'kénds ‘

| V soucasné dobé probihj pfenos dat manualiné. Cilem projektu je zajigténi

Neni relevantni

Replikace datab3zj mezi aplikaci Strgzni kniha a aplikace WEB

SniZeni pracnosti S pfenosem dat

' Predpoklads se zahrnuti provozy do dil¢i sluzby EKIS | 3 DMS

Bude nutné zajistit spolupraci dodavatele aplikace Straznj kniha

, l Predpokladané plnéni Poskytovatele v rozsahu do 30 - tj Clovékodni bez
navyseni stavajicich licency nebo hardware,
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1.4 ManaZersky informacéni s

ystém (MIS) pro Fizeni lidskych

zdroja (HR)

opis rozsifeni

opis funkénosti

o

tn3 podminka

,araktéristika
N
kytovatele

Pfedpokladané pInéni Poskytovatele v rozsahu do 45

Rozsifeni funk&nosti SAP BW o data ze systému EKIS || a pfiprava report(
vV SAP Business Objects

Navrh a implementace info-kostek pro BW 7 oblasti:
HR-OSZ - zd4¢tovéni mezd a platd

HR-PERS - persondlini administrace

HR-OSYS - organizaéni management

HR-VZD - fizenj vzdéldvacich akci a personalini vyvoj
Bude stanoveno na zakladé detailni analyzy, béhem prvni fize projektu.
Zdrojova data modul HR systému SAP ERP, datovy sklad SAP Business
Warehouse, prezentacni vrstva SAP Business Objects a SAP Enterprise Portal.

Podpora prace Managementu MV, on-line podklady pro rozhodovani a
stanoveni strategie v oblasti HR.

Pfedpokladd se zahrnuti provozu do dil¢i sluzby Mis

Zpracovani cilového konceptu s
Objednatele. Realizace na zakl
konceptu.

pole¢nym tymem Poskytovatele a
adé oboustranng schvdleného cilového

—ti ¢lovékodni bez
navyseni stavajicich licenci nebo hardware,
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1.5 MIS rozvoj pro EKIS | 3 Ii

Dal3i rozvoj datového skladu a prezentacni vrstvy

Po ukonceni predchozich fazi rozvoje a zaskoleni uZivateld EKIS | a || na praci
| V prostiedi MIS predpokladame vznik dalSich poZzadavkd na reporty i

v kombinaci s plnénim datového skladu z provoznich systém( s cilem ziskani
podkladi pro hlubsi analyzu ekonomickych informaci.

Projekt bude v prvni fazi zaméten na sbér poZadavka a jejich zhodnoceni

v kontextu existujiciho datového modelu. Budou identifikovany potfeby na
rozsifeni datového modelu a reporty.

Bude stanoveno na zakladé detailni analyzy, b&hem prvni faze projektu.

Zdrojové data SAP ERP, datovy sklad SAP Business Warehouse, prezentaéni
vrstva SAP Business Objects a SAP Enterprise Portal.

Podpora prace managementu MV, on-line podklady pro rozhodovani. Na

zdkladé zkusenosti z predchozi faze implementace by mélo dojit k daléimu
kvalitativnimu zlepSeni reportingu.

Pfedpoklada se zahrnuti provozu do dil¢i sluzby Mis

Potfeba dodate¢ného hardware na zajisteni poZadovanych odezev systému.
| Vsoucasné dobé je HW projektovén pouze pro potfeby EKIS I.

Zpracovani cilového konceptu spole¢nym tymem Poskytovatele a

Objednatele. Realizace na zakladé oboustranné schvéleného cilového
konceptu.

Pfedpokladané pingni Poskytovatele v rozsahu do 45 — ti Clovékodni bez
navy3eni stdvajicich licenci nebo hardware. v pfipadé, pokud bude
realizovédno riziko nedostate¢nosti HW, bude zpracovdna nabidka na
rozsifeni smluvniho pInéni Poskytovatelem (zmé&nové fizeni).
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1.6 Reimplementace aplikace Operativni evidence

Popis aplikace

Aplikace Operativni evidence je internim systémem MV CR vybudovanym
jako nadstavba k modulu Materialové hospodarstvi v SAP. Program je urcen
pro disponenty IV. a V. stupné, ktefi nemaji opravnéni ke vstupu do systému
SAP ERP a chtéji vést operativni evidence majetku v software.
Technologicky je program postaven na databdazi MS SQL a aplikaéni vrstvé
naprogramované v jazyku Visual FoxPro. Vzhledem k zastaralé technologii,
na které je systém provozovan MV CR pozaduje, aby poskytovatel v rdmci
rozvoje v roce 2013 provedl studii proveditelnosti na prevedeni systému do
prostfedi Lotus Domino a v pfipadé schvaieni zdméru ze strany MV CR i
realizoval pfevod ve vzajemné dohodnutém harmonogramu.

Popis
zmény/rozsifeni

Na zdkladé nafizeni ministra vnitra 59/2006 a novelizaci 60/2008 je
povinnosti odbornych Utvaru vést agendu Operativni evidence. V soucasné
dobé je systém Operativni Evidence koncipovan tak, aby navazoval na
filozofii pouzivaného systému SAP.

Systém byl navrzen, realizovan a udrZovan zaméstnancem MV mimo smluvni
zajisténi s IBM. Vzhledem k ddleZitosti této agendy je dileZité, aby budouci
provozovatel EKIS zajistil i tuto funkéni oblast.

MVCR piedpoklddd, ze novy Poskytovatel prevede stavajici aplikaci do
technologie umoZiujici centralizovany provoz v standardizovaném prostredi
Lotus Domino, pfi zajisténi stavajici funkénosti.

Popis funkénosti

Aplikace Operativni evidence se bude skladat z nasledujicich funkénich
submodul(:

- zabezpeceni operativni evidence,

- planovdni MTZ,

- opravarenstvi,

- specifikacni listy

- systém objedndvek pro odévni vydejny (véetné prehledu kont)

- dispecersky provoz

Vlastni Operativni evidence — 3.000 uZivateld,
Objednavkovy systém pro odévni vydejny —40.000 uZivatell

Z pohledu technologie je nutné zajistit, aby byl systém navrzen jako centralni
s moznosti lokdIniho provozu. Tento pozadavek vyplyva ze skute¢nosti, Ze

v ramci systému EKIS pracuji specidlni, utajované utvary s celorepublikovou
plUsobnosti.

Sjednoceni systému EKIS i o tuto vyznamnou funkcionalitu,
Plo$né rozsifeni pouzivani systému EKIS,
Financni Uspory z pohledu omezeni nakupu SAP licenci.

Predpoklada se zahrnuti provozu do dil¢i sluzby Operativni evidence
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Zpracovani cilového konceptu spole¢nym tymem Poskytovatele a
Objednatele. Vyfegeni cilové technologie a decentralizovaného Zpracovani
dat. Realizace na zaklads oboustranné schvaleného cilového konceptu.

Nutnd podminka

Charakteristika

| Pfedpoklddané pInéni Poskytovatele v rozsahu do 60 - ti &lovékodni bez
plnéni navy3eni stavajicich licency nebo hardware.
,‘f,Roskytovatele

Strana 10 z 14




Pfiloha ¢.2 — Strategie rozvoje EKIS

1.7 HW a SW k zajisténi bezpecnosti osobnich dat ve smyslu

zakona ¢.

101/2000 Sb.

v v

Popis rozsireni

Zajisténi bezpecného pfipojeni k EKIS

Popis funkénosti

Cilem je rozsifeni stavajiciho zabezpedeni prfipojeni k EKIS pomoci nasazeni
novych bezpeénostnich prvkd. Stavajici zabezpe&eni prostiednictvim CMS CP
bylo vyhodnoceno jako nedostateéné.
Predpoklada se nasazeni:

- Firewall

- Reverzni proxy
Firewall (je sitové zafizeni, které slouzi k Fizeni a zabezpedovani sitového
provozu mezi sitémi s rliznou Urovni dlvéryhodnosti a zabezpedeni.
ZjednodusSené se da fict, Ze slouzi jako kontrolni bod, ktery definuje pravidla
pro komunikaci mezi sitémi, které od sebe oddéluje. Tato pravidla historicky
vzdy zahrnovala identifikaci zdroje a cile dat (zdrojovou a cilovou IP adresu) a
zdrojovy a cilovy port, coZ je vSak pro dnesni firewally uz pomérné
nedostatecné — modernéjsi firewally se opiraji pfinejmensim o informace o
stavu spojeni, znalost kontrolovanych protokol( a pripadné prvky IDS.
Firewally se béhem svého vyvoje radily zhruba do nasledujicich kategorii):

- Paketové filtry

- Aplika¢ni brany

- Stavové paketové filtry

- Stavové paketové filtry s kontrolou znamych protokoll a popf.

kombinované s IDS

V ptipadé nasazeni Linux/IP Tables by se jednalo o ,Stavovy paketovy filtr” s
moznosti oSetfeni nékterych DoS Gtokd na trovni , Burst Limitd“.

Reverzni proxy server bude nasazen v modu , Aplikacni brana“. Instalovan
bude tedy apache s mod_proxy a mod_proxy_reverse. Backend server tim
bude odstinén od pfimého spojeni s klientem. Navic probéhne transparentni
kontrola http(s) protokolu. Ve spojeni se sluzbami IDS-IPS a Antiviru, které je
schopno poskytnout CMS, dojde k vyznamnému zvyseni zabezpeceni
pfistupu k sytému.

DalSim nutnym feSeni bezpecnosti z hlediska ochrany osobnich udajt dle
Z4k. 101/2000 Sh. je posileni infrastruktury produktivnich systému za ucelem
logovani veskerych pristupd (i nahlizeni) k citlivym datim EKIS a vyhravani
logl do samostatného UloZisté, kde bude mozné tyto logy v pfipadé potieby
dodatecné analyzovat vhodnym SW (napf. Idea — 2 licence). Tento
pozadavek vyplyva i z ndlezu Ufadu pro ochranu osobnich tdajé a je nutné
jej Fesit nejpozdéji do 8.3.2013. V systému EKIS jsou v soucasné dobé
logovany pouze zmény dat.

Pro spravu a zabezpeceni mobilnich zafizeni (smartphony, tablety,
notebooky) bude v 1.Q roku 2013 zfidit produktivni systém Afaria (HW, OS,
DB a APV — Afaria) (viz kap. 1.8),

Detailni navrh feseni bude pripraven Poskytovatelem.
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Pocet uzivatelg

Technologie

Neni relevantni

Bude ur&ena na zakladé analyzy Poskytovatele.

 PFinosy zavedeni Zvyseni za bezpeceni systému EKIS.

Sluzba Pfedpokldda se zahrnuti provozu do sluzby Infrastruktura

" Charakteristika
plnéni
Poskytovatele

Pfedpokladané plnéni Poskytovatele v rozsahu do 10 —tj Clovékodni SApP
konzultant( se soucasnou realizaci pofizeni a konfiguraci bezpe&nostnich
prvkd a sw (neni zapocitano do 10 — tj Clovékodni konzultace SAP).
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1.8 Mobilni pFistup

srozsifeni | Zavedeni nastroje pro spravu mobilnich zatizeni

is funkénosti | MV R v rémci projektu SEPIE nasazuje reportingové feseni umozfiuijici
. pfistup k datim prostfednictvim mobilnich zafizeni. Cilem projektu je
nasazeni nastroje, ktery umi centrdlné zabezpecit, spravovat a provozovat
mobilni zafizeni.
Zabezpeceni
- Nastaveni hesla pro zapnuti pfistroje
- Moinost zamknuti pfistroje na délku
- MoZnost kompletniho smazani pfistroje na dalku
- Sifrovani paméti pistroje
- Detekce nepovolené Gpravy operaéniho systému
- Heslo pro zapnuti
- Automatické zamykani
- Zamezeni pfistupu do podnikovych systéma
- Monitorovéni zafizeni
Konfigurace zafizeni
- Nastaveni pfistupu do emailu
- Nastaveni certifikatd
- Nastaveni VPN
- Konfigurace WIFI pFipojeni
- Nastaveni mobilniho pfistupu na internet (APN)
- Povoleni/ Zakazéni Roamingu
- Povoleni / Zakazani fotoaparatu
- Povoleni / Zakazani specifickych aplikaci (youtube, instalace aplikaci)
| Spréva aplikaci
- Instalace
- Upgrade
- Odinstalovani

Bude definovano v ramci Gvodni analyzy projektu

Afaria

Zajisténi bezpe¢ného pfistupu prostiednictvim mobilnich zafizeni.

. Predpokldda se zahrnuti provozu do dilg sluzby SAP Portal

Predpokladané pInéni Poskytovatele v rozsahu do 10 — ti lovékodni SAP
konzultantl se souéasnou realizaci pofizeni licenci a konfiguraci hw prvk( a
sw (neni zapo¢itano do 10 — ti ¢lovékodni konzultace SAP).
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1.9 Rozvoj funkcionalit pro Policii CR

Popis rozsireni

Pozadavek Policie CR na vyuZiti interaktivnich formula¥( pro zajisténi
komunikace se systémem SAP.

"Popis funkénosti Policie CR pozaduje rozéifeni moznosti vyuZiti systému EKIS prostfednictvim
integrace inteligentnich formulard do prostfedi SAP a rozsifeni integrace
datového skladu a provoznich informaénich systémd Policie CR (napf. ETR) a
dale v souladu se strategii rozvoje IS PCR zajistit vymé&nu definovanych dat
mezi EKIS a SharePoint.
Vyuziti formularl se predpoklada predevsim v téchto oblastech:
- Spisova sluzba
- Vyhodnocovani vzdélavacich aktivit
- Rizeni vykonu
- Rizeni smluvnich vztah
Integrace datového skladu na provozni systémy:
- ETR
- Majak
Pocet uzivatell Bude stanoveno na zakladé detailni analyzy.

Technologie

Standardni SAP technologie pro interface.
SAP BW a SAP BOBJ pro reporting.
Formuldre Adobe Interactive Forms.

 Pfinosy zavedeni

Rozsifeni poctu uZivatell, ktefi budou moci pracovat se systémem EKIS, bez
nutnosti ndkupu SAP licenci.

ift'fsluiba

Pfedpoklada se zahrnuti provozu do dil&i sluZzby SAP Portal.

}filﬂ\lutné podminka

Zpracovani cilového konceptu spolecnym tymem Poskytovatele a
Objednatele. Realizace na zdkladé oboustranné schvaleného cilového
konceptu.

 Charakteristika
pinéni
Poskytovatele

Predpokldadané pInéni Poskytovatele v rozsahu do 60 — ti ¢lovékodni bez
navysSeni stavajicich licenci nebo hardware.
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