Smlouva na obnovu WAF F5

Cislo Smlouvy Objednatele: 22/7700/0127

Cislo Smlouvy Poskytovatele: ANECT/GFR_1/2022/004

Ceska republika — Generalni finanéni feditelstvi

se sidlem: Lazarska 15/7, 117 22 Praha 1

zastoupena: I i-ditclem Odboru aplikanich systému a zastupcem
feditele Sekce informatiky

ICO: 72080043

DIC: CZ72080043

bankovni spojeni:
¢. uctu:

(dale jen ,Objednatel”)

ANECT a.s.

se sidlem: Videnska 204/125, Prizfenice, 619 00 Brno
zastoupena: predsedou pfedstavenstva

ICO: 25313029

DIC: CZ25313029

zapsana v OR: sp. zn. B 2113 vedend u Krajského soudu v Brné
bankovni spojeni:
Cislo uctu:

(dale jen ,Poskytovatel")

(Objednatel a Poskytovatel déle spolecné jen ,Smluvni strany*)

uzavrely na zakladé vysledku zadavaciho fizeni vefejné zakazky s evidencnim Cislem 1/2022 a ndzvem
,Obnova WAF F5 - I.“, v souladu s § 56 zékona €. 134/2016 Sb., o zadavani vefejnych zakazek, ve
znéni pozdgjSich predpis (dale jen ,ZZVZ"), a v souladu s § 1746 odst. 2 a nasl. zakona €. 89/2012 Sb.,
obc&ansky zakonik, ve znéni pozdéjSich predpist (dale jen ,obéansky zakonik®), tuto

Smlouvu na obnovu WAF F5
(dale jen ,Smlouva®)



l.
Predmét Smlouvy

Pfedmétem této Smlouvy je obnova stavajicich zafizeni vyrobce F5, Inc. (dale jen ,Vyrobce®),
v Datovych centrech (dale jen ,DC*) a Datovych salech (dale jen ,DS*) prostfednictvim dodavky
webovych aplikacnich firewalll a loadbalancerld pro webové portaly ADIS/PMD, pro aplikace
Finanéni spravy Ceské republiky (dale také ,FS CR*) a webové stranky provozované FS CR (dale
jen ,Zafizeni F5*), v&etné zajisténi servisni podpory Vyrobce HW i SW ¢asti dodanych Zafizeni F5
(dale jen ,Maintenance®), a to v souladu s podminkami uvedenymi v této Smlouvé, zejména
v souladu s Pfilohou €. 2 Smlouvy — Technicka specifikace pfedmétu pinéni (dale jen ,Priloha ¢. 2%)
a Prfilohou ¢. 3 Smlouvy - Cenova nabidka (déle jen ,Priloha ¢. 3%), (dale téZ jen
,Predmét Smlouvy*). Sou€asny stav zafizeni F5 je popsan v Pfiloze €. 1 — Soucasny stav zafizeni
F5 (dale jen ,,Priloha é. 1).

Plnéni Pfedmétu Smlouvy bude poskytovano ve 2 fazich, a to nasledovné:

o 1. fazi plnéni Pfedmétu Smlouvy je obnova Zafizeni F5 dle podminek stanovenych
v odst. 3 tohoto ¢lanku (dale jen ,1. faze®);

e 2. faziplnéni Pfedmétu Smlouvy je poskytovani Maintenance dle podminek stanovenych
v odst. 4 tohoto ¢lanku (dale jen ,2. faze*nebo ,Maintenance”).

V ramci 1. faze pInéni Pfedmétu Smlouvy se Poskytovatel zavazuje:
a) dodat Objednateli Zafizeni F5 v souladu s Pfilohou ¢&. 2 a Pfilohou €. 3;

b) provést instalacni a konfiguraCni prace spojené s migraci ze stavajicich zafizeni na nova
zafizeni a s potfebnou optimalizaci pro nové dodavana zafizeni. Instalace a konfigurace bude
navrzena jako bezvypadkova, pfipadné s minimalnimi provoznimi dopady;

c) navrhnout testovaci scénéfe pro testovani funkénosti celého feSeni a predlozit je Objednateli
k pfipominkam;
d) provést testovani funkénosti celého feseni;

e) vypracovat implementacni, uZivatelskou a administratorskou dokumentaci v ¢eském jazyce
véetné popisu feSeni havarii (Disaster recovery) a dalSich souéasti nezbytnych k provozu
Zafizeni F5 Objednatelem;

f)  zaSkolit spravce a administratory Objednatele v rozsahu obsahové odpovidajicim kurzu
Viyrobce v Ceském jazyce pro alespori 8 osob a

g) poskytnout Objednateli soucinnost pfi pfedavani vSech Zafizeni F5 do produkéniho prostredi
jednotlivych aplikaci.

Vramci 2. faze plnéni Pfedmétu Smlouvy se Poskytovatel zavazuje Objednateli poskytovat
Maintenance pro vSechny HW i SW Casti dodanych Zafizeni F5, a to minimainé v nasledujicim
rozsahu:

a) zajiSténi bezplatného on-line pfistupu a oprévnéni k pouZivani aktualni verze SW casti
Zafizeni F5, tj. zajisténi upgradu a opravnych verzi SW ¢asti Zafizeni F5, vEetné pfistupu ke
znalostni bazi, dokumentaci a novym verzim SW v rezimu 24/7 a za podminek stanovenych
v €l. V. Smlouvy;

b) FeSeni zavad Zafizeni F5 (dale jen ,feseni zavad®) v rezimu 24/7 a za podminek stanovenych
v €l. V. Smlouvy.



Objednatel se zavazuje za fadné poskytovani Pfedmétu Smlouvy uhradit Poskytovateli cenu
sjednanou dle ¢l. II. této Smlouvy.

Poskytovatel se zavazuje v ramci veSkerych dodavek obsazenych v Pfedmétu Smlouvy dodat nové,
nepouzité a originalné zabalené zboZi, které je urCené pro Cesky trh a spliuje veSkeré obecné
zavazné predpisy a normy pro oblast provozu elektrickych zafizeni a tvorby a bezpe¢nosti SW, a to
vCetné vSech jeho soucasti a pfislusenstvi, zejména vCetné veSkerého souvisejiciho programového
vybaveni a licenci, které umozni pinohodnotné fungovéani poptavané funkcionality.

Il.
Misto pInéni a doba trvani Smlouvy
Mistem pInéni Pfedmétu Smlouvy jsou DS a DC na nasledujicich adresach:
a) DS Objednatele, Lazarska 15/7, 117 22 Praha 1,
b) DS Objednatele, Zitna 563/12, 120 00 Praha 2,
c) DC Statni pokladny Centrum sdilenych sluzeb, s. p., Na Vapence 915/14, 130 00 Praha 3, a
d) DC Statni pokladny Centrum sdilenych sluzeb, s. p., Csl. Armady 435/81, 250 91 Zeleneg.

2. faze pInéni Pfedmétu Smlouvy bude v souladu s €l. V Smlouvy realizovana primarné vzdalenym
pfistupem. V pfipadé potfeby planovaného nebo mimofadného servisniho zasahu na pracovisti
Objednatele je Poskytovatel povinen postupovat v souladu s ¢l. XIV. odst. 1 Smlouvy, zejména je
povinen Objednatele bezodkladné informovat o misté a ¢ase servisniho zasahu a dale o osobach,
které se budou na servisnim zasahu podilet.

Smlouva se uzavira na dobu uréitou, a to na dobu pInéni Pfedmétu Smlouvy. Poskytovatel se
zavazuje splnit 1. fazi pinéni Pfedmétu Smlouvy maximalné do 6 mésict ode dne tginnosti Smlouvy.
Poskytovatel se dale zavazuje poskytovat 2. fazi pinéni Pfedmétu Smiouvy po dobu 48 mésicd,
pfiCemz s jejim poskytovanim zapoéne po schvaleni Akceptaéniho protokolu Objednatelem, ne vsak
pozdéji nez od tfetiho pracovniho dne nasledujiciho po dni schvéleni Akceptacniho protokolu
Objednatelem.

Objednatel Poskytovatele nejpozdéji do 5 pracovnich dnl ode dne nabyti U€innosti Smlouvy vyzve,
aby se sezndmil se stavajicim stavem zafizeni F5 v jednotlivych DS a DC, a za timto ucelem zajisti
Poskytovateli pfistup na jednotliva mista plnéni.

M.
Cena a platebni podminky

Celkové cena za plnéni Pfedmétu Smlouvy je uvedena v souladu s cenovou nabidkou Poskytovatele
v Pfiloze €. 3 a €ini:

cena bez DPH: 19 470 714 K¢ (slovy: devatenéct milionu Etyfi sta sedmdesét tisic sedm set ¢trnact
korun ¢eskych),

vy3e DPH (21 %): 4 088 849,94 KC (slovy: Ctyfi miliony osmdesat osm tisic osm set Ctyficet devét
korun Ceskych devadesat Ctyfi haléf),

cena véetné DPH: 23 559 563,94 K¢ (slovy: dvacet tfi milion(i pét set padesat devét tisic pét set
Sedesét tfi korun Ceskych devadesat Ctyfi haléfl).



10.

1.

12.

Celkova cena za pinéni Pfedmétu Smlouvy je cenou kone¢nou a nepfekroCitelnou a zahrnuje
veskeré souvisejici naklady Poskytovatele (napf. poplatky, licence, dopravu apod.) spojené s
realizaci Pfedmétu Smlouvy.

Zména celkové ceny za plnéni Pfedmétu Smlouvy je mozna pouze v pfipadé, Ze dojde v pribéhu
plnéni Pfedmétu Smlouvy ke zménam danovych pfedpisl upravujicim vysi DPH. Tato zména, ktera
pfedstavuje vyhrazenou zménu zévazku dle § 100 odst. 1 ZZVZ, nebude Smluvnimi stranami
povazovana za podstatnou zménu Smlouvy a nemusi proto byt pofizovan dodatek ke Smlouve.
Poskytovatel bude fakturovat DPH platnou v den zdanitelného plnéni.

Poskytovatel bere na védomi, ze Objednatel neposkytuje zalohy.

Celkova cena za plnéni Pfedmétu Smlouvy bude uhrazena na zakladé faktury vystavené
Poskytovatelem a doruéené Objednateli (dale jen ,faktura®). Faktura bude mit povahu dariového
dokladu, je-li Poskytovatel platcem DPH. Poskytovatel je opravnén vystavit fakturu bez zbyte¢ného
odkladu po schvaleni Akceptacniho protokolu Opravnénou osobou Objednatele ve vécech
technickych a pfedani Potvrzeni o nakupu Maintenance této osobé. Kopie oboustranné
podepsaného Akceptacniho protokolu a Potvrzeni o nakupu Maintenance budou tvofit pfilohu
faktury.

Faktura musi obsahovat Cislo Smlouvy Objednatele a vSechny néleZitosti dle platnych prévnich
pfedpisU, zejména nalezitosti tykajici se dariového dokladu dle zakona €. 563/1991 Sb., o ucetnictvi,
ve znéni pozdéjSich pfedpisl, § 29 zakona €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozdéjSich predpist (dale jen ,zakon o DPH") a nalezitosti uvedené v § 435 obCanského zakoniku.

Faktura musi byt vystavena ve prospéch bankovniho uctu Poskytovatele uvedeného v zahlavi této
Smlouvy. Je-li Poskytovatel platcem DPH, musi se jednat o bankovni Ucet zvefejnény zplsobem
umoznuijici dalkovy pfistup dle zakona o dani z pfidané hodnoty.

Splatnost fadné vystavené faktury ¢ini 30 dnt ode dne jejiho doruceni Objednateli. Za den spinéni
platebni povinnosti se povazuje den odepsani fakturované ¢astky z bankovniho uétu Objednatele ve
prospéch bankovniho uctu Poskytovatele.

Fakturu Poskytovatel Objednateli doruci pisemné bud v listinné podobé na adresu Generalniho
financniho feditelstvi, Lazarska 15/7, 117 22 Praha 1 nebo elektronicky do datové schranky
Objednatele & na e-mailovou adresu | Objcdnatel uprednostiiuje
elektronické faktury vytvarené v IS DOC nebo ve formatu PDF. Pfipadna zména e-mailové adresy
pro zaslani faktury je vaci Poskytovateli G¢inna jejim pisemnym ozndmenim ze strany Objednatele,
k této zméné Smlouvy neni vyZadovan pisemny dodatek ke Smilouvé.

Objednatel ma pravo fakturu pfed uplynutim Ihdty jeji splatnosti vratit, aniz by doSlo k prodleni s jeji
uhradou, obsahuje-li nespravné Udaje nebo neobsahuje naleZitosti dle této Smlouvy. Poskytovatel
je povinen podle povahy nespravnosti fakturu opravit. Nova lhita splatnosti v délce 30 dnd poéne
plynout ode dne doruéeni opravené faktury Objednateli.

Platba bude provedena vyhradné v Ceské méné a rovnéz vSechny cenové udaje budou uvedeny
v Ceské méné.

Smluvni strany se dohodly, Ze je-li Poskytovatel platcem DPH a je v okamziku uskute¢néni
zdanitelného pInéni veden v rejstfiku nespolehlivych platci DPH, anebo nastane néktera z jinych
skute€nosti rozhodnych pro ru¢eni Objednatele, je Objednatel opravnén zaplatit Poskytovateli pouze
dohodnutou cenu bez DPH a DPH odvést pfislusnému spravci dané dle platnych pravnich pfedpis(,
nedohodnou-li se smluvni strany jinak. O provedené uhradé DPH spravci dané bude Objednatel
Poskytovatele informovat kopii oznameni pro spravce dané dle §109a zakona o DPH, a to bez
zbytecného odkladu.



Iv.

Akceptacni fizeni

1. Poskytovatel je povinen ve Ihité maximalné do 6 mésict ode dne Uginnosti Smlouvy splinit 1. fazi
plnéni Pfedmétu Smlouvy v souladu s pozadavky uvedenymi v ¢l. I. odst. 3 Smlouvy. Doba, po
kterou Poskytovatel nemize plnit Pfedmét Smlouvy z dGvodu prodleni na strané Objednatele Ci
tfetich osob ur€enych Objednatelem s poskytnutim soucinnosti se nezapocitava do Ihity stanovené
v pfedchozi vété.

2. Ovéfeni splnéni 1. faze, resp. ovéfeni funkénosti a kompletnosti dodanych vystupl, podiéha
akceptacnimu fizeni. O spinéni vSech pozadavku 1. faze bude Smluvnimi stranami sepsan
Akceptacni protokol, jehoz vzor tvofi Pfilohu €. 4 této Smlouvy (déle jen ,Akceptacni protokol”).

3.V Akceptacnim protokolu jsou uvedeny jednotlivé pozadavky Objednatele, které budou v ramci
akceptacniho fizeni ovéfovany.

4. Akceptacni fizeni bude probihat nasledovné:

a)

Akceptacni fizeni bude zahajeno pisemnym oznédmenim Poskytovatele o spinéni 1. faze,
které zaSle Opravnéna osoba Poskytovatele ve vécech technickych Opravnéné osobé
Objednatele ve vécech technickych (dale jen ,0znameni*). Pfilohou Oznameni bude
Akceptacni protokol podepsany Opravnénou osobou Poskytovatele ve vécech technickych.

Soucasné s timto Oznamenim pfeda Opravnéna osoba Poskytovatele ve vécech technickych
Opravnéné osobé Objednatele ve vécech technickych vystupy (podklady) k jednotlivym
pozadavkim uvedenym v Akceptaénim protokolu.

Poskytovatel je povinen Oznameni a vystupy zaslat Opravnéné osobé Objednatele ve vécech
technickych nejpozdéji 14 dnl pred uplynutim maximalni doby stanovené pro spinéni 1. faze.

Opravnéna osoba Objednatele ve vécech technickych Akceptacni protokol ve Ihité
do 5 pracovnich dnu od jeho doruceni akceptuije, pfipadné v této Ih(té sdéli Opravnéné osobé
Poskytovatele ve vécech technickych své vyhrady Ci nedostatky (uvedenim do Akceptacniho
protokolu).

Pfipadné vyhrady &i nedostatky je Poskytovatel povinen napravit ve Ihité do 5 pracovnich dnl
ode dne doruceni sdéleni vyhrad a nedostatkl, uvedenych ve vraceném Akceptaénim
protokolu, a v této Ih(té je povinen zaslat Akceptacni protokol Opravnéné osobé Objednatele
ve vécech technickych k opakované akceptaci.

Opravnéna osoba Objednatele ve vécech technickych se zavazuje pfi opakované akceptaci
vznést veskeré sve vyhrady Ci nedostatky k opravené verzi Akceptacniho protokolu do 5
pracovnich dnd od jeho doruceni.

Vznese-li Opravnéna osoba Objednatele ve vécech technickych pfi opakované akceptaci ve
stanovené Ihité své vyhrady &i nedostatky k opravené verzi Akceptaéniho protokolu, zavazuiji
se Smluvni strany zahajit spole¢né jednani za ucelem odstranéni veSkerych vzajemnych
rozporl v ramci Akceptaéniho protokolu, a to nejpozdéji do 5 pracovnich dnii ode dne
doruceni vyzvy kterékoliv Smluvni strany k jednani.

Pro vylouéeni pochybnosti se Smluvni strany dohodly, Ze Akceptaéni protokol se povazuje za
schvaleny dnem jeho podpisu Opravnénou osobou Objednatele ve vécech technickych,
popfipadé dnem, kdy Objednateli marné uplynula Ihita pro sdéleni vyhrad & nedostatku dle
pism. d) nebo f) tohoto odstavce.

5. Smluvnimi stranami schvaleny Akceptacni protokol a Potvrzeni o ndkupu Maintenance, ve smyslu
¢l. V. odst. 2 této Smlouvy jsou podkladem pro fakturaci podle ¢l. Ill. odst. 5 této Smlouvy.
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10.

Poskytovatel neni opravnén fakturu vystavit bez schvaleni Akceptacniho protokolu a pfedani
Potvrzeni o nakupu Maintenance.

V.
ZpUsob poskytovani Maintenance

Maintenance predstavuje 2. fazi plnéni Pfedmétu Smlouvy, kterou je Poskytovatel povinen
poskytovat pro Objednatele po dobu 48 mésicu. Poskytovatel je povinen zahajit poskytovani
Maintenance po schvaleni Akceptacniho protokolu Objednatelem, ne vSak pozdgji nez tfeti pracovni
den nasledujiciho po dni schvaleni Akceptacniho protokolu Objednatelem ve smyslu ¢l. IV. odst. 4
Smlouvy.

Poskytovatel prohlauje, Ze je opravnén poskytovat Maintenance Zafizeni F5 v rozsahu uvedeném
v této Smlouvé, a Ze bude poskytovat Maintenance vyhradné v rdmci servisniho programu Vyrobce,
a za timto ucelem je povinen mit uzavfenou ucinnou smlouvu nebo disponovat jinym dokladem
prokazujicim nakup Maintenance od Vyrobce a tuto skute¢nost prokazat Objednateli nejpozdéji tfeti
pracovni den ode dne schvaleni Akceptacniho protokolu dle ¢lanku IV. odst. 4 této Smlouvy (déle
jen ,Potvrzeni o nakupu Maintenance®).

Za Ucelem poskytovani Maintenance je Poskytovatel povinen v rdmci 1. faze zfidit kontaktni misto,
které je povinen udrZovat, a které bude dostupné prostfednictvim telefonu, e-mailu, nastroje
service desku a vzdaleného on-line pfistupu a pfedat Objednateli veSkeré kontaktni Gidaje k tomuto
mistu (dale jen ,kontaktni misto®). V pfipadé poruchy Ci nedostupnosti kontaktniho mista
je Poskytovatel povinen zajistit jeho dostupnost Objednateli nejpozdéji nasledujici pracovni den.

Kontaktni misto pro jednotlivé sluzby Maintenance ve smyslu €l. I. odst. 4 Smlouvy bude zaji$téno
v rezimu 24/7.

Poskytovatel je povinen zajistit, Ze veSkera komunikace prostfednictvim kontaktniho mista bude
probihat v Ceském nebo slovenském jazyce.

VeSkeré pozadavky na feSeni zavad Zafizeni F5 je Objednatel povinen nahlasit bezodkladné
po zjiSténi zavady Zafizeni F5 (zdvadou se rozumi poruchy, selhani nebo jakékoliv jiné problémy
s funkénosti Zafizeni F5 ,dale jen ,zavada®), a to prostfednictvim kontaktniho mista.

Osobami opravnénymi k hlaseni pozadavk( na feSeni zavad a jejich zafazeni do jednotlivych
kategorii zavaznosti zavady jsou Opravnéné osoby Smluvnich stran ve vécech technickych uvedené
v ¢l. XV. odst. 2 Smlouvy.

Zavady nahlaSené Objednatelem budou feSeny podle kategorie zavaznosti zavady uréené
Objednatelem v poradi tak, jak byly pfijaty. Uréené kategorie zavaZnosti zavady musi odpovidat
zavaznosti hlaSené zavady, resp. aktualnimu stavu feSeni zavady. V pfipadé, ze Poskytovatel
nesouhlasi se zafazenim nahlaSené zavady do kategorie zavaznosti zavady uréené Objednatelem,
ma pravo pozadat Opravnénou osobu Objednatele ve vécech technickych o zménu této kategorie,
avSak nejpozdéji do uplynuti reakéni doby stanovené v odst. 12 tohoto Clanku pro kategorii
zavaznosti zavady plvodné stanovenou Objednatelem.

Doba vyfeSeni (ij. Ihata, ve které musi Poskytovatel odstranit nahlaenou zavadu Zafizeni F5,
pfiCemz odstranénim zavady se rozumi plné funkéni Zafizeni F5) je stanovena v odst. 12 tohoto
¢lanku, a to pro kazdou jednotlivou kategorii zdvaznosti zavady zvI&st.

Bude-li se jednat o zavadu zpusobenou chybou (bug) v SW ze strany Vyrobce, je Poskytovatel
povinen tuto skute¢nost Objednateli oznamit nejpozdéji do konce nésledujiciho pracovniho dne od
jejiho nahlaSeni prostfednictvim kontaktniho mista a dale je Poskytovatel povinen predloZit
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Objednateli navrh nahradniho feSeni (déle jen ,workaround") pro do¢asné fungovani Zafizeni F5
v€. uvedeni terminu pro spusténi workaround a informace o rizicich spojenych s chybou (bug) a
navrhu opatfeni k jejich mitigaci, a to do 3 dnli ode dne nahlaseni zavady Objednatelem. Objednatel
navrh workaround odsouhlasi, pfipadné zasle Poskytovateli své pfipominky ¢i navrhy na dopinéni
nebo Upravu workaround. Zavadu zpusobenou chybou (bug) je Poskytovatel ve spolupraci
s Vlyrobcem povinen odstranit bez zbyte¢ného odkladu. U zavad prokazatelné zpusobenych chybou
(bug) v SW ze strany Vyrobce se neuplatni doby vyfeSeni stanovené v odst. 12 tohoto ¢lanku.

11. Poskytovatel ma povinnost navrhnout zplisob odstranéni zavady poskytnutim feSeni zavady nebo
workaround nebo pozadovat soucinnost Objednatele, pokud je tato k feSeni zadvady nezbytna.

12. Odpovidajici kategorie zavaznosti zavady a jejich popis jsou uvedeny v nize uvedené tabulce.

Reakéni doba . .
Kategorie (limitni Ihitta pro | DCPa Vyfesen|
. g .| Popis kategorie zavaznosti zavady .. ’p (limitni lhata pro
zavaznosti v . zahajeni .
. Zarizeni F5 . odstranéni
zavady odstranovani .
\ zavady)
zavady)
Zavazna zavada nebo selhani funkce
Zafizeni F5 predstayuym havarljn,| do 1 hodiny od do 4 hodin od
A poruchu, kterou Objednatel nema e e
. e .| nahlaSeni zavady | nahlaseni zavady
moznost obejit doCasnym nahradnim
feSenim.
Zavazna zavada nebo selhani funkce
Zafizeni F5, ktera Cini  pro
Objecnatele _normaini vyuzivani| 4 i od | do 8 hodin od
B |arizeni FS oblznym @l o enizavady | nahlageni zvad
nespolehlivym. Objednatel ma vsak y y
moznost obejit takovou zavadu
doCasnym nahradnim feSenim.
Méné zévazna zévada nebo selhani
funkce Zafizeni F5, ktera Objednateli ,
- . v . do 10 pracovnich
brani v piném vyuZiti vSech funkci : . .
v : . .| do 24 hodin od dni od zahajeni
C Zarizeni F5, ale dovoluje Objednateli ry s .
., . nahlaseni zavady odstranovani
obejit takovou zavadu funkce .
T . zavady
s minimalnim naru$enim
standardnich pracovnich postupd.
Zavada s miniméalnim dopadem na do 15 pracovnich
D Pfedmét pinéni, dotazy na speciélni| do 24 hodin od dni od zahdjeni
funkcionality,  pfipadné  feSeni| nahladeni zavady odstranovani
zakladnich zavad typu ,how-to". zavady




VL.
Prava a povinnosti Smluvnich stran

Poskytovatel je povinen fadné poskytovat pinéni Pfedmétu Smlouvy v rozsahu stanoveném touto
Smlouvou.

Smluvni strany jsou povinny poskytovat si soucinnost, pfipadné také zajistit soucinnost tfetich stran
potfebnou pro fadné plnéni Pfedmétu Smlouvy. Smluvni strany jsou dale povinny vzajemné se
informovat o vSech okolnostech dulezitych pro fadné a vasné plnéni Pfedmétu Smiouvy.

Poskytovatel se zavazuje postupovat pfi plnéni Pfedmétu Smlouvy s odbornou pé€i, podle nejlepSich
znalosti a schopnosti a sledovat a chranit opravnéné zajmy Objednatele. Poskytovatel se dale
zavazuije, ze se bude Fidit organizanimi pokyny Objednatele.

. Veskeré €innosti v ramci plnéni Pfedmétu Smlouvy budou planovany s ohledem na minimalizaci rizik

a s vyloucenim odstavek provozu Objednatele. Poskytovatel je povinen upozorfiovat Objednatele
na potencialni rizika vzniku Skod a fadné a v€as dle svych moznosti provést takova opateni, ktera
riziko vzniku Skod zcela vylou€i nebo snizi.

. Vrémci zadavaciho fizeni vySe uvedené vefejné zakadzky predlozil Poskytovatel k prokazani

technické kvalifikace ve smyslu ustanoveni § 79 odst. 2 pism. ¢) a d) ZZVZ seznam €lend realizacniho
tymu, ktery tvofi pfilohu ¢. 5 této Smlouvy. Pfipadna zména ¢lena realizacniho tymu vyzaduje
pisemného souhlasu Objednatele. Poskytovatel je téZ povinen prokazat odbornou kvalifikaci nového
Clena realizaniho tymu ve stejném rozsahu, v jakém byla prokazana v ramci zadavaciho fizeni.
Poskytovatel je povinen Objednateli pfedlozit k odsouhlaseni zménu ¢lena realizacniho tymu
a doklady prokazuijici jeho odbornou kvalifikaci nejpozdéji 5 pracovnich dnd pred zahajenim pInéni
Pfedmétu Smlouvy novym Clenem realizaéniho tymu. Takova zména nebude povazovana za zménu
Smlouvy podléhajici dodatku ve smyslu ¢l. XV. odst. 8 Smlouvy.

Objednatel ma pravo si kdykoliv béhem Gcinnosti Smlouvy vyzadat od Poskytovatele na zakladé
pisemné vyzvy predlozeni platného certifikatu Ci jiného dokladu k prokazani odborné kvalifikace Clena
realizaniho tymu poZadované v zadavacim fizeni. Poskytovatel je povinen tyto doklady Objednateli
pfedlozit nejpozdsiji do 5 pracovnich dni ode dne doruceni této vyzvy.

Poskytovatel se zavazuje plnéni Pfedmétu Smlouvy provést sdm, nebo s vyuzitim poddodavateld,
a to za téchto podminek:

a) Poskytovatel je povinen pisemné informovat Objednatele o vSech svych poddodavatelich
(v&etné jejich identifikaCnich a kontaktnich udaju a informace o tom, kterou ¢ast Predmétu
Smlouvy pro néj bude kazdy z poddodavatell plnit). Pfipadna zména poddodavatele vyzaduje
pisemného souhlasu Objednatele. Poskytovatel je povinen Objednateli predloZit
k odsouhlaseni zménu poddodavatele nejpozdéji 5 pracovnich dnl pfed zahajenim plnéni
novym poddodavatelem.

b) Pfi zméné poddodavatele, prostfednictvim kterého Poskytovatel prokazoval v zadavacim
fizeni pfedmétné vefejné zakazky kvalifikaci, je Poskytovatel povinen predlozit Objednateli
doklady prokazujici spinéni kvalifikace novym poddodavatelem ve stejném rozsahu, v jakém
byla prok&zéna v rdmci zadavaciho fizeni dle § 83 ZZVZ. Uvedené doklady je Poskytovatel
povinen Objednateli pfedlozit k odsouhlaseni nejpozdéji 5 pracovnich dnl pfed zahajenim
plnéni novym poddodavatelem.

c) Zadani provedeni Casti plnéni dle Smlouvy poddodavateli Poskytovatelem nezbavuje
Poskytovatele jeho vylutné odpovédnosti za fadné poskytovani pinéni dle Smlouvy vici
Objednateli. Poskytovatel odpovida Objednateli za pInéni Pfedmétu Smlouvy (i jeho &asti),
které svéfil poddodavateli, ve stejném rozsahu, jako by jej poskytoval sam.
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Poskytovatel je povinen po celou dobu plnéni Pfedmétu smlouvy disponovat platnym osvédéenim
Vyrobce prokazujicim, Zze Poskytovatel je opravnénym prodejcem technologii Vyrobce v Ceské
republice minimalné na urovni Silver Partner. Objednatel mé pravo kdykoliv vyzvat Poskytovatele
k pfedloZeni tohoto dokladu a Poskytovatel je povinen tento doklad pfedloZit do 5 kalendarnich dn
od vyzvy Objednatele. Nepredlozil-li Poskytovatel pfislusny doklad ve Ihité vySe uvedené, povazuje
se pro UcCely prava Objednatele na odstoupeni od Smlouvy ve smyslu €l. XIIl. odst. 4 pism. c) této
Smlouvy, Ze platnym osvéd¢enim Vyrobce nedisponuje.

Poskytovatel je povinen po celou dobu plnéni Pfedmétu smlouvy udrZovat v platnosti certifikat dle
normy CSN EN ISO/IEC 27001:2013 Informagni technologie — Bezpe&nostni techniky — Systémy
fizeni bezpelnosti informaci — Pozadavky. Objednatel ma pravo kdykoliv vyzvat Poskytovatele
k pfedloZeni tohoto dokladu a Poskytovatel je povinen tento doklad pfedloZit do 5 kalendarnich dnli
od vyzvy Objednatele.

VII.
Prava tietich osob

Poskytovatel prohlasuje, Ze poskytnuté pinéni Pfedmétu Smlouvy bude bez pravnich vad, zejména,
Ze nebude zatizeno Zadnymi pravy tfetich osob, z nichZ by pro Objednatele vyplynul finan¢ni nebo
jiny zévazek ve prospéch tfeti strany nebo ktera by jakkoliv omezovala uZivani Zafizeni Fb5.
V pfipadé poruseni tohoto zavazku je Poskytovatel v piném rozsahu odpovédny za pfipadné
nasledky takového poruseni, pfiemZ pravo Objednatele na pfipadnou nahradu Skody a smiuvni
pokutu zlistava nedotéeno.

Poskytovatel se zavazuje, Ze pfi plnéni Pfedmétu Smlouvy bude postupovat tak, aby nedoslo
k neopravnénému zasahu do prav tfetich osob.

VIIL.
Odpovédnost za ujmu a nahrada Skody

Smluvni strany se zavazuji k vyvinuti maximalniho Usili k pfedchazeni Skodam a k minimalizaci
vzniklych Skod. Smluvni strany nesou odpovédnost za Skodu dle platnych pravnich predpisi
a prislusnych ustanoveni této Smlouvy.

Poskytovatel odpovida rovnéz za Ujmu zpusobenou Objednateli vzniklou v souvislosti s pInénim
Pfedmétu Smiouvy.

Objednatel odpovida za kazdé zavinéné porudeni smluvni povinnosti z jeho strany.

Poskytovatel odpovida mimo jiné za veSkerou Skodu, ktera vznikne v disledku vadného poskytovani
plnéni Pfedmétu Smlouvy nebo v dusledku poruseni jiné pravni povinnosti Poskytovatele. Za Skodu
se pfitom povazuje i S8koda vznikla Objednateli porusenim jeho vlastni povinnosti viéi nékterému
jeho smluvnimu partnerovi, véetné sankce vyplacené smluvnim partnerim Objednatele, a dale také
jakakoliv sankce vefejnopravni povahy uvalena na Objednatele, pokud Objednatel poruSeni své
pravni povinnosti nemohl z divodu porudeni povinnosti Poskytovatele zabranit. Skodou vzniklou
porusenim pravni povinnosti Poskytovatele je i takova $koda, ktera vznikne Objednateli opravnénym
odstoupenim Objednatele od Smlouvy nebo v jeho disledku. Takovou $kodou jsou mimo jiné
naklady vzniklé Objednateli v souvislosti se zajisténim nahradniho plnéni.

Z4dn4 ze Smluvnich stran neni odpovédna za $kodu vzniklou porusenim povinnosti ze Smiouvy,
prokaze-li, Ze ji ve splnéni povinnosti ze Smlouvy doCasné nebo trvale zabranila mimofadna
nepfedvidatelna a nepfekonatelna prekazka vznikla nezavisle na jeji vili. Pfekazka vznikla
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ze Skudcovych osobnich poméri nebo vznikla az v dobé, kdy byl Skidce s plnénim povinnosti
ze Smlouvy v prodleni, ani pfekazka, kterou byl Skiidce podle Smlouvy povinen pfekonat, ho v§ak
povinnosti k nahradé nezprosti. Smluvni strany se zavazuji upozornit druhou Smluvni stranu
bez zbyte¢ného odkladu na vzniklé pfekazky branici fadnému plnéni Smlouvy a dale se zavazuji
k vyvinuti maximalniho usili k jejich odvraceni a pfekonani.

Skodu hradi $kiidce v penézich, nezada-li poskozeny uvedeni do predeslého stavu.

Nahrada Skody je splatna ve Ihité 30 kalendainich dnd ode dne doruceni pisemné vyzvy opravnéné
Smluvni strany Smluvni strané povinné z nahrady $kody.

IX.
Odpoveédnost za vady

Poskytovatel je povinen poskytnout plnéni Pfedmétu Smlouvy v souladu s poZadavky definovanymi
touto Smlouvou. Pfi nedodrzeni téchto povinnosti se jedna o vadné pinéni.

Poskytovatel je povinen poskytovat pinéni Pfedmétu Smlouvy v nejvyssi dostupné kvalité a odpovida
za to, Ze pfipadné vady pInéni fadné odstrani, pfipadné nahradi plnénim bezvadnym v souladu se
Smlouvou.

Aniz by byl dotéen pfedchozi odstavec, nejsou timto ¢lankem Smilouvy dotéena ani omezena prava
Smluvnich stran z vadného plnéni vyplyvaijici z pfislusnych pravnich pfedpist, zejména obCanského
zakoniku.

X.
Sankce

V pfipadé prodleni Poskytovatele s provedenim 1. faze plnéni Pfedmétu Smlouvy dle &l. IV. odst. 1
Smlouvy je Poskytovatel povinen zaplatit Objednateli smluvni pokutu ve vysi 5000 K&, a to za kazdy
i zapoCaty den prodleni.

V pfipadé prodleni Poskytovatele s dodrzenim Ihit stanovenych v ¢l. IV. odst. 4 této Smlouvy je
Poskytovatel povinen zaplatit Objednateli smluvni pokutu ve vySi 1 000 K¢, a to za kazdy i zapoCaty
den prodleni.

V pfipadé prodleni Poskytovatele s pfedloZzenim dokumentu dle €l. VI. odst. 8, €l. VI. odst. 9 nebo ¢l.
V. odst. 2 Smlouvy je Poskytovatel povinen zaplatit Objednateli smluvni pokutu ve vysi 2 500 K¢, a
to za kazdy i zapocaty den prodleni.

Vpfipadé prodleni  Poskytovatele se  zajisténim  dostupnosti  kontaktniho  mista
ve smyslu ¢l. V. odst. 3 Smlouvy je Poskytovatel povinen zaplatit Objednateli smluvni pokutu ve vysSi
1 000 K¢, a to za kazdy i zapocaty den prodleni.

V pfipadé nedodrzeni reakéni doby stanovené v €l. V. odst. 12 této Smlouvy pro kategorii zavaznosti
zavady A ze strany Poskytovatele je Poskytovatel povinen zaplatit Objednateli smluvni pokutu ve
vy$i 3 000 K¢ za kazdou, byt zapoCatou hodinu prodleni a za kazdé takové poruseni.

V pfipadé nedodrZeni reak¢ni doby stanovené v ¢l. V. odst. 12 této Smlouvy pro kategorie zavaznosti
zavady B, C a D ze strany Poskytovatele je Poskytovatel povinen zaplatit Objednateli smluvni pokutu
ve vySi 500 K¢ za kazdou, byt zapo€atou hodinu prodleni a za kazdé takové poruseni.

V pfipadé nedodrzeni Ihdty pro oznameni, Ze se jedna o zavadu zplsobenou chybou v SW ze strany
Viyrobce, stanovené v ¢l. V. odst. 10 této Smlouvy, je Poskytovatel povinen zaplatit Objednateli
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10.

1.

12.

13.

14.

15.

16.
17.

18.

19.

smluvni pokutu ve vysi 500 K¢ za kazdou, byt zapoCatou hodinu prodleni a za kazdé takové
poruseni.

V pfipadé nedodrZeni doby vyfeSeni stanovené v €l. V. odst. 12 této Smlouvy, doby pfedlozZeni
navrhu workaround, stanovené v €l. V odst. 10 této Smlouvy, nebo terminu pro spusténi workaround,
stanoveného na zékladé ¢l. V. odst. 10 této Smlouvy pro kategorii zavaznosti zavady A ze strany
Poskytovatele, je Poskytovatel povinen zaplatit Objednateli smluvni pokutu ve vysi 10 000 K¢ za
kaZdou, byt zapo€atou hodinu prodleni a za kazdé takové poruseni.

V pfipadé nedodrZeni doby vyfeSeni stanovené v €l. V. odst. 12 této Smlouvy, doby pfedloZeni
navrhu workaround, stanovené v ¢l. V. odst. 10 této Smlouvy, nebo terminu pro spusténi
workaround, stanoveného na zakladé ¢l. V. odst. 10 této Smlouvy pro kategorii zavaznosti zavady B
ze strany Poskytovatele, je Poskytovatel povinen zaplatit Objednateli smluvni pokutu ve vysi 3000
KC za kazdy, byt zapoCaty den prodleni a za kazdé takové poruseni.

V pfipadé nedodrZeni doby vyfeSeni stanovené v ¢€l. V. odst. 12 této Smlouvy, doby pfedlozeni
navrhu workaround, stanovené v €l. V odst. 10 této Smlouvy, nebo terminu pro spusténi workaround,
stanoveného na zakladé ¢l. V. odst. 10 této Smlouvy pro kategorie zavaznosti zavady C a D ze
strany Poskytovatele, je Poskytovatel povinen zaplatit Objednateli smluvni pokutu ve vys$i 500 K¢ za
kaZdy, byt zapocaty den prodleni a za kazdé takové poruSeni.

V pfipadé, ze Poskytovatel provede zménu ¢lena realizacniho tymu bez souhlasu Objednatele
ve smyslu €l. VI. odst. 5 Smlouvy nebo na vyzvu Objednatele nepfedlozi doklady k prokazani
odborné kvalifikace dle €. VI. odst. 6 Smlouvy, je Poskytovatel povinen Objednateli zaplatit smluvni
pokutu ve vysi 3 000 K¢, a to za kazdy pfipad takového poruseni.

V pfipadé, Ze Poskytovatel provede zménu poddodavatele bez souhlasu Objednatele nebo porusi
jakoukoli jinou povinnost dle €l. VI. odst. 7 Smlouvy, je Poskytovatel povinen Objednateli zaplatit
smluvni pokutu ve vysi 3 000 K¢, a to za kazdy pfipad takového poruseni.

V pfipadé poruseni jakékoliv z povinnosti Poskytovatele stanovenych v ¢l. VII. Smlouvy (prava
tfetich osob) nebo v ¢l. XIV. Smlouvy (kybernetickd bezpeénost) je Poskytovatel povinen zaplatit
Objednateli smluvni pokutu ve vysi 50 000 K¢, a to za kazdy jednotlivy pfipad poruseni.

V pfipadé prodleni Poskytovatele s pfedlozenim dokumentu dle ¢l. XIl. odst. 2 Smlouvy je
Poskytovatel povinen zaplatit Objednateli smluvni pokutu ve vySi 1 000 K¢, a to za kazdy i zapoCaty
den prodleni.

V pfipadé prodleni kterékoliv Smluvni strany se zaplacenim penézité ¢astky ma opravnéna Smiuvni
strana pravo na zaplaceni uroku z prodleni z dluzné Castky ve vySi stanovené nafizenim viady
¢. 351/2013 Sb., kterym se uruje vySe Urok( z prodleni a nakladi spojenych s uplatnénim
pohledavky, uruje odména likvidatora, likvidacniho spravce a ¢Elena organu pravnické osoby
jmenovaného soudem a upravuji nékteré otazky Obchodniho véstniku, vefejnych rejstfiki
pravnickych a fyzickych osob a evidence svéfenskych fondl a evidence Udaji o skuteénych
majitelich, ve znéni pozdéjSich predpisu.

Smluvni pokutu Ize ulozit opakovang, a to za kazdy jednotlivy pfipad.

Smluvni pokutu uhradi Poskytovatel na bankovni Uéet Objednatele ve Ihité splatnosti 30 dnl
od doruceni jejiho vyuctovani, nedohodnou-li se Smluvni strany v konkrétnim pfipadé jinak.

Zaplacenim smluvni pokuty neni dotéeno spinéni povinnosti, ktera je prostfednictvim smluvni pokuty
zajisténa.
Zaplacenim smluvni pokuty neni dotéeno pravo Smiuvnich stran na thradu zpisobené Ujmy vzniklé

v souvislosti s pInénim Pfedmétu Smlouvy. Zaplacena smluvni pokuta se nezapocitava do pfipadné
nahrady ujmy.

11



20.

10.

Jakékoliv omezovani vySe pfipadnych sankci ze strany Poskytovatele se nepfipousti.

XI.
Ochrana informaci

Obé Smluvni strany se zavazuiji, ze zachovaji jako duvérné informace a zpravy tykajici se vlastni
spoluprace a vnitfnich zaleZitosti Smluvnich stran a Pfedmétu Smlouvy, pokud by jejich zvefejnéni
nebo zpfistupnéni tfeti osob& mohlo zplsobit Ujmu druhé Smluvni strané. Smluvni strany se zavazuji
zachovavat o téchto skute¢nostech micenlivost. Pro vylouceni vSech pochybnosti se Smluvni strany
dohodly, Zze davérnymi informacemi Objednatele jsou také konfigurace a data vznikla v souvislosti
s provozem Zafizeni F5 v siti Objednatele, zejména logy. Vlastnické pravo k datim vzniklym
v souvislosti s provozem Zafizeni F5 v siti Objednatele ma Objednatel.

Smluvni strany se zavazuji, Ze neuvolni tfeti osobé divérné informace druhé Smluvni strany
bez jejiho souhlasu, a to v jakékoliv formé, a Ze podniknou vSechny nezbytné kroky k zabezpedeni
téchto informaci.

Poskytovatel je povinen svého pfipadného poddodavatele zavazat povinnosti miCenlivosti a
respektovanim prav Objednatele nejméné ve stejném rozsahu, v jakém je v tomto zavazkovém
vztahu zavazan sam.

Povinnost zachovavat mi¢enlivost dle Smlouvy se nevztahuje na informace, u nichz:

a) Smluvni strana prokaze, ze je tato informace vefejné dostupnd, aniz by tuto dostupnost
zplsobila sama Smluvni strana,

b) Smluvni strana prokaze, Ze méla tuto informaci k dispozici jeSté pfed datem zpfistupnéni
druhou Smluvni stranou, a Ze ji nenabyla v rozporu se zakonem,

c) Smluvni strana obdrzi od zpfistuprfiujici strany pisemny souhlas zpfistupfiovat danou
informaci,

d) je zpfistupnéni informace vyZzadovano zakonem nebo zavaznym rozhodnutim pfislusného
organu statni spravy €i samospravy,

e) auditor provadi u nékteré ze Smluvnich stran audit na zakladé opravnéni vyplyvajiciho
z pfislusnych pravnich predpisd.

Zavazek micenlivosti neni Casové omezen. Povinnost zachovavat miCenlivost o divérnych
informacich trva i po ukonceni spoluprace, popf. po ukonéeni Smlouvy.

Poskytovatel se rovnéz zavazuje pro pfipad, Zze se v rdmci plnéni Pfedmétu Smlouvy dostane
do kontaktu s osobnimi udaji, ze je bude ochrariovat a nakladat s nimi plné v souladu s pfislusnymi
pravnimi pfedpisy, a to i po ukon€eni pinéni Smiouvy.

Povinnost poskytovat informace podle zakona €. 106/1999 Sb., o svobodném pfistupu k informacim,
ve znéni pozdéjSich predpisl, neni timto ¢lankem dot&ena.

Za prokazané poru$eni ustanoveni v tomto ¢lanku ma druha Smluvni strana préavo pozadovat
nahradu takto vzniklé ajmy.

V pfipadé poruseni povinnosti ulozenych Smluvnim stranam timto ¢lankem méa druha Smluvni strana
pravo uctovat smluvni pokutu ve vysi 50 000 K¢ za kazdy pfipad poruseni.

S ohledem na potrebu ochrany dat se vyluCuje pouZziti § 1395 odst. 1 obCanského zakoniku.
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XIl.
Pojisténi
Poskytovatel prohlasuje, ze ma uzavienou pojistnou smlouvu na pojisténi viastni odpovédnosti
za Ujmu zpUsobenou pfi vykonu podnikatelské Cinnosti, pfipadné pojistnou smlouvu na pojisténi
odpovédnosti z veskeré jeho provozni ¢innosti, a to ve vysi minimainé 10 000 000 K¢ (slovy: deset

miliond korun &eskych). Toto pojiSténi se musi vztahovat na veskeré Ujmy zpUsobené tfetim osobam
vCetné Objednatele vzniklé Cinnosti ¢i opomenutim Poskytovatele v souvislosti s plnénim Smlouvy.

Smluvni strany prohladuiji, Ze Poskytovatel k prokazani sjednaného pojisténi dle tohoto ustanoveni
pfedal Objednateli pfed podpisem této Smlouvy kopii pojistné smlouvy nebo pojistného certifikétu.
V pfipadé uzavieni nové pojistné smlouvy v pribéhu trvani této Smlouvy je Poskytovatel povinen
pfedlozit Objednateli kopii nové pojistné smlouvy nebo pojistného certifikatu do 5 kalendarnich dnu
od jejiho uzavieni. Objednatel je opravnén si v pribéhu trvani této Smlouvy vyzadat pfedlozZeni kopie
platné pojistné smlouvy nebo pojistného certifikatu, a Poskytovatel je povinen poZadované do 5
kalendainich dnu predloZit Objednateli. NepfedloZil-li Poskytovatel kopii platné pojistné smlouvy
nebo pojistného certifikatu dle predchozi véty, povaZzuje se pro ucely prava Objednatele na
odstoupeni od smlouvy ve smyslu ¢l. XIII. odst. 4 pism. e) této Smlouvy, Ze neni pojistén ve smyslu
odst. 1 tohoto ¢lanku.

XIll.
Ukonéeni Smlouvy
Smlouvu Ize kdykoliv ukon€it pisemnou dohodou Smluvnich stran.

Kterékoliv ze Smiuvnich stran je oprdvnéna Smilouvu vypovédét pisemnou vypovédi i bez udani
ddvodu. Vypovédni doba ¢ini 2 mésice a zapoCne bézet prvnim dnem kalendainiho mésice
nasledujiciho po mésici, ve kterém byla vypovéd doru¢ena Smiuvni strané.

Kazda ze Smluvnich stran ma& pravo odstoupit od Smlouvy, dojde-li druhou Smluvni stranou
k poruseni Smlouvy podstatnym zplsobem ve smyslu § 2002 a nasl. obéanského zakoniku.

Za poru$eni Smlouvy podstatnym zplsobem ze strany Poskytovatele se povazuje zejména:

a) opakované (alespor 2x za pfisluSny kalendarni mésic) nedodrZeni doby vyfeSeni stanovené
v €l. V. odst. 12 Smlouvy a/nebo terminu pro spusténi workaround stanovené v él. V. odst. 10
Smiouvy,

b) pokud Poskytovatel nepfedioZi nebo prfestane mit platné Potvrzeni o ndkupu Maintenance
podle ¢l. V. odst. 2 Smlouvy,

c) pokud Poskytovatel v pribéhu 1. faze pinéni Pfedmétu Smlouvy ve Ihité nepfedlozi nebo
pfestane mit platné osvéd&eni Vyrobce dle €l. VI. odst. 8 Smiouvy,

d) poruSeni povinnosti Poskytovatele poskytovat Maintenance v ramci servisniho programu
Viyrobce,

e) pokud Poskytovatel neni pojistén v souladu s podminkami stanovenymi ¢l. XII. odst. 2
Smiouvy,

f)  poruseni jakékoliv jiné povinnosti Poskytovatele vyplyvajici ze Smlouvy a jeji nesplnéni ani
v dodate¢né pfiméfené Ihaté k tomu poskytnuté Objednatelem (umoZiuje-li povaha porusené
povinnosti jeji dodate¢né spinéni) nebo

g) poruseni povinnosti Poskytovatele k ochrané duvérnych informaci.
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Za porueni Smlouvy podstatnym zpusobem ze strany Objednatele se povaZuje zejména:

a) prodleni Objednatele s Ghradou faktury del$i nez 30 kalendainich dnu, pokud Objednatel
nezjedna napravu ani do 20 kalendafnich dnd od doruceni pisemného oznameni
Poskytovatele o takovém prodleni se zadosti o jeho napravu,

b) poruseni povinnosti Objednatele k ochrané divérnych informaci.
Objednatel je mimo jiné opravnén odstoupit od Smlouvy v pfipadech, Ze:
a) Poskytovatel vstoupi do likvidace,

b) je proti Poskytovateli zahajeno insolvencni fizeni, pokud nebude insolvenéni navrh v zakonné
IhGté odmitnut pro zjevnou bezdlivodnost nebo

c) je proti Poskytovateli zahajeno trestni stihani.

Odstoupeni od Smlouvy musi byt pisemné, jinak je neplatné. Odstoupeni je uc€inné ode dne,
kdy bude doruceno druhé Smluvni strané.

Pro pfipad ukon&eni Smlouvy se Smiuvni strany zavazuiji uzavfit dohodu, jejimz pfedmétem bude
vyporadani vzajemnych poskytnutych pinéni, zejména vyporadani ceny pinéni Pfedmétu Smlouvy
uvedené v ¢lanku Ill. této Smlouvy.

Ukoncéenim Smlouvy nejsou dotCena ustanoveni tykajici se naroku z odpovédnosti za vady, narok
z odpovédnosti za Skodu a narok( ze smluvnich pokut, ustanoveni o ochrané divérnych informaci,
ani dalSi ustanoveni o pravech a povinnostech, z jejichZ povahy vyplyva, Ze maji trvat i po ukonceni
Smiouvy.

Xiv.
Kyberneticka bezpeénost

Poskytovatel se zavazuje dodrzovat relevantni ustanoveni zakona €. 181/2014 Sb., o kybernetické
bezpecnosti a 0 zméné souvisejicich predpist (zakon o kybernetické bezpecnosti), ve znéni
pozdéjSich predpisii a vyhlasky €. 82/2018 Sb., bezpecnostnich opatienich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich, naleZitostech podani v oblasti kybernetické
bezpecnosti a likvidaci dat (vyhlaSka o kybernetické bezpecénosti). Poskytovatel je povinen
dodrZovat bezpecnostni opatfeni ve formé organizaCnich a technickych opatfeni, ktera jsou
vydavana pfisluSnymi organy Objednatele.

Poskytovatel se zavazuje informovat Objednatele o kybernetickych bezpecnostnich udalostech
nebo incidentech souvisejicich s pinénim Smlouvy, o tom, jakym zplGsobem fidi rizika vzniku
kybernetické bezpeénostni udalosti anebo incidentu a jaka jsou dle jemu dostupnych informaci
zbytkova rizika.

Poskytovatel je na vyzadani Objednatele povinen umoznit Objednateli auditovat a provadét analyzu
rizik vnitfnich procest Poskytovatele souvisejicich s plnénim této Smlouvy, zejména se zplisobem
nakladani s daty a zpGsobem identifikace a hlaseni kybernetickych bezpec€nostnich incidentu.
Poskytovatel je povinen pfi téchto auditech a analyzach spolupracovat a poskytovat soucinnost v
mife umoZzAiujici provedeni fadného auditu a analyzy rizik. Poskytovatel neni povinen umoznit
Objednateli provedeni auditu a/nebo analyzy dle tohoto odstavce, pokud sédm zajisti provedeni
nezavislého auditu a/nebo analyzy teti stranou a nasledné jej dolozi Objednateli auditni zpravou
a/nebo analyzou rizik.

Poskytovatel je povinen informovat Objednatele o kazdé vyznamné zméné ovladani (ovliadanim se
v této vété rozumi vliv, ovladani Ci fizeni dle § 71 a nasl. zék. ¢. 90/2012 Sb., o obchodnich
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spolecnostech a druzstvech (zékon o obchodnich korporacich)) Poskytovatele dle zakona o
obchodnich korporacich a 0 kazdé zmeéné zasadnich aktiv, popf. zméné opravnéni nakladat s témito
aktivy, vyuzivanych Poskytovatelem ke spinéni jeho zavazk( dle této Smlouvy. V pfipadé, Ze dojde
k vyznamné zméné ovladani Ci kontroly zasadnich aktiv na strané Poskytovatele, je Objednatel
opravnén jednostranné odstoupit od Smlouvy, avSak pouze v pfipadé, Ze k odstoupeni dojde pfed
ukonCenim 1. faze pinéni Pfedmétu Smlouvy, tj. pfed schvalenim Akceptacniho protokolu
Objednatelem.

Poskytovatel je povinen v ramci 1. faze pinéni Pfedmétu smlouvy identifikovat nosice dat (véetné
pamétovych ¢ipl atd.) a moduly SW, které mohou obsahovat konfigurace a data vznikla
v souvislosti s provozem Zafizeni F5 v siti Objednatele, zejména logy. V ndvaznosti na jejich
identifikaci Objednatel stanovi zavazna pravidla pro likvidaci dat, kterymi se Poskytovatel zavazuje
fidit od okamziku jejich pfevzeti od Objednatele. Zadavatel si vyhrazuje pravo ponechat si pfi
vyméné z divodu zavady jakoukoliv vadnou ¢ast HW, ktera miZe obsahovat konfigurace ¢i data.
Poskytovateli v souvislosti s uplatnénim postupu dle pfedchozi véty nevznika narok na jakoukoliv
financni nahradu.

XV.
Zavérecna ustanoveni

Smlouva nabyva platnosti dnem jejiho podpisu obéma Smluvnimi stranami a u¢innosti dnem
uvefejnéni v registru smluv dle zékona ¢. 340/2015 Sb., o zvlastnich podminkach ucinnosti
nékterych smluv, uvefejhiovani téchto smluv a o registru smluv (zékon o registru smluv), ve znéni
pozdéjSich predpist (dale jen ,zakon o registru smluv®).

Smluvni strany se dohodly na ur€eni opravnéné osoby za kazdou Smluvni stranu (déle jen
,Opravnéna osoba") ke vSem jednanim tykajicim se této Smlouvy, s vyjimkou zmén nebo ukonéeni
této Smlouvy a zmény bankovnich Udaju, neni-li ve Smlouvé stanoveno jinak. V pfipadé, Ze Smiuvni
strana ma vice Opravnénych osob, zasilaji se veSkeré e-mailové zpravy na adresy vSech
Opravnénych osob v kopii:

a) Opravnéna osoba Objednatele ve vécech smluvnich:
Jméno:
E-mail:

Telefon:

b) Opravnéna osoba Objednatele ve vécech technickych:
Jméno:
E-mail:

Telefon:

c) Opravnéné osoby Poskytovatele ve vécech smluvnich:
Jméno:
E-mail:
Telefon:




10.

1.

12.

Jméno:
E-mail:
Telefon:

d) Opravnéné osoby Poskytovatele ve vécech technickych:
Jméno:
E-mail:

Telefon:

Jméno:
E-mail:

Telefon:

Kazda ze Smluvnich stran ma pravo zménit ji jmenované Opravnéné osoby, musi vSak o kazdé
zméné vyrozumét pisemné druhou Smluvni stranu. Zména Opravnénych osob je viéi druhé Smiuvni
strané Ucinna okamzZikem, kdy o ni byla pisemné vyrozuména

Vsechny pravni vztahy, které vzniknou pfi realizaci prav a povinnosti vyplyvajicich ze Smlouvy, se
fidi pravnim fadem Ceské republiky, zejména pak obanskym zakonikem.

Poskytovatel bere na védomi, Zze Smlouva vCetné jejich pfiloh a pfipadnych dodatk( mize byt
uverejnéna na internetovych strankach Objednatele a na jeho profilu zadavatele a bude uvefejnéna
v registru smluv dle zakona registru smluv. Uvefejnéni v registru smluv zajisti Objednatel.

Poskytovatel bere na védomi, ze Objednatel mize uvefejnit na svém profilu zadavatele vysi
skute¢né uhrazené ceny za pinéni Pfedmétu Smlouvy.

Pro rozhodovani pfipadnych spor(, vzniklych ze zavazkovych vztaht zalozenych touto Smlouvou,
budou mistné a vécné prislusné soudy Ceské republiky.

Smlouvu Ize ménit nebo dopliiovat pisemnymi dodatky Cislovanymi ve vzestupné fadg,
odsouhlasenymi obéma Smluvnimi stranami, neni-li ve Smlouvé stanoveno jinak.

Smluvni strana je povinna bez zbyte¢ného odkladu pisemné oznamit druhé smluvni strané zménu
udajt uvedenych v zahlavi Smlouvy nebo zménu Opravnénych osob. Ke zméné bankovniho spojeni
véetné Cisla bankovniho uétu Smluvnich stran mize dojit pouze pisemnym dodatkem ke Smiouve.

Stane-li se nékteré ustanoveni Smlouvy neplatnym, nevymahatelnym nebo net¢innym, nedotykéa se
tato neplatnost, nevymahatelnost i neucinnost ostatnich ustanoveni Smlouvy. Smluvni strany
nahradi do 30 pracovnich dnl od doruceni vyzvy druhou Smluvni stranou neplatné, nevymahatelné
nebo neucinné ustanoveni ustanovenim platnym, vymahatelnym a Ucinnym se stejnym nebo
obdobnym obchodnim a pravnim smyslem, pfipadné uzaviou v tomto smyslu smlouvu novou.

Smluvni strany nejsou opravnény prevést nebo postoupit prava a povinnosti vyplyvajicich ze
Smlouvy na tfeti osobu bez souhlasu druhé Smluvni strany.

Poskytovatel prohlaSuje, ze si je védom skuteCnosti, ze Objednatel mé zajem na pInéni této Smlouvy
v souladu se zasadami spoleCensky odpovédného zadavani vefejnych zakéazek. Poskytovatel se
zavazuje po celou dobu trvani této Smlouvy zajistit dodrzovani veSkerych pravnich predpisd,
zejména pak pracovnépravnich a pfedpisu z oblasti zaméstnanosti (odmériovani, pracovni doba,
doba odpocinku mezi sménami, placené pfescasy), tj. zejména zékona €. 262/2006 Sb., zakoniku
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prace a zakona €. 435/2001 Sb., o zaméstnanosti, oboji ve znéni pozdéjSich pfedpisu, a to vidi
vSem osobam, které se na plnéni Pfedmétu Smlouvy podileji, a to bez ohledu na to, zda bude dle této
Smlouvy plnéno Poskytovatelem ¢i jeho poddodavateli. Poskytovatel se dale zavazuje, ze zajisti
fadné a vCasné pinéni finanénich zavazku svym pfipadnym poddodavatelim.

13. Smlouva je uzaviena elektronicky.

14.  Smluvni strany timto prohlasuji, ze si Smlouvu pfed jejim podpisem precetly, a Ze ji uzaviraji podle
jejich pravé a svobodné vlle, urCité, vazné a srozumitelné, a na dlkaz toho pfipojuji nize své
podpisy.

15. Nedilnou soucasti této Smlouvy je:

Pfiloha €. 1 — Soucgasny stav zafizeni F5

Pfiloha €. 2 — Technicka specifikace pfedmétu pInéni
Pfiloha €. 3 - Cenova nabidka

Pfiloha €. 4 — Akceptacni protokol

Pfiloha €. 5 — Seznam €lenu realizaéniho tymu

Objednatel: Poskytovatel:

feb: Sl o .F'.- 1.::;:' -"-;--..“-a-
redltel Odboru apllkacnlch systemu a zastupce
feditele Sekce informatiky
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Ptiloha €. 1 — Soucasny stav zafizeni F5

SOUCASNY STAV WAF F5

(pro ucely Smlouvy na obnovu WAF F5 se zadavatelem rozumi Objednatel a dodavatelem
Poskytovatel)



Ptiloha €. 1 — Soucasny stav zafizeni F5

1. Soucasny stav

Zatizeni F5 urc¢ené k obnové jsou nyni ve 2 prostiedich:

1. Prostfedi datového centra (dale také ,,DC*) Statni pokladny Centra sdilenych sluzeb
(déle jen ,,SPCSS*) pro ADIS/PMD a okoli

2. Prosttedi datovych sali (dale také ,,DS*) Generalniho finan¢niho feditelstvi pro interni
aplikace a webové servery

Nize je popsan stav jednotlivych prostiedi.

1.1. Prostredi DC SPCSS

V soucasné dobé€ vyuziva prostiedi infrastruktury ADIS/PMD nésledujici funkéni moduly
zafizeni F5:

Local traffic manager pro rozvazovani zatéze

Application Security Manager pro zabezpeceni webovych aplikaci
DNS pro globélni rozvazovani zatéze

AVR

Pro ADIS/PMD jsou vyuzivany hardwarové platformy BIG-IP 4200v.
Zadavatel nyni vlastni ndsledujici moduly s podporou vyrobce do 31. 12. 2021:

Prostredi Produkt Pocet

F5-BIG-ADC-4200V-GD
Prostiedi DC LIC-PKG-ADD-BIG-ASM-MAX
SPCSS LIC-PKG-BIG-ADC-4200V-GD
LIC-PKG-BIG-GTM-4200V-GD

1.2. Prostitedi DS FS CR

Pro webové aplikace FS CR jsou vyuZivany zaiizeni F5 BIG-IP 5050s v interni siti a v externi
DMZ. V externi DMZ je pouze jeden systém F5 BIG-IP bez redundance (nejsou nasazeny
v clusteru). Vyuzivaji tyto funkéni moduly:

e Local traffic manager
e AVR



Ptiloha €. 1 — Soucasny stav zafizeni F5

Zadavatel nyni vlastni nasledujici moduly s podporou vyrobce F5,Inc. (dale jen ,,vyrobce)
do 31. 12. 2021:

Prostredi Produkt Pocet
ggsmd‘ DSFS | ps BIG-ADC-5050s 3

1.3. Diivody obmény

Prostredi DC

Stavajici zafizeni byly pofizeny v roce 2014 a vyrobce jiz vyhlésil ukonceni podpory téchto

vewr

zivotniho cyklu podpory ADIS/PMD zatizeni (Prostiedi DC SPCSS) je v tabulce nize:
BIG-IP 4200 (typ C113) — 4 kusy

Tabulka shrnuje podporu vyrobce pro tento typ zafizeni:

Platforms First End of End of New Software Platform End of Start of Platform End of Technical End of
Customer Sale Support Software Dev Extended Support RMA
Ship Manth |lEoS]1 (EoNSS) (EosD) Support (EaT$) (EcRMA)
4200v (C13) Oct-2012 01-Apr- 01-Apr-2020 01-Apr-2021 01-Apr-2021 01-Apr-2025 01-Apr-
2013 2025

Z tabulky je patrné, Ze tomuto zafizeni jiZ skoncila podpora novych SW releast k 1. 4. 2020,
kdy byla dostupna verze OS 15. Jedna se o nejvyssi verzi, kterou je mozné vyuzit.

Prostredi DS

Podrobny rozpad Zivotniho cyklu podpory vyrobce zatizeni pro webové servery a interni
aplikace (Prostiedi DS):

5050s (typ C109) — 3ks

Platforms First End of End of New Software Platform End of Start of Platform End of Technical ~ End of
Customer Sale Support Software Dev Extended Support RMA
Ship Month {EoS)' (EoNSS) (EosD) Support (EaTS) (EcRMA)
50508 (C1049) Jun-2014 01-Apr- 01-Apr-2020 01-Apr-2021 01-Apr-2021 01-Apr-2025 01-Apr-
na 2025

Pro platformu BIG-IP 5050s skoncila podpora novych SW releasii také ke dni 1. 4. 2020. Verze
OS 15 je podobné¢ jako pro BIG-IP 4200 nejvyssi verze, kterou je mozné v budoucnu pouzit.

Dals§imi diivody jsou rostouci pozadavky na kritickou infrastrukturu v souvislosti s novymi
aplikacemi a s rostoucim vyuzivanim a rozvojem eGovernementu.



Pfiloha €. 2 - Technicka specifikace pfedmétu pinéni

Spinéni pozadavku

Zdroj pro ovéFeni spinéni pozadavku (datovy list/manudl &i piesny odkaz na

Obnova LB pro interni aplikace ‘Ao Ne dokumentaci + strana)
LB1 Velikost zafizeni max 2RU Ano str. 12 - Dimensions, 1U
LB2 MontaZ do racku o velikosti 19" véetn& montazniho kitu umoziiujiciho zafizeni umistit do stojanu (Rack mount kit) Ano str. 12 - Dimensions
LB3 Redundantni napajeni véetné podpory vyjmuti a vymény vadného zdroje za provozu tzv. ,hot-swap" Ano HW ma redundantni zdroj, viz nabidka, kde je uveden druhy zdroj zvIast.
LB4 Moznost pfipojit minimélné (per zafizeni) 2x SFP+ 10 Gb/s a 4x SFP 1 Gb/s Ano str. 12 - Gigabit fiber, copper ports
LBS Na vrstvé L4: min. 125 tis. novych spojeni za sekundu, propustnost min. 10 Gbps pro L4 load balancing Ano str. 12- Int. Traffic, 170k, 20Gbps L7
Na vrstvé L7: min 350 tis. pozadavkd za sekundu Ano str. 12 - Int. Traffic, 475k na L7
LB6
propustnost min. 10Gbps Ano str. 12- Int. Traffic processing, 20Gbps
LB7 MinimaIni propustnost 600 tis. HTTP dotaz{i za sekundu Ano str. 12 - Int. Traffic, http 850k
L8 Min. 2500 novych SSL spojeni za sekundu pfi velikosti klice 2048-bit (pii pouZiti 2K klice) Ano str. 12 - HW offload, 7000
LBY Min. 2100 novych SSL spojeni za sekundu pfi pouZiti ECDSA P-256 klice Ano str. 12- HW offload, 5000
LB10 Pocet soutasnych L4 spojeni min. 14M Ano str. 12-Int. Traffic, 19M
LB11 Min. propustnost ifrovani alespofi 5 Gbps pro SSL Ano str. 12-HW offload, 8G
LB12 Plnohodnotna proxy architektura Ano web stranka
LB13 Podpora Spanning Tree Protokolu (STP) Ano web stranka
LB14 Podpora NAT/SNAT/PAT Ano web stranka
LB1S Podpora IPV6, IPv4/IPV6 gateway Ano web stranka
LB16 Spréva prostrednictvim SNMPv3, MIB a MIB-II Ano web stranka
LB17 Moznost pouzivat knihovny JavaScript tretich stran k Gpravé a spravé provozu Ano web stranka
LB18 Podpora IPSEC IKE v2 Ano web stranka
LB19 Podpora redundance dvou a vice zafizeni v rezimech Act i y's izaci Ano web stranka
LB20 Podpora transparentniho nasazeni (TAP/SPAN) Ano web stranka
LB21 Podpora agregace fyzickych portu LACP Ano web stranka
1B22 Moznost virtualizace fyzickych rozhrani pomoci TEEE 802.1Q Ano web stranka
LB23 Zakongeni SSL spojen s Sifrovanim a s akceleraci v HW Ano str. 12 - HW offload
LB24 Podpora IP smérovani Ano web stranka
LB25 Prace v rezimu L2 bridge, L3 router, L3 one-arm, L3 in-line Ano web stranka
LB26 Min. 1x Out-of-Band Ethernet Management port, 1x Console Ano str. 12 - Management ports, 3x
LB27 Spréva pres GUI a plnohodnotné CLI (SSH pistup s moznosti ovéfeni uZivatele heslem a certifikatem/klicem) s ovéfovanim uZivatel(i a oprévnéni proti externim sluzbam (RADIUS/TACACS+, LDAP, AD, atd.) Ano web stranka
L828 Moznost pfidat viastni funkce pomoci - umoznéni a sprévy veskerého IP aplikaéniho provozu s cilem zachytit, 3 a prichozi nebo odchozi Ano web strénka
provoz pomoci skriptovaciho jazyka/syntaxe.
LB29 Podpora minimalné 1 000 oddélenych routovacich oddilé pro podporu pouzivéni stejnych IP rozsahli v riznych ¢astech interni sité. Ano web stranka
LB30 Podpora minimaln 500 odd&lenych konfiguracnich oddild (partitions) s moznosti pfifadit kaZdy konfiguraéni objekt do specifického oddilu a zroveri omezit uZivateli pfistup jen do specifickych oddilf Ano web stranka
LB31 Podpora RBAC - riizné uzivatelské role Ano web stranka
LB32 Podpora tvorby clusteru v heterogennim prostredi (rizné HW platformy nebo kombinace HW platformy a virtulni edice) Ano web stranka
1833 Moznost nabootovat do rfiznych verzi OS zafizeni Ano web stranka
B34 Podpora filtrovani paket(s Ano web stranka
LB35 Podpora QoS - markovani, rate - limiting Ano web stranka
LB36 TCP optimalizace sitovych flows napf. pii pristupu k aplikaci z mobilu Ano web stranka
LB37 Ukonceni Sifrovaného provozu SSL TLS 1.2, podpora TLS 1.3 Ano web stranka
LB38 Dvoucestn SSL autentizace - serverovy, klientsky certifikat Ano web stranka
LB39 Podpora SSL certifikatd s elektronickym podpisem die standardu SHA-2 s podporou TLS Ano web stranka
LB40 Podpora ECC a RSA certifikatél Ano web stranka
LB41 Podpora minimalné téchto ifrovacich algoritmu: AES 256, SHA256, RSA Klice min. o velikosti 4096bit Ano web stranka
LB42 Podpora validace intermediate certifikatu Ano web stranka
1B43 Prace s CRL a jeho automaticka obnova Ano web stranka
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LB44 Podpora vysokorychlostniho granularniho logovani / logovani per aplikace na externi logovaci systém bez vlivu na zatizeni zafizeni Ano web stranka
LB4S Moznost odeslani elektronické zprévy (e-mail) uréené osobé pii vzniku sledované udalosti Ano web stranka
LB46 Podpora otevieného API pro a pro néstroje tretich stran Ano web stranka
LB47 Podpora SW utilit na troubleshooting napf. tcpdump Ano web stranka
Podpora rdznych typli load-balancingu Ano web strénka
a) Kruhova metoda s vazer Ano web stranka
LB48 b) Podle aktualniho poétu navazanych spojeni Ano web stranka
) Rychlosti odezvy serveru Ano web stranka
d) Podle vah skupiny jednotlivych serverd Ano web stranka
LB49 Zajisténi “session persistence” na zakladé IP adresy, HTTP cookie, HTTP hlavicky, SSL Session ID Ano web stranka
LB50 Podpora riiznych typli health monitoringu - ICMP, HTTP/HTTPS, HTTP2, TCP/UDP port Ano web stranka
ani stavu a zatéze il : Ano web stranka
a) Kontinualni monitorovani nejen cilovych serverd, ale i viech souvisejicich aplikagnich komponent Ano web stranka
LBs1 . . . .
b) Moznost kombinace (AND/M of N) vice metod (napf., ICMP, HTTP, TCP port) Ano web stranka
) Moznost definovani intervalu pro monitorovéani (samostatny interval pro oba stavy UP/DOWN) Ano web stranka
Podpora modifikace provozu Ano web stranka
a) Vlozeni/prepsani cookie Ano web stranka
b) Viozeni/prepsani http hlavicky Ano web stranka
LB52
c) Modifikace URL Ano web strénka
d) Moznost vloZit zdrojovou IP do L7 hlavicky Ano web stranka
e) Modifikace http obsahu Ano web stranka
LBS53 Pouziti existujici aplikaéni cookies k zajiténi persistence spojeni na server Ano web stranka
LB54 Moznost smérovat pozadavky z uritého subnetu jen na urité servery Ano web stranka
LBS5S Moznost mit v poolu nadefinované hot-standby servery v skupinach s riznou prioritou Ano web stranka
LBS6 Podpora balancingu jednotlivych HTTP pozadavkd v ramci jednoho navazaného klientského spojeni (kazdy HTTP pozadavek na jiny cilovy server) Ano web stranka
LB57 Podpora cachovani a komprese HTTP per sluzba Ano web stranka
LB58 Podpora HTTP/2 smérem k uZivateli i k serveru Ano web stranka
LB59 ISSL Session a SSL Connection mirroring napfi¢ vicero uzly ADC Ano web stranka
LB60 Podpora monitoringu o poctu pfipojenych spojeni, stavu poskytovanych sluzeb a pfipojenych systému Ano web stranka
LB61 Podpora monitoringu per specificka sluzba Ano web stranka
LB62 Monitoring sluzeb zalozeny na vykonnosti konkrétniho hostu Ano web stranka
LB63 Podpora logovani per aplikace na syslog server Ano web stranka
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Spinéni pozadavku

Zdroj pro ovéfeni spinéni pozadavku (datovy.
list/manusl ¢i presny odkaz na dokumentaci

Obnova WAF pro weby Ano Ne + strana)
o1 max 280 [Ano <11 Omensions, 10
152 lonta? do racku o vellkosti 19" véetné montaZning kit umoZhujicine zafizent umistt do stojanu (Rack mount Kt [Ano <tr_11_Dimensions
) edundantni napsjeni VEetné podpory Vyimuti @ vymeny vadného zdroje 2a provozu tzv. ,hot-swap [Ano W m redundantn zdroj, viz nabidka, kde je uv
18 7 Iméin (per zafizeni) 4x SFP+ 10 Gb/s o 6x SFP 1 Gb/s Ao Str_ 11 Gigabit fiber, copper ports
165 a vrstvé La: min. 250 ts. novych spojent za sekundo, 20 Gops pro L4 Ioad balancing [Ano Str_11Int. Traffc, 500k, 40Gbps L7
o  VrstvE L7: min 650 ts- podadaved 2 sekundy [Ano <11 Int_Trafc, L3 na L7
20Gbps ano str_11Int. Trafh S0Gbps
167 inirmaint propustnost 1 mil_ HTTP dotazl za sekundu Ao Str_ 11 Int_Traffc, nttp 2,5M
165 in- 10000 novych SSL spojent za sekundu pf vellkost Kice 2048-bit ( pouiti 2K Kice) [Ano Str_11_ AW offload, 30000
169 in_ 6500 novych SSL spojent za sekundu pi pouBit ECDSA P-256 Kiée [Ano Str_11_ AW offoad, 14000
1810 in Sifrovani alespon 10 Gbps pro SSL [Ano Str_L1HW Offload, 206
e proxy architektura [Ano web strinia
o1z odpora Spanning Tree Protokolu (STP) [Ano web strinka
1813 odpora NAT/SNAT/PAT [Ano web strinka
1814 odpora 1Pv6, Pva/IPv6 gateway [Ano web strinia
1515 bréva prostiednictyim SNMPV3, MIB & MIB-TT Ao web strinia
o6 MoZnost pouzivat knihovny JavaScript tretich stran k Upravé a spréve provozs [Ano web strinia
1817 odpora IPSEC IKE V2 (Ao web strinka
o5 odpora redundance dvou a vice zafizeni v refimech Active-Active/ Acive-Standoy s automatickeu synchronizacl konfigurace [Ano web strinka
1819 odpors nasazent (TAP/SPAN) [Ano web strinka
1520 odpora agregace fyzickych porty LACP. [Ano web strinka
e Moznost virtualizace fyzickych rozhrani pomoc! IEEE 802,10 [Ano web strin
1622 akonten SSL spajent s Sfrovanim a s akeelerac v HW [Ano Str_ 11 AW offoad
1623 odpora 1P smérovant [Ano web strinka
[ race v reimu L2 bridge, L3 router, L3 one-arm, L3 in-line Ao web strinia
1625 in__1x Out-of-Band Ethernet Management port, 1x Cansole [Ano i 3x
1526 Sprava pres GUI 2 pinohodnotné CLI (SSH pfistup s moZnost ovéfen! uZivatele heslem a = ovéTovanim uilvatell  opravnéni prot externim sluzbam (RADIUS/TACACS +, LDAP, AD. atd-) [Ano web strinia
or Moo o sl ke pomoctiptovin - umcanin Bohdotnd Tapce  9rkey velerihs T Sl priomt  lem 2. ShonEovs. raToTe s Fch o 03ch P s b strina
1625 odpora miniméiné 1000 oddélenych routovacich oddil pro podporu pouEvani stejnych [P rozsaht v riznych Eastech Intern si [Ano web strinia
1629 odpora minimain 500 oddlenych nich 0dalll (partitions) s moEnost piiadit kaZay kanflgurani objekt do speciickéno oddil  zaroven omezit uZivatell pistup jen do specifickych oddll [Ano web strinka
1530 odpora RBAC - rlzné uvatelské role (Ao web strinka
1631 odpora tvorby clustert v heterogennim prostied! (rEzné HW platformy nebo kombinace HW platformy a virtuaini edice) [Ano web strinka
1532 rlznych versl OS zafizent [Ano web strinka
Tunkce na Jednd AW platforme: Ao web strinia
1833 2) L4-7 loadbalancing [Ano web strinka
b)_ICSA certifikovany Web aplikaén firewall [Ano web strinka
[ Podpora lirovant paketl [Ano web strinka
1635 Podpora QoS - merkovani, rate ~ Imiting Ao web strinka
[ TCP optimalizace sifovych flows napt. pi pristupu k apiikac 2 mobils [Ano web strinka
1837 Ukanéeni Sifrovaného provozu SSL TLS 1.2, podpora 1S 1.3 [Ano web strinka
[ Dvoucestnd SSL autentizace —serverovy, Klentsky cartfit [Ano web strinka
1539 Podpora SSL certifkati s elektronickym podpisem dle standardu SHA-2 s podporou TLS [Ano web strinka
[ Podpora ECC a RSA certitkaty [Ano web strinia
o1 odpora miniméIne techto Sifrovacich algortmu: AES 256, SHAZS6, RSA Kice min. o vellkost 409601t [Ano web strinka
25 odpora valldace intermediate certfkatu (Ao web strinka
25 race s CRL a jeho automaticks obnova [Ano web strinka
) odpors ho granularning logovant / lagovani per aplikace na extern logovac! systém bez vivu na zatisent zafizent Ao web strinka
165 eldronicke zprévy (e-mall) iréan osobé pf vanika sledovand udilost. Ao web strinka
[ odpora otevieného API pro kenfiguracl a automatizad pro néstroje etich stran [Ano web st
252 odpora SW utilt na nopt. tcpdump [Ano web strinia
odpora rEznyeh typl load-balancings [Ano web strinia
\ass 2) Kruhové metoda s vézenim [Ano web strinka
b) Podle aktualniho potty navézanich spojent [Ano web strinia
) Podie vah skupiny jednotivych serverl [Ano web strinia
[ ZaySténi“session persistence” na 22Kiadé I adresy, HTTP cookie (Ao web strinka
L850 Podpora riznych typ health monitoringu — ICMP,_HTTP/HTTPS, HTTP2 [Ano web strinka
Monitorovant stavu a zatéze zdrojl/servert [Ano web strinia
(a5t 2) Kontinuaini monitorovani nefen cilovich serverd, ale i viech sowisejicich aplikaénich komponent [Ano web strinka
b) MoZnost kombinace (AND/M of N) vice metod (nap., ICMP, HTTP, TCP port) [Ano web strinka
<) _Mo#nost definovan intervalu pro monitorovéni (samostatny interval pro oba stavy UP/DOWN) [Ano web strinka
Podpora modiikace provors [Ano web strinia
2) Viozeni/prepséni cookie [Ano web strinka
w2 b) Vioteni/prepséni htp hiavicky [Ano web strinia
) Modifikace URL [Ano web strinka
4) Motnost vios 1P do L7 hlavitky Ano web strénka
<) Modiiace hitp obsahu [Ano web strinia
1653 1] existuic aplkaénl cookies k za)iStént persistence spojen na server [Ano web strinia
Le54 2 = urtitého suonetu jen na uréité servery [Ano web strinka
1855 oEnost mit v poolu nadefinované hot-standby servery v skupinach s riznou prioritou [Ano web strinka
Lo56 odpora balancingu Jednotiivych HTTP potadavkl v réme jednoho navazaného Kientského spojent (kaZdy HTTP pozadavek na jiny cllovy server) [Ano web strinia
1857 odpora cachovant a komprese HTTP per siuzba [Ano web strinka
[ odpora HTTP/2 smérem k uEivatell | k servern Ao web strinia
[ SSL Session a SSL Connaction mirroring naphé vicero waly ADC [Ano web strinka
1560 Podpora monitoringu o poétu pApojenych spojent, stov jeh sureb a pApojenych systému [Ano web strinka
161 Podpora monitoringu per specifickd sluzba [Ano web strinka
1862 Podpors logovani per apikace na sysiog server [Ano web strinka
1563 Vebovy apiikani firewall mus zojistit ochranu prot véem TOP 10 zranitelnostem dle metodiky O e www-project top-ten/ veetné podpory pro AJAX/JSON XML/SOAP [Ano web strinia
=) ebovy aplikatni frewall s ym negativnim | positinim bezpeénostnim modelem [Ano web strinia
1565 ebovy aplikatn frewall s Integrovanym XL frevallem [Ano web strinia
1566 afizent must pristupl k webowym siuZbam [Ano web strinia
1867 pilkatni frewall pro protokoly FTP 3 SHTP [Ano web strinka
[ loEnost konfigurace Webového aplikatniho firewallu za vyuit uéicino se mbdu [Ano web strinka
1569 [Automatické nahravani a aplikovéni novyeh signatr od virobee [Ano web strinka
1570 Automatici korelace zraniteinost do Jednoho Incdents [Ano web strinia
1671 Rz 2 itk plsobem hierarchi nadfizend & podFizen poltiky [Ano web st
1672 Vallgace aplikaénich flow pro webove aplikace [Ano web strinia
1673 Vallgace log-on parametrs [Ano web strinka
[ Podpora CAPTCHA [Ano web strinka
1675 Detekee aktivity Kiavesnice a mys! [Ano web strinka
WAF 5 extarnin skenery Zrantelnost wabovjeh apiikac pro automaickon vorbu] iprav bazpet politik [Ano web strinia
2) Cenic Hailstorm [Ano web strinka
1876 b) [Ano web strinka
<) _1BM Rational AppScan [Ano web strinia
QualysGuard Web Application Scanning [Ano web strinia
1877 2 extarni platformy SIEM pomo logovani na drovn) TCP dumpu — per apikace bez dopadu na vykan platiarmy. [Ano web strinka
1675 (Ochrana proti Session High Jackingu pomoc! jednoznatné identifkace prohl Zece uivatele a v pripadé vyhadnacent rzika vynucen! provedent néjakého Gkola die viastnost pronliZete ("challenge") Ao web strinia
1879 Podpora standardu PCI DSS 3.2 a moZnost vytvafent PCI reportd [Ano web strinka
L850 Podpora i nf ciivjch informaci jako napr. isi kreditnich karet [Ano web strinia
1651 Kantrola Web [Ano web strinka
1652 Podpora ICAP pro antivirovau kontrolu —pro SOAP & SHTP. [Ano web strinka
1653 D05 a DS detekee a ochrana na L7 Ao web strinia
) “false positives” pro DDoS pomo datekce stresu chranénd aplikace — Umeout, TCP reset a podabn [Ano web strinia
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L8es Podpora riznjch DoS profiper aplikace o web strénica
(636 Rozpoznéntlegitimniho provozu na siin vytZenych URL, odSent od DoS nebo DDGS (toku a tim zamezent biokovant egitimnich uivatell Ao web stranka
Las7 Automatické nebo rutt blackstovént” 1 adres, Keré se opakovant snaf prekonat zabezpetent nebo se vyznatus vysokou mirou neFadoucio provozys Ao web strénka
) Podpora nastavent konkrétnich bezpeZnostnich politk podle [P adresy doménového yména a UR Ao web strénia
) Podpora aplikaéni ochrany na Grovn URL Ano web stranica
LB9O Podpora maskovani/odstranéni citlivych informaci - &isla kreditnich karet, aj. pomoci vlastnich reguldrnich vyrazii Ano web strénka
o Preddefinované bezpeinostn politiky pro Microsoft Outiook VWeb Access a Microsoft Sharepoint Ao web strénica
) Podpora visibilty 3 reportingy per hitp request/response Ao web strénia
1853 Blokovant itotnikd podie geolokace Ano web strénia
1894 Automatické odigent skutenyeh uEivatell od botnetd Ao web strénica
a0s Ochrana prot automalizovanému provozu/(tokim (BGtNetim) nejen pomoc!signatur, al také pomac aKliio ZJovani 202 se Jednd o browser v. Bot (pamoc! tzv. .challenge”, neboll Gkoll, dky Kerim WAF dentfiuie. | o .
Bot vs Uivatel), pokud um bot simulovat chovini skuteéného prohiifete a zamezent propusténi takové komunikace na apiikaén server.
(o6 Priibézng analza tresu apilkace, analjza nestandardniho chovéni t2v. behaviordini analyzy a wyladovéni ochrany aplkace za pomoci uplatiovén dynamickych sinatur. WAF mapuje a zaznamendvé standardni chovani o web strénka
uiivateld vrdmel aplikace. V pripadé z5éténi ocichylky se dynamicky vygenerue signatura zalofend na téchto odchylkdeh, kerd Jednoznaéné identifkuje zéroje Skodlivého provozu, ktery mize byt zablokovén nebo zpomalen
to57 Gchran profl Gtoku typu Session Highjacking pomo] Jednoznatnd identiikace proiEete Evatele (Jimgerprintu webovéns prohiEete) Ao web strénia
) chrana dat » prhiaZovacich ugaf protl maware bEhem zadavan! do ctivich pol formulaTe na webove aplkacl Hirovanim dat na splikatnl vrstvE na siran Kinta, jonk ndsiednt delirypiuje pouze WAF. o web srania
Ochrana proti itoénym kampanim. Ano web strénka
1899 Nejecns se o popis samotné zranitelnost pomoci sgnatury WAF, ale schopnost detekovat probihaiic itok konikrétni Gtoéné skupiny s clem zneuit zndmé zrantelnosti/exploitu, erd j popséna ve zndmém CVE. ano web strénka
O 1o koW G Kampaniy e FeaTEovan iy SRt G aUAICR Gk, e 1500 LKAy v GoBaTTy APk 3 ¥ A s DTeraaeny G0 WAF.Tok 5& maximalire Gerrans oTkace Vg ——
5100 1P Reputaén! databéze aktuaiizovan v rediném Tase o web sranica
6101 Zobrazent souladu pinéni ochrany jednotivych zranitelnosti OWASP Top 10 o web strania
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Spinéni potadavku | Zdro] pro ovérent spinéni pozadavku
(datovy list/manudl &i presny odkaz na Nézev datasheetu, dokumentu
Obnova WAF pro ADIS Ano Ne dokumentaci + strana)
LB1 Jvelikost zatizeni max 2RU [Ano str. 10- Dimensions, 1U
152 [Montaz do racku o velikosti 19" vEetng montaznino kitu umozn zafizeni umistit do stojanu (Rack mount kit) [Ano Str 10 - Dimensions
183 Redundantni napajeni vietné podpory vyjmuti a vymeny vadného zdroje za provozu tzv. jhot-swap™ [Ano HW ma redundantni zdroj, viz nabidka, K
B4 hninn -t pFipojit minimaing (per zaizen) 8x SFP+ 10 Gb/s a 4x QSFP+ 40 Gbys transformovateiné na 16x SFP+ 10Gbps porty [Ano Str_ 10 - Gigabit fiber, copper ports
LBS [Na vrstvé L4: min. 800 tis. novych spojeni za sekundu, propustnost min. 60 Gbps pro L4 load balancing [Ano str. 10- Int. Traffic, 1M, 95Gbps
LB6 Ila vrstvé L7: min 1,8 mil. pozadavki za sekundu, propustnost min. 35Gbps [Ano str. 10 - Int. Traffic, 12,5M
167 inimalni propustnost 12 mil. HTTP dotazi za sekundu [Ano Str._10- Int. Traffic processing, 16M
168 in. 35.000 novych SSL spojent za sekundu pfi velikosti kiice 2048-bit (pFi pousiti 2K kiice) [Ano Str_ 10 - HW offload, 60000
189 in. 240000 novych SSL spojeni za sekundu p pouZitl ECDSA P-256 kiice [Ano Str_ 10~ HW offioad, 300000
1810 in. propustnost &ifrovant alespon 20 Gbps pro SSL [Ano Str_ 10-HW Offioad, 35G
1B11 & proxy architektura [Ano web stranka
1512 odpora Spanning Tree Protokolu (STP) [Ano web stranka
1513 odpora NAT/SNAT/PAT [Ano web stranka
1514 odpora 1Pv6, 1Pv4/IPVG gateway [Ano web stranka
1515 |Sréva prostiednictvim SNHPvS, HIE 2 HIE-I [Ano web stranka
1816 MoZnost pouzivat knihovny JavaScript tfetich stran k Uprave a spravé provozu [Ano web stranka
1617 Podpora IPSEC IKE v2 Ano web stranka
1618 odpora redundance dvou a vice zafizen v reZimech Active-Active/Active-Standby s i konfigurace [Ano web stranka
1819 odpora transparentnino nasazeni (TAP/SPAN) [Ano Wb stranka
1520 odpora agregace fyzickych porta LACP [Ano web stranka
1621 0Znost virtualizace fyzickych rozhrani pomoci IEEE 802.1Q [Ano web stranka
1622 Zakonteni SSL spojeni s Sifrovanim a s akceleraci v HW [Ano Str_ 10 - AW offload
1623 Podpora 1P smérovant [Ano web stranka
1624 Préce v rezimu L2 bridge, L3 router, L3 one-arm, L3 in-iine [Ano web stranka
1625 Min_1x Out-of-Band Ethernet Management port, 1x Console [Ano Str. 10 - Management ports, 3x
1826 Spréva pres GUI a pinohodnotné CLI (SSH pistup s moZnosti ovafen uzivatele heslem a certifikétem/kiigem) s ovéfovanim uivateld a oprévnéni proti o web strinka
externim sluzbam (RADIUS/TACACS+, LDAP, AD, atd.)
. MoZnost pfidat viastni funkce pomocf skriptovéni - umoZnéni pinohodnotné manipulace a sprévy veskerého IP aplikagnino provozu s cilem zachytit, o web strinka
zkontrolovat, transformovat a nasmérovat pichozi nebo odchozi provoz pomoci skriptovaciho jazyka/syntaxe.
Podpora virtualizace systému tj. moznost instalovat a spravovat vice hostovanych instanci softwaru na jedné hardwarové platformé. Podkladovy hypervisor
1828 pfidéluje vyhrazené mnozstvi CPU, paméti a GloZité pro kazdou softwarovou instanci. Jadra procesord nesmi byt sdilend mezi jednotlivymi instancei. o web strénka
[Takovychto instanci musi zafizeni podporovat miniminé 8 pro jeden HW element.
1629 Podpora minimalng 1 000 odd&lenych routovacich oddid pro podporu pouZivani stejnych IP rozsaht v riznych Castech interni Sité. [Ano b stranka
830 Podpors rinimaing 510 odan{ch konnguraEsich odaR (patiions) s MGEnost DHFAE KRS Kon@UFaEn ObJe do speciiokiho ol & Zaver Omert |3, veb strinka
1531 odpora RBAC - rlizné uzivatelské role [Ano web stranka
1832 odpora tvorby clusteru v heterogennim prostreds (rzné HW platformy nebo kombinace HW platformy a virtuaini edice) [Ano web stranka
1533 0Znost nabootovat do riznych verzi OS zafizent [Ano b stranka
[ [VoZnost aktivovat nasleduiici funkce na jedné HW platforme: [Ano I@
a) L4-7 loadbalancing [Ano web stranka
1834 b) ICSA certifikovany Web aplikaéni firewall [Ano web stranka
©) Autentizatni proxy Ano web strénka
) DNS Server s GSLB [Ano web strénka
LB35 Podpora filtrovani paketd [Ano web stranka
1536 Podpora QoS — markovani, rate — limiting Ano web stranka
1837 TcP sitovych flows napr. pr pristupu k apiikac z mobilu Ano web stranka
1538 [Ukongent Sifrovaného provozu SSLTLS 1.2, podpora TLS 1.3 Ano web stranka
1839 Duoucestna SSL autentizace — serverovy, Kilentsky certifikat [Ano web stranka
1840 Podpora SSL certifikatl s elektronickym podpisem dle standardu SHA-2 s podporou TLS [Ano web stranka
LB41 Podpora ECC a RSA certifikatl Ano web stranka
1842 Podpora minmaln techto Sifrovacich algoritmi: AES 256, SHA256, RSA Kiice min. o vellkosti 4096bit [Ano web stranka
1543 Podpora validace intermediate certifikatu [Ano web stranka
1544 réce s CRL a jeho automaticka obnova [Ano web stranka
1845 odpora vysokorychiostnino granularning logovani / logovani per aplikace na externi logovaci systém bez viivu na zatizeni zafizent [Ano web stranka
1546 0Znost odeslant elektronické zpravy (e-mall) urtend 0sobé pfi vzniku siedovand udalost [Ano web stranka
1847 odpora otevreného AP pro konfiguraci a pro nastroje tretich stran [Ano web stranka
1848 odpora SW utiit na troubleshooting napr. tepdump. [Ano web stranka
Podpora rliznych typd load-balancingu Ano web stranka
) Kruhova metoda s vazenim [Ano web stranka
LB49 b) _Podie aktualniho pottu navazanych spojent [Ano web strénka
©_Podle URL a cookie [Ano web stranka
d) _Podle vah skupiny jednotlivych serverll Ano web stranka
1850 Zajténi “session persistence” na zaklade 1P adresy, HTTP cookie, HTTP hiavitky [Ano web stranka
LB51 Podpora riiznych typi health monitoringu - ICMP, HTTP/HTTPS, HTTP2, TCP/UDP port [Ano web stranka
Monitoro Zdroit/servertl, [Ano I:nka
a) _Kontinuaini monitorovani nejen clovych servert, ale | véech ich aplikatnich komponent [Ano nka
1852 b) _MoZnost kombinace (AND/M of N) vice metod (napt., ICMP, HTTP, TCP port) (Ano nia
©)_Moznost definovani intervalu pro monitorovani (samostatny interval pro oba stavy UP/DOWN) [Ano nka
Podpora modifikace provozu [Ang nka
a) _VioZeni/prepsani cookie [Ano nka
b) _VioZeni/prepsni http hiavitky [Ano web strénka
1853 ©)__Modifikace URL Ano web strénka
d) _Moznost vioZit zdrojovou IP do L7 hiavieky [Ano web strénka
) Modifikace http obsahu [Ano web stranka
1854 Pouziti existujicl aplikatni cookies k zajiSténi persistence spojeni na server [Ano web stranka
1855 MoZnost smérovat poZadavky z uréitého subnetu jen na urcité servery [Ano web stranka
1856 l0Znost mit v poolu & hot-standby servery v skupinach s riznou prioritou [Ano web stranka
1857 odpora balancingu jednotiivych HTTP poZadavkd v réme jednoho navazaného Kiientského spojent (kazdy HTTP poZadavek na jiny cllovy server) Ano web stranka
1858 odpora cachovani a komprese HTTP per siuzba [Ano web stranka
1859 odpora HTTP/2 smérem k uzivateli | k serveru [Ano web stranka
1860 SSL Session a SSL Connection mirroring napfié vicero uzly ADC [Ano web stranka
1861 Podpora monitoringu o pottu pripojenych spojent, stavu SluZeb a pripojenych systém Ano web stranka
) Podpora monitoringu per specifickd sluzba [Ano web stranka
1663 Monitoring sluZeb zaloZeny na vykonnosti konkrétniho hostu Ano web stranka
1864 Podpora logovani per aplikace na syslog server Ano web stranka
1865 Webovy aplikatni firewall musf zajistit ochranu proti véem TOP 10 zranitelnostem dle metodiky OWASP dle https://owasp.org/www-project-top-ten/ vietné [, web strénka
podpory pro AJAX/JSON XML/SOAP
1866 Zobrazeni souladu pinéni ochrany Jednotiivych zranitelnosti OWASP Top 10 [Ano web stranka
1867 [Webovy splikat frewall s implementovanym negativnim | postivaie 2 modelem [Ano web stranka
1868 Webovy aplikani firewall s integrovanym XML firewallem [Ano web stranka
1869 Zafizeni musf podporovat Iogovani pristupl k webovym siuzbam Ano web stranka
1670 [Aplikan firewall pro protokoly FTP a SMTP Ano web stranka
1871 Detekce a ochrana proti Utokim Server-Side Request Forgery (SSRF) Ano web stranka
1672 MoZnost konfigurace Weboveho aplikatnino firewall za vyu#itl uticho se méau [Ano web stranka
1673 [Automatické nahravani a aplikovani novych signatur od vyrobce [Ano web stranka
1674 [Automaticka korelace zranitelnosti do jednoho incidentu [Ano web stranka
1675 MoZnost vytvoren Enostnich politik zpisobem hierarchie nadfizené a podFizend politiky [Ano web stranka




1676 Validace apiikacnich flow pro webové aplikace [Ano web stranka
LB77 Validace log-on parametr{l Ano. web stranka
1878 Podpora CAPTCHA Ano web stranka
1879 Detekce aktivity kiavesnice a mysi [Ano web stranka
MoZnost propojent WAF s externimi skenery Zranitelnosti webovych aplikad bro Torbu/Gpravu Ehostrich Dotk [Ano vieb stranka
a) _Cenzic Hailstorm [Ano web stranka
1880 b) _WhiteHat Sentinel [Ano web stranka
©)__IBM Rational AppScan [Ano web stranka
d)_QualysGuard Web Application Scanning [Ano web stranka
LB81 MoZnost integrace na externi platformy SIEM pomoci logovani na arovni TCP dumpu — per aplikace bez dopadu na vykon platformy. [Ano web stranka
882 Ochrana proti Session High Jackingu pomoci jednoznaéné identifikace profiizece UEVatele a v pipadé vyhodnocent rizika vynuceni provedeni néjakéno oo veb strénka
ikolu dle Viastnosti prohizete ("chalienge™).
1683 Podpora ACL per uZivatel na L7 Ano web strénka
1884 Podpora standardu PCI DSS 3.2 @ mo¥nost vytvarent PCI reportd Ano web strénka
1885 Podpora maskovani/odstranéni ciivych informacl jako napr. Eisla kreditnich karet [Ano web stranka
1686 Podpora zabezpetent GraphQL Ano web strénka
1887 Fitrovani WebSocket provozu Ano web stranka
1688 Podpora ICAP pro antivirovou kontrolu - pro SOAP a SMTP Ano web stranka
1889 DoS a DDoS detekce a ochrana na L7 Ano web stranka
1890 i false positives* pro DDoS pomodi detekce stresu chran&né aplikace - timeout, TCP reset a podobné [Ano web stranka
LB9L Podpora riiznych DoS profild per aplikace [Ano web strénka
1892 i legitimnino provozu na siné vytizenych URL, odiiseni od Do nebo DDoS Gtoku a tim zamezen blokovani legitimnich uzivateld. [Ano web stranka
1893 Automatické nebo runi blacklistovani® IP adres, které se opakované snai prekonat zabezpeteni nebo se vyznatuji vysokou mirou nezédoucino provozu  |Ano web stranka
1894 Podpora nastaveni konkrétnich Enostnich politik podie IP adresy, doménového jména a URT [Ano web stranka
1895 Podpora aplikatni ochrany na arovni URL [Ano web stranka
1896 Podpora maskovani/odstrangni citlivych informaci - Eisla kreditnich karet, aj. pomoci viastnich regularnich vyrazi [Ano web stranka
1897 R é i politiky pro Microsoft Outlook Web Access a Microsoft Sharepoint [Ano web stranka
1598 Podpora visibility a reportingu per http request/response [Ano web stranka
1899 Blokovant utogniki podle geolokace [Ano web stranka
16100 [Automatické odiiSen skute€nych uZivateld od botnetd [Ano web stranka
(Ochrana proti automatizovanému provozu/toklim (BotNetm) nejen pomoci signatur, ale také pomoci aktivniho zjistovani zda se jedn o browser vs. Bot
L8101 (pomoci tv. ,challenge”, neboli Gkolt, diky kterym WAF identifikuje Bot vs Uzivatel), pokud umi bot simulovat chovani skuteéného prohiitece a zamezeni  |Ano web strénka
propustén’ takové komunikace na aplikaéni server.
Priib&2na analyza stresu aplikace, analyza nestandardniho chovani tzv. behaviordini analyzy a vyladovani ochrany aplikace za pomoci uplatiiovani
L8102 dynamickych signatur. WAF mapuje a zaznamenava standardni chovani uZivatel vramci aplikace. V pfipadé zjisténi odchylky se dynamicky vygeneruje  |Ano web stranka
signatura zalozend na téchto odchylkéch, ktera jednoznaéné identifikuje zdroje Skodiivého provozu, ktery mie byt zablokovan nebo zpomalen.
Ochrana proti Credential Stuffingu. Jedna se o roziifeni ochrany proti Bruteforce utokim, pfi kterych dochazl k rozpoznan, Ze zadavana uZivatelska jména
18103 2 hesla jsou soutésti znamych databazl kompromitovanych identit a dojde k zabloKovani takovych pozadavkl nebo notifikaci administrétora systému. Ao web strénka
Kompromitované identity, se kterymi jsou poZadavky na pfistup k aplikaci porovndvany, jsou uloZeny ve formé hashované a pravidelng aktualizované
databaze v paméti web aplikatniho FW.
18104 [Ochrana proti dtoku typu Session Highjacking pomoci jednoznatné identifikace prohiizete uZivatele (,fingerprintu” webového prohlizete) [Ano web stranka
18105 ?t(rz;zenihg:t; ;:Er;v\\z\a“saosv‘z;:: :g:g:;ss g:jauw:ea;s:snem zadévani do citlivych poli formuldfe na webové aplikaci ifrovanim dat na aplikaéni vrstvé na Ano web strénka
Ochrana proti Gtocnym kampanim.
Nejednd se 0 popis samotné zranitelnosti pomoci signatury WAF, ale schopnost detekovat probihajici Gtok konkrétni Gtocné skupiny s cilem zneusit znamé
18106 zranitelnosti/exploitu, kterd je popséna ve znamém CVE. Ochrana proti takovym dtoénym kampanim je realizovana diky aktualizaci definici aktudinich Ano web stranka
tokd, které jsou detekovany v globdinim méfitku a v rediném Case prenaseny do WAF. Tak se maximalizuje ochrana aplikace v reslném Case a uspofi se
také kapacita zafizeni.
18107 1P Reputacni databaze 3 v reainém Case [Ano web stranka
APMO1 Podpora federovaného SSO pres vice domén [Ano web stranka
APMO2 Podpora Kerberos protokolu [Ano web stranka
APMO3 Podpora SAML2.0 [Ano web stranka
APMO4 Vzdaleny pfistup pomoci SSL VPN [Ano web stranka
[APMOS Komplexni Feseni pro endpoint security a posture checks Ano web strénka
[APMOG Podpora L7 aplikacnich tunel Ano web stranka
[APMO7 [Advanced Visual Policy Editor Ano web stranka
[APMOS Dynamic kontrola pristupts Ano web stranka
[APMOS Portal s nabidkou aplikaci, kterd reflektuje opravnéni uZivatele Ano web strénka
[APM10 (Granularni konfigurace pristupovych politik Ano web strénka
[APM1L [Autentizace Vi ARA serverim a zajiSténi Jejich vysoké dostupnost Ano Wweb stranka
APM12 Podpora Microsoft ActiveSync a Outlook Anywhere s NTLM autentizaci uZivatel Ano web stranka
APM13 Podpora fizené pristupt a pro Citrix XenApp and XenDesktop Ano web strénka
APM1a 17 access control list (ACL) Ano web stranka
APM1S Cachovani uzivatelskych daj a jejich znovupouZiti v proxy refimu na SSO Ano web strénka
APM16 Podpora externich prihlagovacich stranek Ano web stranka
APM17 Podpora riiznych Klientskych zafizeni. Minimainé iPad, iPhone, Mac, Windows, Linux, Android Ano web strénka
APM 18 [Autentizaéni metody: formular, Klientsky certifikat, Kerberos, SecurID, basic, RSA token, smart card, N-factor Ano web stranka
APM19___|Step-up Autentizace s per request vynucenim Ano web strénka
APM20 Podpora Oauth, Open ID Connect v reZimu Server Ano web stranka
APM2T Popdpora Google reCAPTCHA V2 [Ano web stranka
[APM22 Popora WebSocket v rezimu Portal Access Ano web stranka
[APM23 Podpora ADFS Proxy Integration Protocol (PIP) Ano web stranka
APM24 Intergace s MS Intune Device posture check Ano web stranka
APM25 Podpora Oauth a OpenlD Connect Supporty re%imu Resource Server and Client Ano web stranka
APM26 Podpora JSON Web Token OWT) v_OAuth protokolu [Ano web stranka
[APM27 Integrace s VMWare Workspace ONE Ano web strénka
[APM28 Device posture check for MS Office clients Ano web stranka
APM29 Support for Swagger files import for API Protection Use-Cases [Ano web stranka
[APM30 Identity-aware proxy konfigurace pro Zero Trust [Ano web stranka
APM31 Validace uZivatl v Zero Trust modelu: User Identity, Device posture check, MFA, Step-up 1Daas integrace [Ano web stranka
APM32 RozSifeni do webovych prohiizecd s priib&znou kontrolou chovani uzivatele a stavu stanice [Ano web stranka
[APM33 Podpora integrace s AAA systémy tretich stran pomoci API volani Ano web stranka
APM34 Podpora_Okta MFA s Push notifikacemi Ano web strénka
[APM3S VPN Kiient s DTLS 1.2 Ano web stranka
GTMO1 DNS firewall [Ano web stranka
GTMO2. DNS Protocol inspection and validation [Ano web stranka
GTMO3. DNS record type ACL [Ano web stranka
GTMo4. DNS load balancing [Ano web stranka
GTMOS ICSA Labs certification [Ano web stranka
GTMO6 Podpora DNSSEC [Ano web stranka
GTMO7. Centralizovand spréva DNSSEC kit [Ano web stranka
GTMo8 Top-level domain podpora pro DNSSEC [Ano web stranka
GTMOS DNSSEC validace [Ano web stranka
GTM10 DNS DDoS Mitigace [Ano web stranka
GTM11 DNS DDOS threshold alerting [Ano web stranka
GTM12___|Blokovani pistupl k zévadnym doménam [Ano web stranka
GTM13 Pokrodily DNS reporting a analytika Ano web strénka
GTM14 Podpora EDNSO client subnet Ano web stranka
GTM15 Detailnf statistiky DNS Cache [Ano web stranka
AFMOT Inspekce SSL Session [Ano web stranka
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[AFMO2 Detekce a ochrana pro sifovym DoS/DDoS toktim Ano web strénka
AFMO3 Detekce anomali v protokoly Ano web stranka
AFMO4 Podpora pravidel podie geolokace [Ano web stranka
[AFMOS Ochrana proti vice ne? 120 DoS vektorim Ano web stranka
[AFMO6 Offioad DoS ochrany do hardware [Ano web stranka
AFMOT Remote Trigger Black Hole Filtering Ano web stranka
[AFMOS Funkciolita SSH Prox; Ano web stranka
AFMOS Dektekce a ochrana pres Port misuse Gtoky Ano web strénka
AFM10 __|Sifovy (3-L4 Firewall Ano web stranka
AFM1T Podpora ACL Ano web stranka
AFM12 Packet tracer v GUIL Ano web stranka
AFM13 Schopnost provozu v TAP rezimu Ano web stranka
AFM14  DDoS detekce a ochrana Ano web stranka
AFM1S [Automaticky tuning_DDoS ochrany pro kazdou aplikaci Ano web stranka
AFM16 12 Wire / L2 transparent mode Ano web stranka
AFM17 Inspekce DNS, FTP a HTTP protokol(i Ano web stranka
AFM1S (Ochrana pred dtoky typu NXdomain, SSL flood, incomplete handshake) [Ano web stranka
AFM19—|Predavant normaci o DS dtocich pormoci BGP Flowspec [Ano web stranka
AFM20 Z6novy firewall [Ano web stranka
AFM21 Rate limiting pro non TCP provoz [Ano web stranka
AFM22 Podpora Remotely triggered black hole filtering (RTBH) [Ano web stranka
AFM23 Na vrstvé L4 HW podpora ochrany proti DDOS [Ano web stranka
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Cenova nabidka
+Obnova WAF F5 - IL.*

Pfiloha €. 3 - Cenova nabidka

1. faze
Ks Produktovy kéd Popis produktu Jednotkova nabidkova cena bez DPH Diléi nabidkova cena bez DPH

r2600

2 F5-BIG-LTM-R2600 BIG-IP Appliance: Local Traffic Manager r2600 (32G, M.2 SSD, Base SSL & Comp) 350 798 K& 701 596 K&

2 F5-UPG-AC-R2XXX Field Upgrade: Single AC Power Supply 250W for r2XXX 35175 K¢ 70350 K&

4 F5-UPG-SFP+-R BIG-IP & VIPRION SFP+ 10GBASE-SR Transceiver (Short Range, 300 m, Field 20 575 K& 122300 K&

Ubarade)

1 Instalace a reimplementace 200 000 K& 200 000 K&
r4600

2 F5-BIG-AWF-R4600 BIG-IP Appliance: Advanced WAF r4600 (64G, M.2 SSD) 732626 K& 1465 252 K&

2 F5-ADD-BIG-APMR46XXB BIG-IP Add-on: Access Policy Manager Module r46XX (Base) 233 089 K& 466 178 K&

2 F5-UPG-AC-R4XXX Field Upgrade: Single AC Power Supply 250W for rdXXX 42403 Ke 84 806 K&

4 F5-UPG-SFPC-R BIG-IP & VIPRION SFP 1000BASE-T Transceiver (Field Upgrade) 8056 K& 32224 K&

1 Instalace a reimplementace 300 000 K& 300 000 K&
r5600

4 F5-BIG-BT-R5600 BIG-IP Appliance: Best Bundle r5600 1743910 Ke 6 975 640 K&

4 F5-UPG-AC-R5XXX Single 650W AC Power Supply (r6XXX) 37 022 Ke 148 088 K&

8 F5-UPG-SFPC-R BIG-IP & VIPRION SFP 1000BASE-T Transceiver (Field Upgrade) 6682 K& 53 456 K&

8 F5-UPG-SFP-R BIG-IP & VIPRION SFP 1000BASE-SX Transceiver (Short Range, 550 m, Field 4785 KE 38280 K&

Upgrade)
1 Instalace a reimplementace 900 000 K& 900 000 K&
Cena za 1. fazi pInéni predmétu vefejné zakazky (obnova zafizeni F5) v Ké bez DPH 11 558 170 Ké

2. faze
Ks Produktovy kod Popis produktu Jednotkova nabidkova cena bez DPH Diléi nabidkova cena bez DPH
r2600
8 F5-SVC-BIG-RMA-2 Next-Business-Day Hardware Service (RMA) for BIG-IP 48 807 K¢ 390 456 K&
8 F5-SVC-BIG-STD-L1-3 Level 1-3 Standard Service for BIG-IP (5x10) 8134 KE 65072 K&
r4600
8 F5-SVC-BIG-RMA-2 Next-Business-Day Hardware Service (RMA) for BIG-IP 104 548 K& 836 384 K&
8 F5-SVC-BIG-STD-L1-3 Level 1-3 Standard Service for BIG-IP (5x10) 17425 K& 139 400 K&
8 F5-SVC-BIG-STD-L1-3 Level 1-3 Standard Service for BIG-IP (5x10) 33262 K¢ 266 096 K&
BIG-IP SUBSCRIPTION: IP INTELLIGENCE LICENSE 1YR
8 F5-SBS-BIG-IPI-4-1YR (3900/4XXXXXXRAGO0IRAZ00) 77 475 Ke 619800 K&
8 F5.5BS.BIG-TC-1-1YR Elf(-lz/iUBSCRIPTION: ADVANCED WAF THREAT CAMPAIGNS LICENSE 1YR 48430 KE 387 512 K&
r5600
16 F5-SVC-BIG-RMA-2 ‘*' xt-Business-Day Hardware Service (RMA) for BIG-IP 282 562 K& 4520 992 K&
16 | F5-SVC-BIG-STD-L1-3 | Level 1-3 Standard Service for BIG-IP (5x10) 42927 K& 686 832 K&

Cena za 2. fazi pInéni pfedmétu vefejné zakazky (maintenance) v Ké bez DPH

7912 544,00 K&

Celkova nabidkova cena v K& bez DPH (1. faze + 2. faze) 19 470 714,00 K&
Hodnota DPH (21 %) 4088 849,94 K¢
Celkova nabidkova cena v K& véetné DPH (1. faze + 2. faze) 23 559 563,94 K&
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Pfiloha €. 4 — Akceptacni protokol

Akceptacni protokol

,Obnova WAF F5 - I1.*
Akceptacni protokol ¢islo: ............
Dle Smilouvy €. ............. zedne.............
Datum vystaveni: ............ Celkovy pocet stran:  ............
Poskytovatel: Objednatel:
ANECT a. s. Ceska republika
Videriska 204/125 Generalni financni reditelstvi
619 00 Brno Lazarska 15/7
ICO: 25313029 117 22 Praha 1
ICO: 72080043
Pozadavky Popis Akceptovano
Ano Ne

Zafizeni F5 byla dodana v souladu s Prfilohou €. 2 a Pfilohou €. 3.
Byly provedeny instalacni a konfiguraéni prace spojené s migraci ze

Dodani, instalace a | stavajicich zafizeni na nova zafizeni a s potfebnou optimalizaci pro nové

konfigurace dodavana zafizeni.
Testovaci scénare pro testovani funkénosti celého feSeni byly pfedlozeny
Testovani Objednateli k pfipominkam. Bylo provedeno testovani funkénosti celého
feSeni.

Byla vypracovana implementacni, uZivatelska a administratorska
dokumentace v&etné popist feSeni havérii (Disaster recovery) a dalSich
Dokumentace sougasti nezbytnych k provozu Zafizeni F5 Objednatelem.

Zaskoleni spravcl

a administratoru

Bylo spinéno zaSkoleni spravcl a administrator(i dodavaného feseni
(Zafizeni F5) v rozsahu obsahové odpovidajicim kurzu Vyrobce v ¢eském
Objednatele jazyce pro alespoi 8 osob.

Kontaktni udaje:

- telefonni kontakt:

Kontaktni misto - e-mailova adresa:

- pfistup do service-desku:

- on-line vzdaleny pfistup:

Akceptace Byly spinény vSechny akceptaéni procedury a Zafizeni F5 jsou




Pfiloha €. 4 — Akceptacni protokol

predavana do ostrého provozu. | |

Prilohy Akceptacniho protokolu:

Podpis Poskytovatele:

Pfijmeni jméno, titul Funkce Podpis

Objednatel potvrzuje/odmita akceptaci zakrouzkovanim varianty akceptacniho vyroku A nebo B:

A) Akceptovano
B) Neakceptovano!

Seznam vyhrad/nedostatk(:

Podpis Objednatele:

Pfijmeni jméno, titul Funkce Podpis

'V ptipadé zakrouzkovani varianty akceptaéniho vyroku B Objednatel uvede vyhrady/nedostatky.



PFiloha €. 5 — Seznam ¢lend realizacniho tymu

Seznam élent realiza¢niho tymu'

Seznam c¢lent realizacniho tymu, kteri se budou podilet na plnéni verejné zakazky

Nazev dodavatele: ANECT a.s.
Sidlo: Videriska 204/125, Prizienice, 619 00 Brno
ICO: 25313029

(dale jen ,dodavatel)

timto pro ucely vefejné zakazky s nazvem ,Obnova WAF F5 — I.“ pfedkladam seznam c&lenu
realizacniho tymu, ktefi se budou podilet na pInéni vefejné zakazky.

Klicova role (pozice) Jméno a pfijmeni osoby Znalost ¢eského jazyka?

KlicCovarole ¢. 1 —

. s Cesky jazyk — rodily mluvci
Technicky specialista

Klicova role ¢. 2 —

C - Cesky jazyk — rodily mluvci
Technicky specialista

Klicova role ¢. 3 —

. . « slovensky jazyk — rodila mluvEi
Projektovy manazer

' Pro vylouceni pochybnosti zadavatel sdéluje, Ze Seznam ¢lenu realizacniho tymu, ktefi se budou podilet
na plnéni vefejné zakazky ma povahu ¢estného prohlaseni dodavatele.

2 U kazdé osoby zarazené do realiza¢niho tymu dodavatel uvede, zda dana osoba ovlada cesky jazyk,
popfipadé slovensky jazyk, nebo zda bude komunikace s touto osobou zajistovana za vyuZiti pfekladatele.



