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TECHNICKA SPECIFIKACE

Veiejna zakazkaKonsolidace IT a nové elektronické sluzby MU VySkov (opakovana)
Cast 101(Konsolidace HW a SWrédu \etrs virtualizace aplikaci, deskt@pserved, infrastruktury)

Reseni virtualizace desktb aplikaci musi byt navrzeno tak, aby bylo koniplti steSenim stavajiciho
Technologického centra ®d, které je postaveno na platfasiwindows 2008 R1. VysledriéSeni musi byt
jednotné a navzajem spolupracuijici. Virtualizaceesé je provedena pomoci virtualigaiho SW
VMWARE, verze 4.1. Virtualizace desktb aplikaci musi byt postavena samostatn. nepgitame

s vyuZzitim stavajiciho virtualniho prosti pokud jde o licence a HW primdky. Upgradem OS na
stavajicich serverech oviem dojde ke konsolidaoidéiivs prosedi IS MsU. Nabizend&eSeni musi
respektovat nize uvedena fakta.

Serverova infrastruktura

V budow Radnice je hlavni serverovndjdemz serverova infrastruktura je postavetedpvsim na
hardwaru od spotemosti IBM. Na tech hlavnich serverech (x3550 - 2xM2, 8core,34GB/RALX M3,
4core, 70GB RAM) je nasazena virtualizace VMWAREsafverovi radnice se nachazi také dva starsi
servery IBM xSeries 225 pro vCenter a TSM¢mké HP servery pro sluzby jako ISA, videookruhystém
Coloseum, atd.

Servery jsou fipojeny k diskovému poli IBM Systém Storage DS48(idavnou polici pomoci dvou FC
24 portovych switci. Diskové pole je osazeno disky - 17x300GB 15k &BXA 1TB 7.2k.

Servery s virtualizaci jsou licencovany pomoci VM®RR Essential PLUS Bundle 4.1. Je provozovano 8
logickych servek ( 2008R1). Licencované jsou pomoci multilicenceddsoft Enterprise Server 2008. V siti
je implementovana adrae&é sluzba Microsoft Active Directory verze 2008 planu je migrace na 2008.
Oper&ni systémy jsou licencovany multilic&mi smlouvou bez Software Assurance.

Zalohovani probiha nastrojem IBM FastBack na SATgkyla dale pomoci Tivoli Storage Manager do
paskové knihovny TS3100 (mechanika, 24 pasek).

Na souborovych serverech a Exchange je nasazeno@ré reSeni AVG.

Na dvou VMWARE serverech jsou vyuZité systémovéspeaky ze 75%. fleti server se nevyuziva prétb
systénti a slouZi pouze jako zaloha pridgad vypadku.

Ostatni gFisluSenstvi

UZivatelé vyuZivajé ksétecky smarttkaret proifstup do banky Safenet 4000, OMNIKEY. Klavesnicové
¢tecky ¢arového kodu (celker®@5 ks Metrologic, Honeywell nebo Voyager 9520.

20 uZivatelh pouZiva osobniifstupovy certifikat uloZzeny na bezfrmstnim tokenu lkey 4000. K provozu
certifikatu na Ikey 4000 se pouziva software Bdetger Security i SW SAC.

PoZadujeme moznostipojeni USB disk na genos dat, digitalnich fotoapaiié SmartPhain

Predneét zakazky

- Rozsteni diski do stavajiciho diskového pole — minim&m4 TB — maximalni ptet volnych pozic pro
HD — 12. PoZadovana diskova kapacita 4 TB je mySjako gista“ kapacita¢ili je to kapacita, o
kterou se zvysi velikost celého diskového pole.l¥@dm k tomu, Ze naSe stavajici pole obsahujesi 3 k
SATA diski (tvoii samostatny RAIDS o velikosti 2 TB) pro peby zalohovani, je poZzadovano
roz8teni minimal 0 1TB tohoto RAIDu pro zalohovani a ragsii minimalg o 3 TB RAID5 pro
ostra data. Tim bude sglm podminka roz&ni celého pole o minim& TB. Parametry diskmusi
byt stejnych parametrjako jsou disky v ,ostrém i zalohovacim* diskavéoli TC, tzn. FC disky pro
jeden RAID a SATA disky pro druhy RAID. Momentélpouzivame disky FRU= 42D0417 (300GB,
150000 ot&ek), police typu 1814-72H pro ostré pole a expatymr 1812-81h. V polici jsou také 3
metalické disky SATA na zalohovani FRU 44X2459 @, 7200 otéek). RAIDS5 tvadeny SATA disky
macdistou kapacitu 1,818 TB. U FC RAIDS je jeden disistaven jako Hot Spare, u SATA RAID 5
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tomu tak neni. Celkavje k dispozici 12 volnych pozic pro disky v cel@wli (police &etns
expanderu). Zvolené disky tedy musi spinit podmikdgacity a rychlosti. Jejich pet a velikost je &ci
nabidky, ale p&et volnych pozic je ngpkrctitelny.

Paizeni 2 ks fyzickych ESX serviepro provoz virtualizéniho SW, virtualizace stanic, a virtualizaci
stavajicich a novych aplikaci s diskovym prostorevelikost 1 serveru 2U

,Data" uzivateti (i pofizena uzivateli) budou uloZena jak na serverechvptoalizaci desktof

a aplikaci, tak i na stavajicim diskovém poli. Zsidé ale mySleno nasledoyrdata uzivate,
ktera jsou bezprostdre spjata s profilem uzivatele, virtualiggm SW a podobf) tak ta musi
leZet na serverech pro virtualizaci deskt@paplikaci. Naopak data fipena do systém které
jiz na MeU bszi, budou uloZena na stavajicim diskovém poli tak, je jiz zahnuto.
ZjednoduSe# ieceno — virtualizace desktépa aplikaci nebude dat®wmistna na stavajici
diskové pole, ale pa@tii vyhrad na diskovém poli servérpro virtualizaci desktap a
aplikaci.

Jelikoz zadavatel stanovil minimalnidae servei pro virtualizaci desktapa aplikaci na 2 (ale
zarovar neomezil poet wtsi — dle navrZzenéhieSeni tim kterym dodavatelem), tak vzhledem
k volnému mistu ve stavajicim RACKu zvolil varianll, aby ngl jistotu, Ze se navrzené

teSeni i v pipact nabidky vice jak 2 kusservefi se vejde do stavajiciho RACKUili ano,
zadavatel vyZaduje viiiti rozctleni serveru vtom smyslu, Ze na disky je vyhrapevstor
pouze 1U.

- Patizeni 100 ks sestav (100 ks monitat00 ks klavesnic a 100 ks mySi — infra, port USBlpnitory:
LED LCD, minimalni velikost 22“, s ozwienim, VGA i DVI vstup, rozliSeni 1680x1050 (16)10
poZadovano dle praxe, Klavesni¢eska klavesnice s USB konektor, PC mys: optickédnektorem
USM, dvoutl&itkova s kolékem

- 60 ks terminal - HW verze Klienta proijstup k virtualizovanym desktém

- 40 ks tenky klient - SW verze klienta priigtup k virtualizovanym desktém (vyuZijeme stavajici
HW). Oproti redl®Znému oznameni je poZzadovano navic 10 ks licengb@ieby testovani.

- Virtualizacni SW pro virtualizaci desktdp virtualizaci aplikaci (pro 200 uzivatel ktefi pristupuji
k serveru do domény). Bty licenci poZadujeme v maximalnim rozsahu, tzo.yrtualizaci aplikaci
200 uZivatel. a pro virtualizaci deskt@pl0O0 licenci.

- Microsoft Windows Server Datacenter 2012 s mozriistingrade -opetai systém pro servery a
virtualizatni SW (edice 2008 je poZadovana vzhledem k stamajistavu TC, Win srv DC 2008 R2
vybran kvili neomezené moznosti instalace co détpdlienti v ramci MsU bez nutnosti dalich
vydayji)

- 2x Upgrade stavajiho OS Windows 2008 Enterprice&Windows 2012 Enterprice s moznosti
downgradu — pro stavajici ESX servery

- 100 ks licenci MS Office 2013 Standard na virtualemé stanice — plnohodnotna licence

- Ostatni pisludenstvi - zde udie v3e, co je NUTNE k furdkiosti vami navrzenéhi@3eni, a co neni
vyspecifikovano vyse — viz. oddil ,ostatniigusenstvi®.

Technick& podpora k HW (mimo mysi, klavesnice a itooy, MS Office a Windows Datacenter) a
virtualizatnimu SW - 5 let

Piehled parameté a vlastnosti
Servery

Minimaln¢ 2 ks server Intel x86 kompatibilni s podporou Hiltualizace, poet a usptadani servérje na
dodavateli, icemz volna kapacita v RACKu zadavete&iei celkem 10U.
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HW musi byt kompatibilni se zvolenou virtuakré technologii a stavajicim TC (technologie IBM)
= Pcatet a parametry fyzickych serdemavrhuje dodavatel danéreseni tak, aby byly zaji&ty
minimalni parametry pro kazdy virtualizovany degk{v'D): RAM — 4 GB, pro virtualni systémovy
disk — 50 GB.

Upresreni:

= pozadavek na min. get a vykon procesardle benchmarkového testovaciho SW €gho
procesoil na jeden server minimalr2, griéemz vykon procesér minimalrg 20000 bod
dle benchmarkového testovaciho SW pro PassMarRU Kark Multiple CPU Systems
(viz. hodnota z této tabulky: https://www.cpubenekanet/multi_cpu.htm)

» poZzadujeme redundanci zdipjzn. kazdy server musi mit 2 zdragée nemusi byt Hot Swap
— vymenitelné za provozu

= pozadujeme cache s@stitadiée, z hlediska bezpmosti pozadujeme ,zalohovanou“ p&ama
pokud jde o jeji velikost, takipdpokladdme, Ze bude navrZerfangiena velikost poptavanému
reSeni, minimum je ale 1 GB.

» pozadujeme aby servery obsahovaly kartu s podpemote KVM
= typ RAIDU na discich umighych na serverech — poZzadujeme RAID 10
= parametry disk - 8 x 600 GB SAS 15krpm HDDigSeni pro 2 fyzické servery)

» je pozadovanoifpojeni k stavajicimu diskovému poli pomoci stasiaji 24 portovych FC
switchi, kde na kazdém switchi je 18 poktolnych

» je pozadovano redundantni propojeni dodavanycleseaxdiskového pole a to 2 x singl FC
HBA

» pozadujeme, aby navrzebeSeni zajistilo vysokou dostupnost (HA)

HA teSeni je poZzadovano jako celek, tzn. i pro umistlat, ktera budou fyzicky leZzet na
serverech pro virtualizaci deskio@ aplikaci. Pro data p@aena uzivatelem do stavajicich
systént, které vyuZivaji stavajici virtualizaci serieplati, Ze zde je jiz rezim HA aktivrdili
pozadujeme stejnou Uravezabezpéeni i pro oblast virtualizace deskfom aplikaci. Pro
zadavatele je dostajicim HA reSenimieSeni, kdy je zalohovano priedi pro kh desktog a
aplikaci a vykon servér Nahradni diskovy prostor neni nyni v tétsti feSen (je planovan
v budoucnu), zalohy se budou moci prostath stavajici diskové pole a pasky.

Diskové pole

Rozsfeni diskového pole — minim&m 4 TB (k dispozici je 12 pozic pro disky, tznpeli i rozsitujici
polici)
Typ diskového pole (stavajici): DS 4700, typ: 18PH

RozStujici police (stavajici):  EXP 810, typ: 18128

Vice — viz. pednit zakazky
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HW — tenky klient — 60 ks

Minimalni vykon procesoru dle benchmarkového temttho SW Pass MarR00 bodi (Average
CPU Mark)

Miniméalné¢ 1GB RAM

Minimaln¢ 2GB flash Memory

Minimaln¢ 4xUSB

Minimaln¢ 1x DVI-I a 1x DVI-D

Minimaln¢ 1x ethernet port 10/100/1000 Base-T

Minimalni podporované rozliseni 1920 x 1200

Audio vystup — minimal#é 1x line-out a 1x mic-in

MozZnost volitelné montadZe na monitor

Minimalné 5 let zaruka

Podpora Citrix XenDesktop / HDX / ICA / Appliancedde

Podpora Microsoft Microsoft RemoteApp / RDS / RDRemoteFX a VMware Horizon View /
Appliance Mode

Podpora dvoumonitorové konfigurace

Lokalni internetovy prohlizea PDF Reader s¢asti licence

Podpora protokdl minimélré PPTP, PPoE

Podpora lokalnich i sdvych tiskaren &etné podpory technologie ThinPrint

Podpora Java SE Runtime Environment

Podpora Multimedia Redirection

Podpora Extended USB Redirection (Fabulatech /dDoek)

Kompletni podpor&eské klavesnice a diakritiky

Centralni sprava (management vSech kiipntcerg zatizeni — minimals centralni konfigurace,
vzdaleny pistup na plochu terminalu, instalace update SW aJahotna sprava pro Windows i
Linux tenké Klienty.

Virtualiza¢ni SW a SW pro virtualizované desktopy

musi undt jak virtualizaci desktojp tak i virtualizaci aplikaci

Licence OS — bez VDA licencovani, tzn. postavendMiadows Datacenter

Instalace a konfigurace centrélni spravy virtuanhostedi Wetns zaSkoleni obsluhy
Vytvoieni VDI prostedi pro umozéni poskytovat virtualni desktopy uzivaisl \etrg zaskoleni
obsluhy

100 licenci, aby bylo zaji&ho

MozZnost pistupu uzivatele ke vzdalené ploSe virtualniho tigska spoughi aplikaci na plose
virtualni desktopu v ramci jedné licence

MozZnost virtualizace desktéps OS Windows 7 nebo Windows 8 v ramci jedné Uderice
Jednotny klient profiistup k aplikacim a virtualizovanym préstikim podporujici mobilni zézeni
a OS: Windows, Linux, Android, IOS

MoZnost bezpgného vzdalenéhoiistupu k virtudlnimu desktopu préstinictvim oddlené
Gateway

MozZnost bezpiného vzdalenéhoristupu k aplikacim prostdnictvim VPX appliance
Integrovany profile management

Centralni sprava virtudlnich aplikaci i desktapramci jedné konzole

Podpora sken@minimalrg pres protokol TWAIN

Podpora tiskaren s porty USB damiych tiskaren
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= Podpora tiskaren s porty LPT — pro 15 pracdvis
= Podporaitetek carovych kéd Omnikey
= Technickd& podpora a mozZnost instalovat nové vev¥arnimalre 1 rok od zakoupeni licence

Zajistni bezpé&ného vzdalenéhof{stupu uzivatel z internetu

= VirtualIni appliance s moznosti instalace do DM&bdgmnrou minimald platforem Citrix XenServer,
Microsoft Hyper-V a VMWARE vSphere

= Zajistni pristupu virtualizovanych aplikaci (deskfggz internetu selde realizovat pomoci
VLAN

= Autorizace uzivateled&i Microsoft AD, LDAP

= Integrovana SSL VPN

= Dynamické zpistupréni prostedk sit (resp. aplikacti desktopi) na zaklad uzivatelského jména,
zaizenici lokace, ze které seiptupuije.

= Podpora 2-faktorové autentizace

= MozZnost analyzy koncovéhoifzeni fed @gipojenim uzivatele na zakladiefinovanych politik

= Podpora az 100 ssasré pripojenych uZivatel

= Propustnost az 50Mbps

= Technickd& podpora a moznost instalovat nové vev¥arnimalre 1 rok od zakoupeni licence

5 trvalych uzivatelskych licenci pro vytkeni bezpéného SSL VPN tunelu prasdnictvim VPX appliance
do interni si z internetu

= Autorizace uzivateledgi Microsoft AD, LDAP
= Podpora 2-faktorové autentizace

Spolené pro v8echnyasti:
= Dokumentace nainstalované infrastruktury
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Néazev aplikace Rozsah nasazeni Dodavatel VyuZzitildgace
ASPI 1? uzwateh (prlstup Wolters Kluwers, a.s. Pravni IS
vSichni zangstnanci)
Stavebni tad, Paméatky,
Balik VITA 20 usivatel VITA software s.r.0. Vodo.pira\,/nl' mad,,
Specialni silnini
stavebni iad
MS Office 100 uZivatei Microsoft DMS
Sharepoint vSichni za¥stnanci Microsoft Intranet
20 uZivateh editace, Dochazka (win32,
BIS4 pristup vSichni ESKON, a.s. Opava | ptipadré WEB —
zanestnanci vsichni)
FLUX 3 uZivatelé FLUX a.s. Praha Mzdy a personidist
Ucetnictvi a spisova
Ginis 160 uzivate GORDIC spol. s r.0, | 5UZba majetek, registry
matrika, grestupky aj.;
celkem 50 druth moduli
EVI, ESPI 1 uzivatel INISOFT s.ro. | CVidence spravnich
fizeni odpad
. Evi '
Ovzdusi SQL 1 uZivatel Kvasar, spol. s r.0. vuvjsnvce, zdray -
zneisténi ovzdusi
Balik Yamaco 5 uzivatal YAMACO software | Evidence dopravnich
agend
DERIK 22 uzivatel AZ sdruzeni podnikatél | Méstska policie
FORM Filler vSichni zargstnanci Software 602 Nastroj pro tvorbu

formul& a jejich plreni

AVG Antivirus

vSichni zamistnanci

AVG Technologies

Antivirovy SW
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