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Zadavaci dokumentace - pfilohy

TECHNICKA SPECIFIKACE - KONEKTIVITA

Je pozadovano kompletni pokryti vnitfnich prostor inteligentni Wi-Fi v pasmu 2.4Ghz a 5Ghz standardu
802.11AC s centralnim fizenim z cloudového prostfedi umoznujici roaming uzivatelG. Aktivni prvky
napajené po datovém kabelu z datovych rozvadéci. Nastaveni Wi-Fi umoziujici vytvofeni az 15 SSID
navzajem oddélené sité. Funkce: ovéfovani uzivatelll pomoci radius serveru, ¢asové omezena Wi-Fi,
filtrovani obsahu, contentfiltering, omezeni rychlosti sité. Systém musi zahrnovat vSechny licence pro
zajisténi pozadované funkcionality na obdobi minimalné 120 mésicu.

Navrzené a dodané reSeni vnitini konektivity musi byt v souladu s dokumentem ,STANDARD
KONEKTIVITY SKOL* (s vyjimkou podminek kapitoly 1. ,Konektivita $koly k vefejnému internetu
(WAN)*, jeji splnéni zajisti zadavatel) — pfiloha Zadavaci dokumentace.

Dodavatel se zavazuje zpracovat a predat podklady k prokazani spinéni standardu konektivity podle
pokynt uvedenych v dokumentu ,Prokazani a kontrola naplnéni standardu konektivity ve vyzvach
IROP" (infrastruktura zakladnich a stfednich $kol) — pfiloha. Zadavaci dokumentace.

Reseni musi zahrnovat minimalné tyto prvky:

Centralni systém fizeni a monitorovani sité 1ks
Minimalni poZadované parametry a viastnosti:

Centralni systém Ffizeni a monitorovani sité musi umoznit zabezpeéenou vzdalenou spravu, plnou
konfiguraci a monitorovani soucasné pro vSechny poptavané komponenty sité (bezpecnostni brany,
prepinace, bezdratové pfistupové body a systém spravy mobilnich zafizeni) a to prostfednictvim
jednotného integrovaného webového rozhrani. Systém musi zajistit automatickou aktualizaci softwaru
a instalaci bezpec&nostnich zaplat do vSech zafizeni v systému, a to v uzivatelsky definovaném case.
Systém musi umoznit zmény konfigurace vice zafizeni stejného typu sou€asné a konfigurace novych
zafizeni pomoci Sablon. Centralni systém Fizeni a monitorovani sité musi podporovat nasledujici
metody autentizace klientl LAN a WLAN infrastruktury:

- 802.1X ovéfeni na zakladé udajl interni databaze systému

- 802.1X ovéreni prostfednictvim RADIUS serveru

- Webova autentizace na zakladé udajd interni databaze systému

- Webova autentizace prostfednictvim RADIUS nebo LDAP serveru

- Webova autentizace prostfednictvim Facebook uctu

- MozZnost vytvofeni vlastniho webového portalu

Centralni systém fizeni a monitorovani sit€ musi byt schopen zobrazit vSechny klientska zafizeni
pfipojena k siti Skoly béhem minimalné poslednich 10 dnd. Vypis by mél obsahovat minimalné
nasledujici informace:

- UzZivatelské jméno

- IP a MAC adresa zafizeni

- Objem uzivatelem / zafizenim pfenesenych dat za dané obdobi s rozpadem na jednotlivé rozpoznané
aplikace. Systém musi byt schopen zobrazit seznam top zaku / studentu, ktefi za dané obdobi ve Skolni
siti pfenesli nejvice dat.

Systém musi byt schopen zobrazit polohu a stav vSech sitovych zafizeni v systému v geografické mapé
a také graficky zobrazit realnou fyzickou topologii sité Skoly.

Systém musi byt schopen zobrazit polohu vSech klientskych zafizeni v zavislosti na zpusobu jejich
pfipojeni, a to bud pfimo v planech jednotlivych podlazi, v geografické mapé nebo v kontextu portu
pfislusného LAN pfepinace.

Systém musi v pfipadé bezpe&nostni brany umoznit konfiguraci FW L3-L7 a IDS/IPS bezpednostnich
pravidel, NATu, celkové Sitky pasma na uplinku a propustnosti pro klienty a jednotlivé rozpoznané
aplikace. Systém musi byt provozovan v rezimu vysoké dostupnosti.

Prilohy zaddraci dokamentace
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Zakladni konektivita a pfistup do internetu musi byt pro klienty zachovan i v pfipadé&, Ze je Centrélni
systém fizeni a monitorovani sité doCasné nedostupny.

| v pfipadé nedostupnosti Centralniho systému fizeni a monitorovani sité musi byt zajiSténa moznost
autentizace a autorizace novych klientd LAN i WLAN infrastruktury prostfednictvim 802.1x protokolu
pomoci RADIUS.

Systém musi umoznit rozdéleni administratord do skupin s riznymi pravy pfistupu.

Pro autentizaci administratora pfistupujiciho pfes webové rozhrani musi systém podporovat minimainé
RADIUS protokol, SAML a dvoufaktorovou autentizaci.

Systém musi byt schopen odesilat spravcliim emailové zpravy o dulezitych systémovych udalostech.
Systém musi byt schopen odesilat zpravy na vzdaleny SYSLOG server.

Systém musi podporovat SNMP protokol pro vzdalenou spravu a monitorovani.

Systém musi podporovat XML API pro integraci s navazujicimi systémy Skoly poskytujici informace o
pfipojenych komponentach sité a také klientskych zafizenich.

Systém musi sledovat zmény konfigurace systému a zahrnutych sitovych komponent — Informace musi
minimalné obsahovat:

- polozku konfigurace

- uzivatelské jméno administratora, ktery zménu proved|

- novou hodnotu proménné, v které ke zméné doslo

Systém musi zahrnovat v§echny licence pro zajiSténi pozadované funkcionality na obdobi minimalné
60 mésicu.

Soucasti dodavky musi byt platna podpora od vyrobce po dobu minimalné 60 mésicu, a to véetné vSech
aktualizaci softwaru, bezpecénostnich aktualizaci a pfistupu k technické podpofe vyrobce.

Systém musi byt v dobé prodeje vyrobcem plné podporovan a na zadnou jeho ¢ast nesmi byt vyhlaseno
ukonéeni prodeje.

Bezpecnostni brana Firewall 1lks

Minimalini poZadované parametry a viastnosti:

"Zafizeni musi byt mozné nainstalovat CAB komunikace 19" 1U rack

Zafizeni musi mit minimalné 10x1GE rozhrani 1000BASE-T, 2x1GE rozhrani SFP

Propustnost firewallu musi byt alespor 500 Mbps.

Zafizeni musi podporovat minimalné 250.000 sou€asnych pfipojeni.

Zatizeni musi podporovat minimalné 8.000 nové navazanych spojeni za sekundu.

Zafizeni musi obsahovat nasledujici moZnosti zabezpeeni: FW, anti-virus, anti-phishing, IPS,
antispoofing, filtrovani provozu na zakladé kategorizace webovych stranek (per skupina uzivatell) a
web caching.

Kombinovany vykon (sou€asny béh FW, IPS, AV) musi byt minimalné 320 Mbps.

Zarizeni musi podporovat stavovy firewall.

Zafizeni musi podporovat IPSec VPN pro pfipojeni vzdalenych lokalit.

Zafizeni musi podporovat VPN pfipojeni vzdalenych klientd.

Zafizeni musi podporovat statické smérovani.

Zatizeni musi podporovat 802.1Q VLAN.

Zafizeni musi podporovat 1:1 a 1:N NAT pro preklad IP adres

Zafizeni musi podporovat funkci DHCP serveru.

Zarizeni musi podporovat funkce pro bezpecné vyhledavani a YouTube pro skoly.

Zarizeni musi podporovat funkci kontroly soubort pomoci reputaéni databaze a sandboxingu jako
ochranu pfed malwarem.

Zatizeni musi podporovat funkci rozpoznavani klientskych aplikaci (dle 7. vrstvy ISO/OSI) a identifikaci
operacnich systému a hostname klientskych zafizeni.

Zafizeni musi umoznit zakazat komunikaci vybranych klient(, a to az dle rozpoznanych tfid aplikaci (dle
7. vrstvy ISO/OSI).

Zarizeni musi umoznit omezit celkovou propustnost na uplinku a také pfistupovou rychlost vybranych
klientd, a to az dle rozpoznanych tfid aplikaci (dle 7. vrstvy ISO/OSI).

Zafizeni umoznuje QoS klasifikaci paketli pomoci DSCP tagu, a to az dle rozpoznanych tfid aplikaci
(dle 7. vrstvy ISO/OSI).

Prilohy zaddraci dokamentace
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Zaftizeni podporuje redundantni WAN rozhrani s mozZnosti dynamické volby odchoziho rozhrani per
aplikace na zakladé ztratovosti, zpozdéni a Casového rozptylu na pfislusné WAN lince.

Zarizeni musi umoznit monitorovani IP (IPv4 alPv6) datovych tokl formou exportu provoznich informaci
o pfenesenych datech v &lenéni minimalné zdrojova/cilova IP adresa, zdrojovy/cilovy TCP/UDP port (Ci
ICMP typ) ve formatu NetFlow v9.

Zarizeni musi byt schopné odesilat zpravy na vzdaleny SYSLOG server.

Zafizeni musi podporovat rezim vysoké dostupnosti (par zafizeni) s automatickou obnovou konektivity
v pfipadé HW chyby primarniho zafizeni.

Zarizeni musi zahrnovat vSechny licence pro zajisténi pozadované funkcionality na obdobi minimainé
60 mésicu.

Soucasti dodavky musi byt platna podpora od vyrobce po dobu minimalné 60 mésicl, a to vetné
vymény vadného hardware, vSech aktualizaci softwaru a firmwaru, bezpec¢nostnich aktualizaci a
pfistupu k technické podpofe vyrobce.

Zatizeni musi byt v dobé prodeje vyrobcem plné podporovano a nesmi byt pro n&j vyhlaseno ukonéeni
prodeje.

Zarizeni musi podporovat plnou spravu a monitorovani prostfednictvim Centralniho systému fizeni a
monitorovani sité.

Zalozni zdroj 7 ks

Minimalni poZadované parametry a viastnosti:

Vykon UPS Tower— 1150VA, Topologie: Line Interactive, Vystup: sinusoida, Vystupni zasuvky: 6x C13,
Dalkové ovladané zasuvky, Rozsah vstupniho napéti bez nutnosti pouzit baterie: 150V — 294V, Displej,
Komunikace: USB, RS232, releove kontakty, (volitelne LAN karta), Zaloha pri 50% zatizeni: az 11 min,
Ochrana proti hluboké vybiti, monitorovani stavu baterie, optimalizace doby nabijeni po Uplném vybiti
baterie.

Main Switch 24port 1Gb s POE pro napajeni aktivnich prvkd Wi-Fi konfigurovatelny pres
cloudovou spravou lks

Minimalini poZadované parametry a viastnosti:

Main Switch 24port 1Gb s POE pro napajeni aktivnich prvka Wi-Fi konfigurovatelny pfes cloudovou
spravou LAN inteligentni pfepina¢ L2/L3 s 24x 10/100/1000Base-T porty (s podporou POE/PoE+), 4x
1/10 GE SPF/SFP+ porty k propojeni s ostatnimi sitovymi prvky Skoly a redundantnimi vyménitelnymi
zdroji. Zafizeni je mozné nainstalovat stojanu 19 " a ma redundantni vyménitelné zdroje.

Zafizeni ma 24x RJ-45 10/100/1000Base-T rozhrani.

Zafizeni ma 4x 1/10 GE SFP/SFP+ rozhrani pro uplink/downlink.

RJ-45 rozhrani na zafizeni musi podporovat funkci auto-MDIX.

Zarizeni podporuje stohovani vice zafizeni stejného typu pomoci dedikovanych fyzickych portd s
propustnosti minimalné 80 Gb/s.

Zarizeni podporuje PoE (IEEE 802.3af-2003) na vSech RJ45 rozhrani.

Zarizeni podporuje PoE+ (IEEE 802.3at-2009) na alesporn poloviné RJ45 rozhrani.

Zafizeni podporuje jumbo frame 9600 bajtd.

Zaftizeni podporuje L2 protokoly: 802.1D, 802.1w, 802.1Q, 802.3ad.

Zafizeni podporujet 32000 MAC adres.

Zafizeni podporuje 4095 virtudlnich siti LAN (802.1Q).

Zaftizeni podporuje L3 funkce a protokoly: statické smérovani, dynamické smérovani pomoci OSPFv2,
DHCP relay/server a VRRP.

Zarizeni podporuje 802.1x na vSech rozhranich.

Zaftizeni podporuje autentizaci pomoci MAC adres prostfednictvim protokolu RADIUS.

Propustnost zafizeni je nejméné 128 Gb/s.

Zafizeni podporuje principy QoS dle 802.1p a DSCP a umoznit klasifikaci pakett dle zdrojovych a
cilovych TCP/UDP port( (dle 4. vrstvy ISO/OSI).

Zatizeni podporuje zachytavani klientského provozu per port s moznosti odeslani do ethernetového
analyzatoru (napf¥. Wireshark) pro vzdalené feSeni problém pfipojenych klientd.

Zarizeni podporuje funkci testovani pfipojenych UTP/STP kabell — zjisténi stavu jednotlivych parl a
celkoveé délky kabelu.

Prilohy zaddraci dokamentace
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Zafizeni podporuje funkci rozpoznavani klientskych aplikaci (dle 7. vrstvy ISO/OSI) a identifikaci
operacnich systému a hostname klientskych zafizeni.

Zarizeni podporuje filtrovani prochazejicich uzivatelskych dat dle zdrojovych a cilovych IP adres a
UDP/TCP portd.

Zarizeni je schopné odesilat zpravy na vzdaleny SYSLOG server.

Zarizeni zahrnuje vSechny licence pro zajisténi pozadované funkcionality na obdobi minimalné 60
meésicl.

Soucasti dodavky je platna podpora od vyrobce po dobu 60 mésicl, a to véetné vymény vadného
hardware, vSech aktualizaci softwaru a firmwaru, bezpecnostnich aktualizaci a pfistupu k technické
podpofe vyrobce.

Zarizeni je v dobé prodeje vyrobcem plné podporovano a neni pro n&j vyhlaSeno ukoncéeni prodeje.
Zarizeni podporuje plnou spravu a monitorovani prostfednictvim Centralniho systému Ffizeni a
monitorovani sité.

Switch datového rozvadéce 1ks

Minimalni poZadované parametry a vlastnosti:

Zafizeni musi byt mozné nainstalovat stojanu 19 ".

Zarizeni musi mit minimalné 48x RJ-45 10/100/1000Base-T rozhrani.

Zafizeni musi mit minimalné 4x 1 GE SFP rozhrani pro uplink/downlink.

Zafizeni musi podporovat virtualni stohovani vice zafizeni stejného typu.

RJ-45 rozhrani na zafizeni musi podporovat funkci auto-MDIX.

Zafizeni musi podporovat jumbo frame 9578 baijtu.

Zarizeni musi podporovat L2 protokoly: 802.1D, 802.1w, 802.1Q, 802.3ad.

Zarizeni musi podporovat minimalné 32000 MAC adres.

Zafizeni musi podporovat minimalné 4094 virtualnich siti LAN (802.1Q).

Zafizeni musi podporovat 802.1x na vSech rozhranich.

Zarizeni musi podporovat autentizaci pomoci MAC adres prostfednictvim protokolu RADIUS.
Propustnost zafizeni musi byt nejméné 104 Gb/s.

Zafizeni musi podporovat principy QoS dle 802.1p a DSCP a umoznit klasifikaci paketu dle zdrojovych
a cilovych TCP/UDP portt (dle 4. vrstvy ISO/OSI).

Zafizeni musi podporovat zachytavani klientského provozu per port s moznosti odeslani do
ethernetového analyzatoru (napf. Wireshark) pro vzdalené feSeni probléma pfipojenych klientd.
Zafizeni musi podporovat funkci testovani pfipojenych UTP/STP kabell — zjiSténi stavu jednotlivych
parl a celkové délky kabelu.

Zarizeni musi podporovat funkci rozpoznavani klientskych aplikaci (dle 7. vrstvy ISO/OSI) a identifikaci
operacnich systému a hostname klientskych zafizeni.

Zatizeni musi podporovat filtrovani prochazejicich uZivatelskych dat dle zdrojovych a cilovych IP adres
a UDP/TCP porta.

Zarizeni musi byt schopné odesilat zpravy na vzdaleny SYSLOG server.

Zafizeni musi zahrnovat vSechny licence pro zajisténi poZzadované funkcionality na obdobi minimalné
60 mésicu.

Soucasti dodavky musi byt platna podpora od vyrobce po dobu minimalné 60 mésici a to véetné
vymény vadného hardware, v8ech aktualizaci softwaru a firmwaru, bezpe€nostnich aktualizaci a
pfistupu k technické podpofe vyrobce.

Zarizeni musi byt v dobé prodeje vyrobcem plné podporovano a nesmi byt pro n&j vyhlaSeno ukoncéeni
prodeje.

Zatizeni musi podporovat plnou spravu a monitorovani prostfednictvim Centralniho systému fizeni a
monitorovani sité.

Switch datového rozvadéce 5ks

Miniméalni poZadované parametry a viastnosti:

Zafizeni musi byt mozné nainstalovat stojanu 19 ".

Zarizeni musi mit minimalné 24x RJ-45 10/100/1000Base-T rozhrani.
Zafizeni musi mit minimalné 4x 1 GE SFP rozhrani pro uplink/downlink.
RJ-45 rozhrani na zafizeni musi podporovat funkci auto-MDIX.

Prilohy zaddvaci dokamentace 1
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Zatizeni musi podporovat virtualni stohovani vice zafizeni stejného typu.

Zarizeni musi podporovat PoE (IEEE 802.3af-2003) na alespon poloviné RJ45 rozhrani.

Zarizeni musi podporovat PoE+ (IEEE 802.3at-2009) na alespon ¢tvrtiné RJ45 rozhrani.

Zafizeni musi podporovat jumbo frame 9578 baijtu.

Zarizeni musi podporovat L2 protokoly: 802.1D, 802.1w, 802.1Q, 802.3ad.

Zarizeni musi podporovat minimalné 16000 MAC adres.

Zafizeni musi podporovat minimalné& 4094 virtualnich siti LAN (802.1Q).

Zarfizeni musi podporovat 802.1x na vSech rozhranich.

Zarizeni musi podporovat autentizaci pomoci MAC adres prostfednictvim protokolu RADIUS.
Propustnost zafizeni musi byt nejméné 56 Gb/s.

Zafizeni musi podporovat principy QoS dle 802.1p a DSCP a umoznit klasifikaci paket( dle zdrojovych
a cilovych TCP/UDP portt (dle 4. vrstvy ISO/OSI).

Zafizeni musi podporovat zachytavani klientského provozu per port s moznosti odeslani do
ethernetového analyzatoru (napf. Wireshark) pro vzdalené feSeni problému pfipojenych klientd.
Zarizeni musi podporovat funkci testovani pfipojenych UTP/STP kabelll — zjisténi stavu jednotlivych
parl a celkové délky kabelu.

Zarizeni musi podporovat funkci rozpoznavani klientskych aplikaci (dle 7. vrstvy ISO/OSI) a identifikaci
operacnich systému a hostname klientskych zafizeni.

Zarizeni musi podporovat filtrovani prochazejicich uzivatelskych dat dle zdrojovych a cilovych IP adres
a UDP/TCP porta.

Zarizeni musi byt schopné odesilat zpravy na vzdaleny SYSLOG server.

Zarizeni musi zahrnovat vSechny licence pro zajisténi pozadované funkcionality na obdobi minimalné
60 mésicu.

Soucasti dodavky musi byt platna podpora od vyrobce po dobu minimalné 60 mésicl a to véetné
vymeény vadného hardware, v8ech aktualizaci softwaru a firmwaru, bezpeénostnich aktualizaci a
pfistupu k technické podpofe vyrobce.

Zarizeni musi byt v dobé prodeje vyrobcem plné podporovano a nesmi byt pro n&j vyhlaSeno ukonceni
prodeje.

Zarizeni musi podporovat plnou spravu a monitorovani prostfednictvim Centralniho systému fizeni a
monitorovani sité.

Podruzny Datovy Rozvadéé 5ks

Miniméalni poZadované parametry a viastnosti:

19" Datovy rozvadé€ min 9U Sifka 600mm,hloubka 450 mm. S ventilaéni jednotkou a pfipravou pro
umisténi switchl pro datovy rozvod s patfiénym cablemanagmentem pro prehlednost zapojeni a 1x
24port modularni Patch panel

Strukturovana datova kabelaz sSkoly 1ks

Minimalni poZadované parametry a vlastnosti:

Vybudovani novych datovych rozvodu do vSech u€eben a kabinetd dale k aktivnim prvkld Wi-Fi sité a
IP Kameram min standardem Cat5e.Vy budovani optického propojeni hlavniho datového rozvadécée a
podruznych rozvadécl. Kabelaz bude montovana na povrchu stén v elektroinstalaénich listach .Bude
vyhotoveno schéma zapojeni sité.

Kompletni pokryt inteligentni Wi-Fi v pasmu 2.4Ghz a 5Ghz standardu 802.11AC

Miniméalni poZadované parametry a vlastnosti:

Zafizeni podporuje nasledujici Wi-Fi standardy: 802.11b, 802.11g, 802.11a, 802.11n, 802.11ac Wave2.
Zarizeni je schopno pracovat sou¢asné v pasmu 2,4 GHz a 5 GHz.

Zaftizeni je schopno pfipadé standardu 802.11ac podporovat Sifku kanalu az 80MHz.

Zafizeni podporuje centralné fizené automatické nastaveni vybéru kanalu a vysilacich vykonl a to
véetné dynamické reakce na zménu prostiedi.

Zaftizeni podporuje 2x2:2 MU-MIMO a beamforming.

Zaftizeni podporuje PoE napajeni dle standardu 802.3af.

Zarizeni je dodano s uchytem na sténu a/nebo strop.

Zaftizeni je uzamykatelné proti kradeZi.

Prilohy zaddraci dokamentace
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Zafizeni ma alespori jedeno 100/1000Base-T rozhrani.

Zarizeni umoznuje konfiguraci minimalné 8 SSID na kazdém z 802.11 radii.

Zarizeni podporuje nasledujici bezpeénostni standardy: WPA2-PSK, WPA2-Enterprise s 802.1X
autentizaci.

Zarizeni podporuje Sifrovani AES.

Zarizeni podporuje ovéfovani PEAP (MSCHAPV2)

Zafizeni podporuje standardy 802.11r, 802.11k a 802.11v pro rychly roaming klientl a rozloZeni zatéze
mezi jednotlivymi AP infrastruktury.

Zafizeni podporuje VLAN tagging (802.1Q) na jeho ethernetovém rozhrani.

Zafizeni podporuje principy QoS dle WMM, 802.1p a DSCP.

Zafizeni podporuje funkci rozpoznavani tfid klientskych aplikaci (dle 7. vrstvy ISO/OSI) a identifikaci
operacnich systému a hostname klientskych zafizeni.

Zarizeni je schopné omezit Sitku pasma pro kazdé jednotlivé SSID, pro kazdého z klient(l a také dle
rozpoznanych tfid aplikaci (dle 7. vrstvy ISO/OSI).

Zafizeni umoznuje QoS klasifikaci pakett dle rozpoznanych tfid aplikaci (dle 7. vrstvy ISO/OSI) pomoci
DSCP a 802.1p tagu.

Zafizeni podporuje BLE (Bluetooth Low Energy) dle specifikace Bluetooth 4.0.

Zafizeni musi umozfovat spektralni analyzu pro detekci zdroju ruseni (non-WiFi interference) v pasmu
2,4 a 5GHz s moznosti zobrazeni diagramu v realném ¢ase. Funkce spektralni analyzy nesmi omezit
zakladni funkci AP — poskytovani datové konektivity klientskym zafizenim.

Zafizeni umoznuje filtrovani prochazejicich uzivatelskych dat dle cilovych IP adres a/nebo UDP/TCP
port.

Zafizeni umoznuje zakazat komunikaci vybranych klientd a to az dle rozpoznanych tfid aplikaci (dle 7.
vrstvy ISO/OSI) a v pfipadé http i dle DNS jména cilového serveru.

Zarizeni ma integrovanu funkci detekce a zastaveni utoku na bezdratovou infrastrukturu (wIDS/wIPS).
Tato funkce je dostupna v realném Case na vSech kanalech (i neobsluhovanych) a neomezuje zakladni
funkci AP — poskytovani datové konektivity klientskym zafizenim.

Zafizeni podporuje zachytavani klientského provozu s moznosti odeslani do ethernetového analyzatoru
(napf. Wireshark) pro vzdalené feSeni problém pfipojenych klientd.

Zarizeni podporuje L3 roaming klientskych zafizeni mezi rliznymi subnety Skoly.

Barevna skola
Z8 Tuchlovice

Server 1ks
Miniméalni poZadované parametry a viastnosti:

Typ tower. Procesor: serverovy, vicejadrovy, vykon min. 9500 (dle www.cpubenchmark.net)

Pamét: min. 16 GB, PC4 RDIMM

Sit: min. 2x 1Gb porty

Disky: SAS/SATA, min. 8 pozic hotplug; pro systém samostatny RAID1, min. 240GB v OS, 6G, 15k rpm
nebo SSD; pro data RAID1 nebo RAID5, velikost min. 3,6 TB v OS, 12G, 10k rpm SAS

Radi¢ disk(: 2 interni porty, SAS, SATA, az 12G, podpora RAID 0,1,5,6,10, cache min. 2GB zalohovana
baterii

Zdroj: 2x (redundantni), min. 750W

Redundantni chlazeni

Zaruka: na misté, nasledujici pracovni den

Management serveru: moznost vzdalené spravy KVM, bezagentovy monitoring systému.

Trvala licence OS Windows Server 2019 STD (zadavatel pozaduje tento SW z dlivodu kompatibility s
jiz pouzivanym SW).

Dodavka musi zahrnovat:

- instalaci a konfiguraci opera&niho systému, instalaci a konfigurace serverovych roli a sluZeb v souladu
s dokumentem ,STANDARD KONEKTIVITY SKOL* - ptiloha &. 8 zadavaci dokumentace,

- pfedani dokumentace k instalaci a konfiguraci serveru,

- zapojeni a zprovozneéni serveru v misté instalace,

- zaSkoleni obsluhy serveru.

Prilohy zaddvaci dokamentace 6
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TECHNICKA SPECIFIKACE - ZABEZPECENI SKOLY

Kamerovy systém pro Monitorovani vstupl a spoleénych prostor §koly centralnim
monitorovacim systémem s ulozi§tém zaznamu 5x venkovnich IP Kamer. Pristup do systému z
jakéhokoliv zafizeni pfipojené do datové sité Skoly (Tablet, PC, Notebook, Telefon). 1ks
Minimalni poZadované parametry a vlastnosti:

Kamerovy systém - 5x Venkovni IP kamera 4Mpix s IR pfisvitem 30m IP 67, Zabudovany WEB server
a detekce pohybu, rozliseni 2688x1520,IVS videoanalytiky (virtudlni plot, vniknuti, zmé&na scény,
detekce tvare) + NVR pro 8 kamer s 2TB . Dohledova aplikace pro PC/NTB pro Windows a mobilni
dohledova aplikace pro smartphone nebo tablet pro Android, iOS. Montaz nastaveni.

Dodavka musi zahrnovat:

- instalaci a konfiguraci zabezpecovaciho systému
- pfedani dokumentace k instalaci a konfiguraci

- zapojeni a zprovoznéni v misté instalace,

- zaSkoleni obsluhy
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