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Pfiloha ¢. 20

Popis pozadovanych instalacnich a
konfiguracnich sluzeb

k vefejné zakdzce na dodavky s ndzvem:

»,Dodavka prvki vnitini konektivity a IKT didaktickych pomiicek -
Zakladni skola Rychnov nad Knéznou, Masarykova 563“
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1. Nazev veiejné zakazky

=, Dodavka prvkl vnitini konektivity a IKT didaktickych pomf(icek - Zakladni Skola Rychnov nad
Knéznou, Masarykova 563“

2. Zadavatel

= Nazev: Zakladni skola Rychnov nad KnéZznou, Masarykova 563
= G 60884835

= Sidlo: Masarykova 563, 516 01 Rychnov nad Knéznou

= Zastoupeny: Mgr. Radka Polivkova, feditelka skoly

3. Popis pozadovanych instalacnich a konfiguracnich sluzeb

Za uUcelem predloZeni plné kompatibilni nabidky se stavajicimi ICT zadavatele, ktera je zasadni
podminkou zadavaciho fizeni, zadavatel niZze uvadi zdkladni pozadované instalacni a konfiguracni
sluzby v rdmci pfedmétu plnéni vySe uvedené verejné zakazky.

Cilem dodavky instalacnich a konfiguracnich sluzeb je zprovoznéni dodavané infrastruktury v prostredi
Zakladni skoly Rychnov nad KnéZznou, Masarykova 563, prevedeni uZivatell na novou infrastrukturu,
kompletni dokumentace a zaskoleni obsluhy. Pfed pfedanim dila je nutné provést testy funkcionality
celého feseni.

Seznam provedenych testu:

1. Test obnovy systému a dat ze zalohy.
2. Test funkcionality automatického ukoncéeni systémi po vypadku napajeni a opétovny
automaticky nabéh systém( po obnoveni napajeni.

Ocekdvané Cinnosti:

1. Instalace, konfigurace hardware:
a. fyzickd instalace serveru, firewallu, sitovych prepinacud, sitového uloZisté a UPS
zalozniho zdroje do hlavniho rack rozvadéce
b. instalace serverového operacniho systému, staZeni aktualizaci, zaplat a patchd,
instalace ovladac, pripojeni do Skolni sité LAN,
c. kompletniinstalace a konfigurace server( do soucasné infrastruktury objednatele.

2. Instalace a konfigurace centralnich a podruinych sitovych prvki do jednotlivych RACK
rozvadécl a zaclenéni do soucasné infrastruktury objednatele:
a. instalace sitovych prvkd do rozvadécd,
b. propojeni optickych a metalickych tras dle navrhu a pozadavki $koly,
c. aktualizace firmwaru vsech dodanych prvk sité,
d. kompletni konfigurace a nastaveni segmentace sité.

3. Instalace a konfigurace Wi-Fi prvki:
a. fyzicka instalace jednotlivych AP dle potreb Skoly a zadavaci dokumentace (AP budou
umisténa dle pozadavkl zadavatele na stropé nebo na sténé u stropu),
b. propojeni AP do PoE switchd,
aktualizace firmwaru,
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konfigurace kontroléru a potrebnych SSID dle poZadavk( skoly,

doddvka musi obsahovat veskeré potiebné licence pro vyuziti vSech funkci nabizeného
zarizeni,

bezdratové prvky musi spliovat vSechny podminky poZadované v dokumentu
Standard konektivity Skol (Ptiloha ¢. 16 Zaddvaci dokumentace).

4. Implementace a konfigurace serveru a virtualizace:

a.
b.

C.

na nové dodany server aplikovat veskeré aktualizace firmwaru,

instalace operacéniho systému Windows vcetné veskerych aktualizaci,

instalace serverového operaéniho systému, staZeni aktualizaci, zaplat a patchd,
instalace ovladacu, pripojeni do skolni sité,

konfigurace a nastaveni virtualnich server(l, migrace stavajicich virtudlnich a fyzickych
serverd,

migrace dat ze stavajicich serverd, sprava tiskovych uloh,

instalace a konfigurace virtualizace (hypervisoru),

kompletni instalace a konfigurace serveru ,na klic“ dle potreb Skoly.

5. Konfigurace sitovych sluzeb:

a.

instalace a konfigurace DNS serverl a serveru DHCP.

6. Implementace, migrace a konfigurace domény Microsoft AD:

a.

analyza aktualniho vyuziti pravidel v AD a potfeb skoly, navrh ,,Group policy” pro
servery a stanice, nasledna migrace uZivatelU a roli ze stavajiciho rfadice AD,

instalace a nastaveni dvou doménovych radi¢li (druhy fadic zlistane na starSim serveru
kde jiz bézi ve virtualnim prostiedi),

konfigurace doménovych politik dle pfedchozi analyzy.

7. Implementace, konfigurace a instalace zalohovaciho software, nastaveni deduplikace:

a.
b.
c.

instalace a konfigurace zalohovaci NAS jednotky (aktualizace operacniho systému),
instalace a ptiprava zalohovaciho serveru (virtualizovany),
konfigurace zalohovani vsech virtudlnich server( a dat dle pozadavkd.

8. Instalace a prevod dat ze stavajiciho serveru ,,Bakalar” do nového prostredi:

a.
b.
C.

instalace a konfigurace SQL express 2022,

instalace SW aplikace ,,Bakalar” a nasledna konfigurace,

zaloha dat ze stavajiciho serveru a nasledna obnova do nové databaze, otestovani
provozu v siti Skoly,

nastaveni a nasledné otestovani pristupl rodi¢l a zakl do SW systému ,Bakalar”
z internetu.

9. Instalace a konfigurace vykonného firewallu:

a.
b.
C.

fyzicka instalace firewall do racku, zapojeni kabelaze,
zapojeni do soucasné infrastruktury,
nastaveni managementu, konfigurace UTM sluzeb,
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d. konfigurace pravidel,

* * %

e. nastaveni segmentace sité do jednotlivych VLAN,
Instalace feseni v takovém rozsahu, aby doslo k souladu s podminkami dokumentu -
Standard konektivity Skol (Ptiloha ¢. 16 Zaddvaci dokumentace), ¢ast WAN i LAN, a s
pozadavky zadavatele,

g. Konfigurace logovani pfistupu uzivatell do sité umozZnujici dohledani vazeb IP adresa
— Cas — uzivatel,

h. Konfigurace Guest portalu na UTM firewallu - feSeni docasnych pfistupd,

i. Konfigurace na UTM firewallu - podpora vzdaleného pfistupu (VPN),

j. Soucasti dodavky bude predani pristupl do administratorskych konzoli, plan a navod
pravidelnych kontrol a test(.

10. Instalace a konfigurace UPS:

a. Soucasti bude instalace UPS do rozvadéce a jeho zahofeni a propojeni s hlavnim
serverem a dalSimi dodavanymi prvky.

11. Instalace a konfigurace NAS:
a. Pripojeni nového NAS zafizeni a konfigurace nastaveni zalohovani.

12. Bezdratovy spoj mezi budovami:
a. Dodavka bude obsahovat instalaci venkovnich jednotek vhodnych pro point to point
spoje na predem pripravend mista, jejich konfiguraci a zprovoznéni dle pozadavki
skoly.



