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Priloha ¢. 2

1 Pozadavky na rozsireni stavajiciho systému iPodpora — ¢ast
Hardware

1.1 Hardware

V rédmci zakdzky se jednd o rozdifeni provozu systému pro novou lokalitu a s fim
souvisejici optimalizaci stavajiciho feSeni doplnéné o prvky pro zajisténi zadlohovdani dat.
Uchazeci o zakdzku musi respektovat pozadavek na plnou kompatibilitu se stavaijicim
prostfedi zadavatele. Nabidka nekompatibilniho hardware bude divodem k vyrazeni
nabidky uchazece.

ASO KZPS CMKOS
DMS_ASO DMS_KZPS DMS_CMKOS
(+ zrcadlo (+ zrcadlo
Lokalni sluzby DMS_CMKOS) Bmg_ﬁggs
s vlastnimi a - )
Instancem| e-klep ASO e-klep KZPS e-klep CMKOS
(zrcadlo e-klep (zrcadlo e-klep ASO
CMKOS) a e-klep KZPS)
Lokalni zafizeni backup ASO backup KZPS backup CMKOS
Balancer
WEBY ASO, KZPS | WEBY ASO, KZPS WEBY CMKOS
Replikované weby WEBY CMKOS WEBY CMKOS WEBY ASO,KZPS
ODBORY.INFO ODBORY.INFO ODBORY.INFO




*

RSN Evropska unie - P d ”
* * Ezropsky ;Jocl:iélm' fond -Ir O pora

* * v s v
L R Operacn] program ZameStnanOSt privodce svétem prace | informace zaméstnancim

Replikované
weby

Replikované
1.1.1 HW pro zdlohovdni jednotlivych lokalit
3 ks server pro zdlohovdni kazdy s jednim CPU minimdiné Intel Xeon Bronze 3104,
paméf RAM minimdiné 32GB, disky 2x300GB 15krpm pro Instalaci opera&niho systému
a 6x6TB 7200rpm pro zdlohovand data. Disky by mély byt pfipojeny na interni fadice
se zalohovanou Cache o velikosti minimainé 1GB. Zdlohovaci server bude pripojen
k siti LAN pres 4x 1Gbit rozhrani. Pro prfipojeni k externimu diskovému poli pozadujeme
minimdaliné jeden dvouporfovy  6Gbit SAS Fadic. Server musi byt vybaven
redundantnimi zdroji a ventildtory. Pozadujeme provedeni Tower s doddnim konverze

pro pozdéejsi prestavbu na provedeni RACK. Zdruka na dodany HW - 3roky minimdainé
7x24 s garanci 4 hodinové odezvy servisu.

Pro kazdy server je pozadovdna licence pro Microsoft Windows 2016 Standard
a zdlohovaci software Veeam Backup Essential v9.x v edici Standard pro 4 CPU patice

1.1.2 HW servery pro lokalitu KZPS CR

3 ks servery, kazdy minimdiné s jednim CPU Intel Xeon Bronze 3104, kapacita paméti
RAM min. 40GB, dvouportovy fadi€ FC nebo SAS pro pripojeni k externimu diskovému
poli, minimdlné éx Ethernet port 1Gbit, dudini napdjeci zdroje, bootovani hypervizoru
zUSB nebo SD. Zdruc¢ni doba minimdiné 3 roky sgaranci odezvy servisu NBD.
Pozadujeme provedeni RACK.

K serverim pozadujeme doddni virtualiza¢niho software VMware vSphere 6 v edici
Essential Plus Kit.
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PoZadavky na diskové pole
Osazeni poli:

e SAS disky velikosti 2,5™, rychlosti 10 000 ot./min o fyzické kapacité min. 14TB (bez
hotspare disk0)

e moduldrni, dvouradiCové, zalozené na 6Gbit SAS2 nebo FC min. 8Gbit.

e celkovd velikost cache v fadicich diskového pole musi byt minimdainé 8GB

e musi byt v rackovém provedeni

e musi mit redundantni hot-swap napdjeni a chlazeni

e minimdiné 8x portl pro piimé pripojeni host

Pozadavky na vykon a sprdvu poli:

e celkovd rozsititelnost poctu diskd musi byt min. na 240ks v poli

e musi podporovat 2,5" a 3,5" disky SAS a SSD disk& enterprise Urovné

e musi podporovat RAID Urovné 0,1,5,6,10

e diskové pole musi umoznovat variantni pripojeni pomoci 8Gbit FC nebo 6Ghbit
SAS a min. 1Gbit iSCSI

e musi umoZriovat tzv. thin provisioning

e musi umoZnovat upgrade software a hardware u fadicd musi byt proveditelny
za chodu a bez ztraty piistupu hostitelskych server( k datim

e musi umoznit podporovat technologie remote mirroringu a vytvdareni snapshotd

e diskové pole musi podporovat moznost zdarma migrovat data ze
stavajiciho/jiného diskového pole na nové Ulozisté s moznosti rozsireni
o synchronni (Metfro) a asynchronni (Global) mirroring -zrcadleni virtudlnich
disk( v pripadé vice lokalit

e zafizeni musi byt kompatibilni minimdlné pro softwarem VMware ESXi;
Virtualizacni software”

Pro diskové pole pozadujeme servisni zabezpeceni 3 roky minimdlné s garanci
opravy do 24 hodin.

1.1.3 HW - firewall pro lokalitu KZPS CR
Pro zabezpeceni provozu a propojeni s okolnimi lokalitami pozadujeme kompatibilni
feseni se stavajicimi lokalitami ASO a CMKOS.

Firewall bude mit na sobé ukonceny 4 typy segment.

- Internet segment pro pristup k ISP

- DMZ segment, kde budou umistény frontend servery
- DMZ segment pro backend servery

- LAN segment s uzivateli

Z hlediska VPN budou vyuzity technologie IPSec Site-to-Site VPN pro propojeni
s primdrni a sekunddrni lokalitou za Ucelem replikace dat. Ddle bude vyuzita
technologie SSL Remote Access VPN pro vzddleny piistup administratord pro spravu
feSeni. UkonCené uzZivatelské VPN budou ovérfovdny pomoci uzZivatelského jména
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a hesla v lokdini databdzi na firewallu. Pozadované podporované operacni systémy
pro SSL VPN jsou Linux RedHat Ent., MAC OS - Intel/PPC, Windows 7/8/10 - 32/64 bitové.
Fyzické zapojeni firewallu musi podporovat redundantni pripojeni tak, aby se pro kazdy
segment mohla vyuzit dvojice fyzickych rozhrani z kazdého firewallu (vytvori se tzv.
redundantni rozhrani nebo etherchannel). Kazdé rozhrani v rdmci redundantniho

rozhrani bude zapojeno do jiného prepinace pro zvyseni dostupnosti.

1.1.4 HW - zafizeni pro infrastrukturu LAN, KZPS CR

2 kusy LAN prepinace s kapacitou 48 x 1 GbE (48 RJ-45) + 4 x 10 GbE SFP+, Layer 3,
L2 frunk failover, advanced VLAN-based failover, VRRP, HotlLink, IGMP V3 snooping,
and OSPF. staticky a dynamicky routing protocol, Open Shortest Path First (OSPF)
a Border Gateway Protocol (BGP), IP forwarding, IP filtering with ACLs, up to 640 IPv4
ACLs supported,VRRP for router redundancy,Support for up to 128 static routes,
Routing protocol support (RIP v1, RIP v2, OSPF v2, BGP), Support for policy-based
routing (PBR).Support for DHCP Relay, Support for IGMP snooping and IGMP relay,
Support for Protocol Independent Multicast (PIM) in Sparse Mode (PIM-SM) and Dense
Mode (PIM-DM) provedeni 1U RACK.

1.1.5 HW —Infrastruktura
Spofrebni materidl souvisejici s propojenim a ulozenim jednotlivych komponent.

1.1.6 HW - jednotky UPS

3ks zdlohovany zdroj napdjeni v provedeni Rack/Tower, cilovy vykon kazdého zafizeni
je 3kVA, doba vydrze na baterie pfi plném zatizeni minimdainé 4 minuty. Pocet
externich vystupU min 6x konektor C14. UPS musi obsahovat management modul
pripojeny na LAN.

1.1.7 HW - balancer pro optimalizaci datové zatéze lokalit

e Podpora rozhrani 10Gbit a/nebo 10/100/1000, propustnost minimalné 5 Gbps,
pocet L4 spojeni za sekundu min. 60 000.

e Min. Dvou-jadrovy procesor, é4-bitovy OS, sprava prostredi pres GUI, CLI,
podpora SNMP, SSH, logovani na syslog server, dedikovany OOB management
port.

e Zarizeni musi byt vybaveno redundantnim zdrojem

e Podpora rdznych typU aplika¢niho monitoringu, podpora 802.1Q, klient/server
NAT/PAT, min. pocet DNS dotaz¥ (RPS) - 150 000.

e Podpora riznych typd metod pro globdini rozklad z&téze a DNS odpoveédi:

o  Kruhovd metoda
o Na zdkladé dostupnosti
o Podle vah
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o Nazdkladé geografické prislusnosti

o Na zdkladé topologické vzddlenosti
Zajisténi persistence-(vraceni shodné DNS odpovédi pro stejny lokdini DNS
server).
Podpora ICMP, UDP a TCP sond pro zjisténi vzddalenosti (proximity)
Podpora ziskavani informaci o zdtézi z aplikacnich serverd, ukldddni DNS
odpovédi do vyrovndvaci paméti (cache), monitorovaci a reportovaci
ndstroje pro DNS provoz.
MozZnost rotace DNS zdznamU v DNS vyrovndvaci paméti (cache), podpora
prenosy DNS zén, plnohodnotného DNS serveru, DNSSEC a DNS firewallu,
inspekce a validace DNS protokolu, monitorovaci a reportovaci ndstroje pro
DNS provoz.
Podpora prioritizace provozu (QoS).

Dalsi pozadavky

Implementacni sluzby k zdlohovdani dat 3 lokalit
Implementace serveru v lokalité KZPS CR
Implementace HW firewallu v lokalité KZPS CR
Implementace zafizeni pro infrastrukturu LAN
Implementace jednotek UPS

Implementace balanceru pro optimdini zatizeni lokalit
Tvorba technické a projektové dokumentace
Support a podpora systému po dobu 36 mésicy



