Pfiloha €. 1 Smlouvy o poskytovani servisni podpory a zajisténi rozvoje informacniho systému
Samoobsluzny portal SUKL

KATALOG SLUZEB

1. Definice pojmu a zkratek

24x7 — rezim poskytovani Sluzby, kdy je Sluzba poskytovana nepretrzité 24 hodin denné po 7 dni
v tydnu

9x5 — reZzim poskytovani Sluzby, kdy je Sluzba poskytovana v pracovni dny od 8:00 do 17:00 hodin
€D - ¢lovékoden, tj. 8 hodin prace jednoho ¢lovéka
CH - ¢lovékohodina, tj. 1 hodina prace jednoho ¢lovéka

Helpdesk — informacni systém Objednatele, ktery je vyuZivan k vzajemné komunikaci s Poskytovatelem
pfi poskytovani SluZzeb podle této Smlouvy

SLA — smluvné dohodnutd uroven kvality poskytovanych Sluzeb, tj. Poskytovatelem garantovana
dostupnost Ci odezva dané Sluzby, jez se smluvné zavdazal dodrZovat

Mésicni pausalni platba — platba za poskytované Sluzby hrazend Objednatelem podle odst. 5.01
pism. a) Smlouvy za kazdy kalendaini mésic poskytovani Sluzeb

vvrs s

MéfFici bod — Prvek infrastruktury Objednatele ¢i Poskytovatele, ktery sleduje hodnoty, které jsou
rozhodujici pro urceni, zda je na strané Poskytovatele dodrzovano pozadované SLA ¢i nikoliv

Kriticka zavada — Kritickou zdvadou se rozumi nefunkénost Systému jako celku ¢i jeho klicovych ¢asti,
nebo nefunkcnost bezpecnostnich, identifikacnich a komunikacnich komponent Systému, ohrozujici
bezpecnost Systému nebo jakéhokoliv jiného systému Objednatele. Kritickou zavadou se rovnéz
rozumi neimérné dlouhé odezvy klicovych sluzeb. Neimérna doba odezvy je stav, kdy se primérna
doba odezvy poZadavku za jednu minutu prodlouZi nejméné o 600 % ve srovnani s primérnou dobou
odezvy pozadavku za minutu uvedenou zvlast pro kazdou klicovou sluzbu v Provadécim projektu dila.
Dale se za kritickou zdvadu povazuje stav, kdy uzivatelskd funkcionalita Systému generuje vystupy a
zpracovava data odchylné od poZadovaného zadani nebo z hlediska vyznamu dotéeného ukolu
Objednatele a jeho obsahu (zejména s ohledem na opravnéné zajmy tretich osob dotéenych ¢innosti
Objednatele)

Zavazna zavada — Zavaznou zdvadou se rozumi stav znamenajici nefunkénost Systémd, které nespadaji
pod kategorii kritické zavady. Dale se jednd o nefunkénost jednotlivych komponent Systému, které
nezplsobuji havarijni stav celého Systému. MUZe se jednat o parciadlni chyby a pomalé odezvy klicovych
sluzeb, SQL databaze a rozhrani zajistujici méné dulezité funkcionality Systém(. Pomala doba odezvy
je stav, kdy se primérna doba odezvy poZadavku za jednu minutu prodlouZi nejméné o 300 % ve
srovnani s prdmérnou dobou odezvy pozadavku za minutu uvedenou zvlast pro kazdou kli¢ovou sluzbu
v Provadécim projektu dila. Za tento typ zavady se povazuje i takova zdvada, kterd zcela omezuje praci
nékterého z uZivatelll Systému nebo pokud funkcionalita je moZna pouze s vyuZitim nahradnich
procesl nebo zvlasté kvalifikované podpory Poskytovatele
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Bézna zavada — BéZnou zavadou se rozumi stav znamenajici nefunkénost Systém{, které nespadaji pod
kategorii kritické nebo zavazné zdvady. Jednd o nedostatky jednotlivych dil¢éich komponent Systému,
které vsak neumoznuji bezvadné fungovani celého Systému. MUZe se jednat o parcialni chyby a drobné
zpomaleni odezvy webovych sluzeb, SQL databaze a rozhrani zajistujici méné dullezité funkcionality
SystémQ. Za tento typ zavady se povaZuje i takova zavada, ktera limituje béZnou praci uZivatele se
Systémem

Klicova sluzba — sluzba Systému, jejiz fungovani je zdsadni pro provoz Systému jako celku; sluzba je
povaZzovana za klicovou v pfipadé, Ze je tak oznacena v Provadécim projektu dila.

Provadéci projekt dila — Provadéci projekt dila vytvofeny Poskytovatelem a akceptovany
Objednatelem podle odst. 1.2 pism. a) Smlouvy o dilo uzaviené na zakladé vysledku zadavaciho fizeni
VZ10/2024 ,Vyvoj a zajisténi podpory Samoobsluzného portalu “

Sluzba — Sluzbou s pocatecnim velkym pismenem se rozumi plnéni poskytované Poskytovatelem na
zakladé jednotlivych katalogovych listl uvedenych v Bodu 2 této prilohy; v pfipadé, Ze je pouZit pojem
»sluzba” s malym pocateénim pismenem, rozumi se takovym pojmem aplikaéni sluzba (komponenta)

Systému
Systém — Informaéni systém Samoobsluiny portdl SUKL vrozsahu dle jeho aktudlni provozni
dokumentace
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2. Katalogové listy — specifikace poskytovanych Sluzeb

Predmétem Smlouvy je poskytovani SluZzeb podpory a rozvoje Systému a zajisténi dostupnosti a Urovné

pozadovanych Sluzeb podle Objednatelem definovanych parametrd. BliZsi specifikace jednotlivych

Sluzeb je uvedena v katalogovém listu nize ke kazdé jednotlivé Sluzbé:

Katalogovy list Sluzby DS-1

ID Sluzby

DS-1

Nazev Sluzby

Zajisténi urovné dostupnosti Systému

Popis Sluzby

Zajistovani a garantovani vysoké dostupnosti Systému jako celku a jeho
jednotlivych aplika¢nich komponent dle Objednatelem definovanych
parametrud (SLA)

Popis Cinnosti

Popis ¢innosti

Poskytovatel se vramci této Sluzby zavazuje kudriovani a zajistovani
pozadované dostupnosti Systému a kprovadéni cinnosti smérujicich
k minimalizaci pfipadnych vypadkd Systému. Za timto Gcelem provadi veskeré
¢innosti nezbytné k udrZovani poZzadované Urovné dostupnosti.

V ptipadé nedostupnosti Systému, je Poskytovatel povinen nahlasit tuto
skutec¢nosti bez zbyte¢ného odkladu prostfednictvim Helpdesku a soucasné
prostirednictvim telefonického kontaktu Objednatele uréeného pro krizové
situace uvedeného v odst. 3.2.

PoZadovand dostupnost Systému v kalendafnim mésici garantovana
Poskytovatelem je 99 %.

Parametry Sluzby

Rezim poskytovani

24x7

Vstupy

Meési¢ni report (vystup sluzby RP-01)

DS-1-A: DodrZeni poZadované dostupnosti Systému v ramci kalendarniho

SLA . .

mésice
Meéfici bod Monitoring Systému Objednatele
Vystupy neni relevantni

Rozsah poskytovani

Veskeré nezbytné Cinnosti spojené s plnénim predmétu tohoto
katalogového listu po celou dobu poskytovani Sluzby

Dalsi informace

Poznamky

Vypocet dostupnosti Systému se Fidi pravidly uvedenymi v odst. 4.2

ZpUsob Ghrady

Meésicni pausalni platba

Sankce

Sleva z ceny poskytovanych Sluzeb dle Bodu 5
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Katalogovy list Sluzby RP-1

ID Sluzby

RP-1

Nazev Sluzby

Provozni podpora

Popis Sluzby

Administrace a udrzba jednotlivych komponent Systému Poskytovatelem,
véetné udrzby Systému jako celku za Gcelem udrZeni Systému v provozu.

Popis cinnosti

Popis Cinnosti

Soucdsti této Sluzby je vykondvani nasledujicich ¢innosti Udrzby Systému:

- pravidelné proaktivni a profylaktické cinnosti smérujici k udrzeni
funkénosti, spolehlivosti a vykonnosti Systému,

- realizace udribovych a ndpravnych opatfeni za ucelem udrZeni
bezporuchového stavu Systému,

- dohled nad udrovni odezev jednotlivych sluzeb Systému a jejich
nasledna optimalizace,

- nasazovani novych verzi jednotlivych komponent Systému.

Vramci poskytovani této Sluiby Poskytovatel rovnéz provadi pravidelné
mésicni revize kddu Systému (code review), pfiemZ je povinen pfi nich
zohlednit zmény navrhované komunitou pouzitého softwarového feseni. O
vysledcich revize kédu Systému provadi zaznam, ktery je uloZen jako soucast
dokumentace Systému vedené dle Sluzby PP-2.

Vramci této Sluzby je Poskytovatel povinen kazidy kalendarni meésic
vyhotovovat a preddvat Objednateli prostfednictvim Helpdesku pisemny
report za predchdzejici kalendarni mésic (dale jen ,Mésicni report”), ktery
musi obsahovat alespon:
- seznam vyreSenych servisnich poZadavk( a stav feseni nevyfeSenych
servisnich pozadavk( (dle Sluzby RP-02),
- statistiku plnéni poZadovanych SLA vsech Sluzeb,
- statistiku primérné denni doby odezvy jednotlivych Klicovych sluzeb
Systému,
- zdznam o vysledcich revize kodli Systému (code review).

Obsah a strukturu Mési¢niho reportu Ize ménit na zdkladé pisemné dohody
Objednatele s Poskytovatelem.

Parametry Sluzby

ReZim poskytovani

24x7

Vstupy

neni relevantni

RP-1-A: Pfedani Mésicniho reportu do 15. kalendainiho dne nasledujiciho

SLA

kalendafniho mésice
Meéfici bod Helpdesk
Vystupy Meésicni report

Rozsah poskytovani

Veskeré nezbytné Cinnosti spojené s plnénim predmétu tohoto
katalogového listu po celou dobu poskytovani Sluzby

Dalsi informace

Poznamky

ZpUsob Uhrady

Meésicni pausalni platba

Sankce

Smluvni pokuta dle odst. 11.03 Smlouvy
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Katalogovy list Sluzby RP-2

ID Sluzby

RP-2

Nazev Sluzby

Reseni servisnich pozadavkd

Popis Sluzby

Redeni pozadavk(l Objednatele na drobné konfiguraéni zmény Systému

Popis Cinnosti

Popis Cinnosti

Poskytovatel je vramci plnéni Sluzby povinen zpracovavat a resit servisni
pozadavky Objednatele. Jednd se o poZadavky na drobné konfiguracni zmény
Systému bez zasahu do zdrojového kédu v maximalnim ¢asovém rozsahu
4 CH na jeden pozadavek, a zahrnuji zejména nasledujici ¢innosti:

- Sprava servisnich uctl

- Sprava casovych uloh

- Uprava textaci a grafickych prvk{l prezentaénich komponent

- Sprava popisu datového rozhrani API

- Testovani jednotlivych komponent

- Zmeéna konfigurace jednotlivych platforem a komponent aplikaci

- Uprava zalohovani na zakladé zmény zalohovaciho planu

- Analyza odezev APl a GUI a jejich optimalizace

- Sprava a Uprava datového modelu a databdzovych funkci

- Optimalizace databazovych funkci a odezvy SQL

- Analyza logu

Objednatel zadadvd servisni poZadavky prostiednictvim Helpdesku.
Poskytovatel je povinen bez zbyte¢ného odkladu potvrdit prevzeti servisniho
poZadavku prostfednictvim Helpdesku. Po vyfeSeni servisniho poZadavku
o tom Poskytovatel ucini bez zbyte¢ného odkladu zdznam do Helpdesku.

Parametry Sluzby

ReZim poskytovani

24x7

Vstupy

Servisni poZadavek Objednatele

RP-2-A: Pfevzeti servisniho pozadavku do 30 minut od nahlaseni

SLA
RP-2-B: Vyfeseni servisniho poZadavku do 6 hodin od jeho prevzeti
Meéfici bod Helpdesk
, Zaznam o prevzeti servisniho pozadavku
Vystupy

Zaznam o vyreSeni servisniho pozadavku

Rozsah poskytovani

Rozsah Cinnosti pfi poskytovani této Sluzby je ¢asové omezen
na maximalné 2 €D za kalendarni mésic

Dalsi informace

Poznamky

Dalsi podminky Cerpani této Sluzby stanovi odst. 2.04 Smlouvy

ZpUsob Uhrady

Meésicni pausalni platba

Sankce

Smluvni pokuta dle odst. 11.03 Smlouvy
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Katalogovy list Sluzby PM-1

ID Sluzby

PM-1

Nazev Sluzby

Proaktivni monitoring

Popis Sluzby

Provadéni nepretrzitého monitoringu zakladnich parametrd Systému k tomu
uréenym softwarem

Popis Cinnosti

Popis ¢innosti

V ramci této Sluzby je Poskytovatel povinen nepfretrzité provadét
monitorovani zdkladnich parametrd Systému. Poskytovatel mize na zakladé
Zadosti vyuzivat pro monitorovani systém Objednatele nebo vyuzit vlastni
monitorovaci systém.

Poskytovatel je povinen sledovat minimalné nize uvedené aktudlni parametry
Systému:

- dostupnost serverl a dalSich hardwarovych zafizeni,

- vyuZiti systémovych prostredkad,

- kapacita diskovych prostor,

- dostupnost jednotlivych sluzeb Systému,

- fungovani komponent zajistujicich vysokou dostupnost,

- funkénost webovych aplikaci, v¢. automatickych webovych scénar.

Poskytovatel je dale povinen preddvat prostfednictvim Helpdesku
Objednateli bez zbyte¢ného odkladu informace o jakychkoliv nestandardnich
¢i nebezpecénych hodnotach monitorovaného parametru Systému, zejména je
povinen predavat informace o:

- dostupnosti serverl a dalSich hardwarovych zafizeni v pfipadé, Ze
tato zafizeni jsou neocekavané i kratkodobé nedostupna,

- vyuZiti systémovych prostfedk( v pripadé, Ze vyuZiti nékterého ze
systémovych prostiedk( (CPU, RAM apod.) prekracuje 80 % z celkové
dostupné kapacity po dobu alespori 1 hodiny,

- dostupné kapacité diskovych prostor v pfipadé, Ze dostupna kapacita
diskovych prostor klesne pod trojnasobek narlstu uloZzenych dat za
predchdzejici kalendaini mésic

- dostupnosti a odezvach jednotlivych sluzeb Systému v pfipadé, Ze se
odezva nékteré z klicovych sluzeb prodlouzi o nejméné 150 % ve
srovnani se stanovenou priimérnou denni dobou odezvy

Poskytovatel je dale povinen prostifednictvim Helpdesku a soucasné
prostfednictvim telefonického kontaktu Objednatele uréeného pro krizové
situace uvedeného v odst. 3.2. nahlasit Objednateli, Ze dle monitorovanych
hodnot Systému vykazuje Systém kritickou zavadu ¢i zavaznou zavadu.

Objednatel soubéiné sam provadi monitorovani zakladnich parametrd
Systému pomoci opensource nastroje Zabbix a poskytovani Sluzby ze strany
Poskytovatele mu v tom nesmi branit. Tato skute¢nost nema zadny vliv na
povinnosti Poskytovatele dle této Sluzby.
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Parametry Sluzby

ReZzim poskytovani

24x7

Vstupy

Hodnoty sledovanych parametrd Systému

PM-1-A: Pfedani informace o nestandardnich hodnotach monitorovaného
parametru Systému do 2 hodin od zjisténi

SLA PM-1-B: Nahlaseni vzniku kritické nebo zdvainé zavady do 30 minut od vzniku
zavady

Meéf¥ici bod Helpdesk

Vystupy Zaznam v Helpdesku

Rozsah poskytovani

Veskeré nezbytné cinnosti spojené s plnénim pfedmétu tohoto
katalogového listu po celou dobu poskytovani Sluzby

Dalsi informace

Poznamky

Zpusob Uhrady

Meésicni pausalni platba

Sankce

Smluvni pokuta dle odst. 11.03 Smlouvy
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Katalogovy list Sluzby SP-1

ID Sluzby

SP-1

Nazev Sluzby

Identifikace a odstranéni kritickych zavad

Popis Sluzby

Identifikovani kritickych zavad Systému a jejich nasledné odstranovani dle
Objednatelem definovanych parametr(

Popis cinnosti

Popis Cinnosti

Sluzba zahrnuje prevzeti hlaseni monitorovaciho systému nebo hlaseni
Objednatele Ci tfetich osob o existenci kritické zadvady a ddle vesSkeré nezbytné
¢innosti, které zajisti odstranéni nahlasené kritické zavady. Za odstranéni
kritické zavady se povaZzuje rovnéz zména jeji kvalifikace na zavaznou zavadu
nebo béZznou zavadu.

Poskytovatel je povinen hlaseni o existenci kritické zavady prevzit bez
zbytecného odkladu. Prevzetim se rozumi provedeni zaznamu do Helpdesku,
ze kterého je patrné, ze Poskytovatel zahdjil prace na odstranéni zdvady. Po
odstranéni zavady o tom ucini Poskytovatel zdznam do Helpdesku.

Soucdsti Sluzby je rovnéZ provedeni nasledné analyzy pficin vzniku kritické
zavady. Analyzu musi Poskytovatel predloZit vpisemné podobé
prostirednictvim Helpdesku, a kromé podrobného popisu pficin vzniku zavady
musi obsahovat navrh konkrétnich opatfeni, které jsou zplsobilé pfedchazet
opakovanému vyskytu vzniklé zavady.

Parametry Sluzby

ReZzim poskytovani

24x7

HIaseni monitorovaciho systému podle PM-1

Vstupy Hlaseni Objednatele
SP-1-A: Pfevzeti hlaseni o existenci kritické zdvady do 30 minut od nahldseni
SP-1-B: Odstranéni kritické zdvady do 4 hodin od prevzeti hlaseni o jeji

SLA existenci
SP-1-C: PredloZeni analyzy pricin vzniku kritické zavady do 5 kalend&fnich dn(i
od odstranéni kritické zavady

Meéfici bod Helpdesk

, Zaznam v Helpdesku
Vystupy

Analyza pficin vzniku kritické zavady

Rozsah poskytovani

Veskeré nezbytné Cinnosti spojené s plnénim predmétu tohoto
katalogového listu po celou dobu poskytovani Sluzby

Dalsi informace

Poznamky

ZpUsob uhrady

Meésicni pausalni platba

Sankce

Sleva z ceny poskytovanych Sluzeb dle Bodu 5
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Katalogovy list Sluzby SP-2

ID Sluzby

SP-2

Nazev Sluzby

Identifikace a odstranéni zavaznych zavad

Popis Sluzby

Identifikovani zavainych zdvad Systému a jejich nasledné odstrafiovani dle
Objednatelem definovanych parametr(

Popis cinnosti

Popis Cinnosti

Sluzba zahrnuje prevzeti hlaseni monitorovaciho systému nebo hlaseni
Objednatele ¢i tretich osob o existenci zdvainé zavady a dale veskeré
nezbytné Cinnosti, které zajisti odstranéni nahlasené zavainé zavady. Za
odstranéni zdvainé zavady se povaZuje rovnéz zména jeji kvalifikace na
béZnou zavadu.

Poskytovatel je povinen hlaseni o existenci zdvainé zavady prevzit bez
zbytecného odkladu. Prevzetim se rozumi provedeni zaznamu do Helpdesku,
ze kterého je patrné, ze Poskytovatel zahdjil prace na odstranéni zdvady. Po
odstranéni zavady o tom ucini Poskytovatel zdznam do Helpdesku.

Soucasti Sluzby je rovnéz provedeni nasledné analyzy pficin vzniku zdvazné
zavady. Analyzu musi Poskytovatel predloZit vpisemné podobé
prostirednictvim Helpdesku, a kromé podrobného popisu pficin vzniku zavady
musi obsahovat navrh konkrétnich opatfeni, které jsou zplsobilé pfedchazet
opakovanému vyskytu vzniklé zdvady. Analyzu je Poskytovatel povinen
predlozit pouze v pfipadé, Ze o to Objednatel po odstranéni zavady pozada.

Parametry Sluzby

ReZzim poskytovani

24x7

HIaseni monitorovaciho systému podle PM-1

Vstupy HIaseni Objednatele
Zadost Objednatele o predlozeni analyzy
SP-2-A: Pfevzeti hldSeni o existenci zavainé zavady do 30 minut od nahldseni
SP-2-B: Odstranéni zavazné zavady do 24 hodin od prevzeti hldseni o jeji

SLA existenci
SP-2-C: PfedloZeni analyzy pficin vzniku zdvazné zavady do 5 kalendafnich dnd
od doruceni zaddosti Objednatele

Meéfici bod Helpdesk

i Zaznam v Helpdesku
Vystupy

Analyza pficin vzniku zadvazné zavady

Rozsah poskytovani

Veskeré nezbytné cinnosti spojené s plnénim pfedmétu tohoto
katalogového listu po celou dobu poskytovani Sluzby

Dalsi informace

Poznamky

ZpUsob Uhrady

Meésicni pausalni platba

Sankce

Sleva z ceny poskytovanych Sluzeb dle Bodu 5
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Katalogovy list Sluzby SP-3

ID Sluzby

SP-3

Nazev Sluzby

Identifikace a odstranéni béZznych zavad

Popis Sluzby

Identifikovdni béZnych zavad Systému a jejich nasledné odstrafovani dle
Objednatelem definovanych parametr(

Popis cinnosti

Popis Cinnosti

Sluzba zahrnuje prevzeti hlaseni monitorovaciho systému nebo hlaseni
Objednatele ¢i tfetich osob o existenci bézné zdvady a ddle veskeré nezbytné
¢innosti, které zajisti odstranéni nahlasené béiné zavady.

Poskytovatel je povinen hldseni o existenci béiné zdvady prevzit bez
zbytecného odkladu. Pfevzetim se rozumi provedeni zaznamu do Helpdesku,
ze kterého je patrné, ze Poskytovatel zahajil prace na odstranéni zavady. Po
odstranéni zavady o tom ucini Poskytovatel zaznam do Helpdesku.

Soucdsti Sluzby je rovnéZ provedeni nasledné analyzy pfic¢in vzniku bézné
zavady. Analyzu musi Poskytovatel predlozit vpisemné podobé
prostrednictvim Helpdesku, a kromé podrobného popisu pficin vzniku zavady
musi obsahovat navrh konkrétnich opatfeni, které jsou zplsobilé pfedchazet
opakovanému vyskytu vzniklé zdvady. Analyzu je Poskytovatel povinen
predloZit pouze v pfipadé, Ze o to Objednatel po odstranéni zavady pozada.

Parametry Sluzby

Rezim poskytovani

24x7

Vstupy

HIaseni monitorovaciho systému podle PM-1
HIaseni Objednatele
Zadost Objednatele o predloZeni analyzy

SLA

SP-3-A: Pfevzeti hlaseni o existenci bézné zavady do 30 minut od nahldseni

SP-3-B: Odstranéni bézné zdvady do 72 hodin od prevzeti hlaseni o jeji
existenci

SP-3-C: PredloZeni analyzy pficin vzniku bézné zavady do 5 kalendafnich dnd
od doruceni Zadosti Objednatele

Méfici bod

Helpdesk

Vystupy

Zaznam v Helpdesku
Analyza pficin vzniku bézné zavady

Rozsah poskytovani

Veskeré nezbytné cinnosti spojené s plnénim pfedmétu tohoto
katalogového listu po celou dobu poskytovani Sluzby

Dalsi informace

Poznamky

Zpusob Ghrady

Meésicni pausalni platba

Sankce

Sleva z ceny poskytovanych Sluzeb dle Bodu 5
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Pfiloha €. 1 Smlouvy o poskytovani servisni podpory a zajisténi rozvoje informacniho systému
Samoobsluzny portal SUKL

Katalogovy list Sluzby RZ-1

ID Sluzby

RZ-1

Nazev Sluzby

Identifikace a specifikace zmény

Popis Sluzby

Analyza a navrh rfeseni zménovych poZzadavkl Objednavatele

Popis Cinnosti

Popis Cinnosti

Prostfednictvim této Sluzby zajistuje Poskytovatel podrobné informace pro
rozhodovani Objednatele pred realizaci Objednatelem poZadovanych zmén
Systému.

PInéni dle této Sluzby provadi Poskytovatel pouze na vyslovnhou Zadost
Objednatele, a to na zakladé pisemné objedndavky zaslané prostfednictvim
Helpdesku (dale jen ,zménovy poZadavek”). Poskytovatel prostfednictvim
Helpdesku bez zbyte¢ného odkladu potvrdi pfijeti zménového pozadavku.

Po potvrzeni zménového pozadavku Poskytovatel analyzuje Objednatelem
poZadované zmény Systému a vystupem této sluzby bude Analyza
zménového poZadavku vypracovand  Poskytovatelem a  zasland
prostfednictvim Helpdesku, ktera musi vidy obsahovat minimalné:

- popis Objednatelem pozadovanych zmén Systému,

- navrh feSeni, ktery kromé samotného popisu navrhovaného feseni
obsahuje informace o finanéni naro¢nosti (vyjadfeno v CD), celkové
Casové ndrocnosti (délka trvani realizace), nezbytnych omezenich
provozu Systému pfi realizaci daného feSeni a o rizicich pfi jeho
realizaci,

- navrh zplsobu nasazeni, pfipadné zplsobu integrace se stavajicimi
systémy Objednatele.

Pozada-li o to Objednatel v ramci zménového pozadavku, musi Analyza
zménového pozadavku dale obsahovat blizsi popis navrhovanych zmén
zejména s ohledem na jejich technickou konfiguraci z hlediska provozu a
architektury Systému, bezpecnosti, designu a pouzitych technologii, v¢.
pfipadnych zvaZovanych variant feseni.

Analyza zménového pozadavku slouzi zejména jako podklad pro objednavky
na Cerpani Sluzeb RZ-2 a RZ-3.

Parametry Sluzby

Rezim poskytovani

9x5

Vstupy

Zménovy pozadavek

RZ-1-A: Pfedani Analyzy zménového pozadavky k akceptaci do 10 pracovnich

SLA dnl od zaslani zménového pozadavku, nestanovi-li Objednatel ve zménovém
pozadavku pozdéjsi termin
Meéfici bod Helpdesk
) Akceptovand analyza zménového poZzadavku
Vystupy

Zaznam v Helpdesku
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Pfiloha €. 1 Smlouvy o poskytovani servisni podpory a zajisténi rozvoje informacniho systému
Samoobsluzny portal SUKL

Rozsah Cinnosti pfi poskytovani této Sluzby je casové omezen na

Rozsah poskytovani v (v e .
POSKY maximalné 3 CD za kalenddaini mésic v Uhrnu za Sluzby RZ-1 a RZ-2

Dalsi informace

Dalsi podminky ¢erpani této Sluzby stanovi odst. 2.05 Smlouvy

Pozndmk

y ZpUsob akceptace pInéni dle této Sluzby stanovi odst. 2.10 Smlouvy
ZpUsob Ghrady Mésiéni pausalni platba
Sankce Smluvni pokuta dle odst. 11.03 Smlouvy

Stranka 12z 29



Pfiloha €. 1 Smlouvy o poskytovani servisni podpory a zajisténi rozvoje informacniho systému
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Katalogovy list Sluzby RZ-2

ID Sluzby

RZ-2

Nazev Sluzby

Realizace zménovych pozadavk( mensiho rozsahu

Popis Sluzby

Pfiprava a implementace pozadavk(l Objednatele na zmény Systému

Popis Cinnosti

Popis Cinnosti

Prostfednictvim této Sluzby zajistuje Poskytovatel vyfizovani a realizaci
pozadavkl Objednatele na zmény a rozvoj Systému, které mohou zahrnovat
téz zasahy do zdrojového kddu Systému.

PInéni dle této Sluzby provadi Poskytovatel pouze na vyslovnou Zadost
Objednatele, a to na zakladé pisemné objedndvky zaslané prostfednictvim
Helpdesku (dale jen ,zménovy poZadavek”). Poskytovatel prostfednictvim
Helpdesku bez zbyte¢ného odkladu potvrdi pfijeti zménového pozadavku.

Poskytovatel bez zbytecného odkladu prostfednictvim Helpdesku rovnéz
navrhne Objednateli termin realizace zménového poZadavku. V pfipadé
souhlasu s navrzenym terminem Objednatel potvrdi termin realizace
zménového pozadavku navrzeny Poskytovatelem prostiednictvim Helpdesku.
Poskytovatel je povinen zménovy poZadavek realizovat i v pfipadé, Ze
nedojde k potvrzeni terminu ze strany Objednatele.

Poskytovatel zménovy poZadavek realizuje, provede aplikacni testovani a po
dokonceni praci na tuto skutecnost upozorni Objednatele zdznamem do
Helpdesku a vyzve jej k prevzeti a akceptaci feSeni. Pokud si to Objednatel
vyzada, pak Poskytovatel pfedd Objednateli téZ protokol z testovani véetné
testovacich scénarli (ddvodem je zajisténi prehledu Objednatele nad
komplexnosti testovani).

Parametry Sluzby

Rezim poskytovani

9x5

Analyza zménového poZadavku

Vstupy Zménovy poZadavek
RZ-2-A: Pfedani zménového pozadavku k akceptaci v terminu potvrzeném
Objednatelem
RZ-2-B: Pfedani zménového pozadavku k akceptaci do 2 pracovnich dnti od
zaslani zménového pozadavku, jde-li o zménovy pozadavek s rozsahem

SLA ¢erpani nepresahujicim 3 CH a Objednatel sou¢asné nepotvrdil termin
realizace
RZ-2-C: Pfedani zménového pozadavku k akceptaci do 4 pracovnich dnii od
zaslani zménového pozadavku, jde-li o zménovy pozadavek s rozsahem
¢erpani presahujicim 3 CH a Objednatel souc¢asné nepotvrdil termin realizace

Meéfici bod Helpdesk

, Akceptovany zménovy pozadavek
Vystupy

Zaznam v Helpdesku

Rozsah poskytovani

Rozsah Cinnosti pfi poskytovani této Sluzby je casové omezen na
maximalné 3 CD za kalendafni mésic v Ghrnu za Sluzby RZ-1 a RZ-2
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Dalsi informace

Poznamky Dalsi podminky ¢erpani této Sluzby stanovi odst. 2.05 Smlouvy
ZpUsob akceptace pInéni dle této Sluzby stanovi odst. 2.10 Smlouvy

ZpUsob Ghrady Mésicni pausalni platba

Sankce Smluvni pokuta dle odst. 11.03 Smlouvy
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Katalogovy list Sluzby RZ-3

ID Sluzby

RZ-3

Nazev Sluzby

Realizace zménovych pozadavk(

Popis Sluzby

Ptiprava a implementace pozadavk( Objednatele na zmény a rozvoj Systému

Popis Cinnosti

Popis Cinnosti

Prostfednictvim této Sluzby zajistuje Poskytovatel vyfizovani a realizaci
pozadavk( Objednatele na zmény a rozvoj Systému, které mohou zahrnovat
téz zasahy do zdrojového kddu Systému.

PInéni dle této Sluzby provadi Poskytovatel pouze na vyslovnhou Zadost
Objednatele, a to na zakladé pisemné objedndavky zaslané prostfednictvim
Helpdesku (dale jen ,zménovy poZadavek”). Poskytovatel prostfednictvim
Helpdesku bez zbyte¢ného odkladu potvrdi pfijeti zménového pozadavku.

Poskytovatel bez zbyte¢ného odkladu prostfednictvim Helpdesku rovnéz
navrhne Objednateli termin realizace zménového pozZadavku. V ptipadé
souhlasu s navrzenym terminem Objednatel potvrdi termin realizace
zménového pozadavku navrzeny Poskytovatelem prostfednictvim Helpdesku.
Poskytovatel je povinen zménovy poZadavek realizovat i v pfipadé, Ze
nedojde k potvrzeni terminu ze strany Objednatele.

Poskytovatel zménovy pozadavek realizuje, provede aplikacni testovani a po
dokonéeni praci na tuto skutecnost upozorni Objednatele a vyzve jej
k pfevzeti a akceptaci feseni. Pokud si to Objednatel vyzada, pak Poskytovatel
predd Objednateli protokol z testovani véetné testovacich scénarli (divodem
je zajisténi prehledu Objednatele nad komplexnosti testovani).

Parametry Sluzby

Rezim poskytovani

9x5

Analyza zménového poZadavku

Vstupy Zménovy pozadavek
RZ-3-A: Pfedani zménového pozadavku k akceptaci v terminu potvrzeném
Objednatelem

SLA RZ-3-B: Pfedani zménového pozadavku k akceptaci do X pracovnich dni od
zaslani zménového pozadavku, nepotvrdil-li Objednatel termin realizace, kde
X se rovna trojnasobku rozsahu &erpani zménového pozadavku v €D

Meéfici bod Helpdesk

Vystupy Akceptovany zménovy pozadavek

Zaznam v Helpdesku

Rozsah poskytovani

Rozsah Cinnosti pfi poskytovani této Sluzby je casové omezen na
maximalné 50 €D za kalend&fni rok v dhrnu za Sluzby RZ-3 a SK-1

Dalsi informace

Poznamky

Dalsi podminky ¢erpani této Sluzby stanovi odst. 2.06 Smlouvy
Zpusob akceptace plnéni dle této Sluzby stanovi odst. 2.10 Smlouvy

Zpusob Ghrady

Platba dle skute¢ného objemu &erpéni Sluzby (v CD) za cenu podle odst. 5.01
pism. b) Smlouvy

Sankce

Smluvni pokuta dle odst. 11.03 Smlouvy
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Pfiloha €. 1 Smlouvy o poskytovani servisni podpory a zajisténi rozvoje informacniho systému
Samoobsluzny portal SUKL

Katalogovy list Sluzby PP-1

ID Sluzby

PP-1

Nazev Sluzby

Produktova podpora

Popis Sluzby

Konzultaéni a podpdrna ¢innost pro dalsi produkty pfi provozu Systému

Popis Cinnosti

Popis Cinnosti

Vramci této Sluzby je Poskytovatel povinen poskytovat soucinnosti pfi
provozovani ostatnich informaénich systém@ SUKL a IT komponent, které jsou
vyuzivany pro vlastni provoz Systému, pfipadné s provozem Systému souvise;ji
(napr. konfigurace HW, informacni systémy tretich stran, virtualiza¢ni systém
apod.). Sluzba je poskytovana za ucelem odborné pomoci a konzultaci pfi
feSeni konkrétniho problému. Sluzba je poskytovana formou ustnich nebo
pisemnych konzultaci ¢i v podobé osobni Ucasti na jedndnich na zakladé
pozadavku Objednatele. Poskytovatel je na zakladé pozadavku Objednatele
povinen zajistit Ucast osoby s odpovidajici odbornosti.

Sluzba je poskytovana na zdkladé pozadavku Objednatele v nize uvedeném
rozsahu:

- Jedndni, tj. Ucast zastupce Poskytovatele na jedndni s Objednatelem
Ci treti stranou za ucelem poskytovani odbornych informaci

- Konzultace, tj. poskytovani odbornych informaci Ustni ¢i pisemnou
formou,

- Sdéleni, tj. vypracovani a predani pisemného sdéleni v pripadé dotazl
slozitéjsiho charakteru,

- Stanovisko, tj. vypracovani a predani pisemného stanoviska v pfipadé
dotazu komplexniho charakteru; stanovisko musi obsahovat navrh
feSeni v€etné souvisejicich dopad( a pfipadnych alternativnich reseni
daného problému

Poskytovatel je povinen bez zbyte¢ného odkladu potvrdit pfevzeti poZzadavku
prostifednictvim Helpdesku.

Parametry Sluzby

ReZim poskytovani

9x5

Vstupy

PoZadavek Objednatele

PP-1-A: Pfevzeti poZadavku do 30 minut od nahladseni

PP-1-B: Poskytnuti Konzultace do 1 pracovniho dne od prevzeti poZzadavku

SLA PP-1-C: Predani Sdéleni do 3 pracovnich dn(i od prevzeti pozadavku
PP-1-D: Predani Stanoviska do 10 pracovnich dnt od prevzeti poZzadavku

Meéfici bod Helpdesk

Vystupy Zaznam v helpdesku

Rozsah poskytovani

Veskeré nezbytné Cinnosti spojené s plnénim predmétu tohoto
katalogového listu po celou dobu poskytovani Sluzby

Dalsi informace

Poznamky

ZpUsob dhrady

Meésicni pausalni platba

Sankce

Smluvni pokuta dle odst. 11.03 Smlouvy

Stranka 16 z 29




Pfiloha €. 1 Smlouvy o poskytovani servisni podpory a zajisténi rozvoje informacniho systému
Samoobsluzny portal SUKL

Katalogovy list Sluzby PP-2

ID Sluzby

PP-2

Nazev Sluzby

Vedeni dokumentace

Popis Sluzby

Vedeni a pravidelnd aktualizace dokumentace k Systému

Popis ¢innosti

Popis Cinnosti

Poskytovatel je vramci této Sluzby povinen vést dokumentaci k Systému,
provadét jeji pravidelnou aktualizaci a zpfistupnit ji bez omezeni Objednateli.
Obsah dokumentace musi odpovidat poZadavkim pravnich predpis
stanovujicich pozadavky na obsah provozni dokumentace informacnich
systému verejné spravy, zejména pak musi odpovidat pozadavkim vyhlasky
¢. 529/2006 Sb., o poZzadavcich na strukturu a obsah informacni koncepce a
provozni dokumentace a o pozadavcich na fizeni bezpecnosti a kvality
informacnich systémi verejné spravy (vyhlaska o dlouhodobém fizeni
informacnich systému verejné spravy). Poskytovatel je povinen provadét
aktualizaci dokumentace zejména v souvislosti se zménou Systému na
produkénim prostfedi a se zmeénou relevantnich pravnich predpist
stanovujicich pozadavky na jeji obsah.

Jako soucdst této Sluzby je Poskytovatel rovnéZz povinen vést a pravidelné
aktualizovat samostatnou dokumentaci pro externi subjekty, které vyuZivaji
sluzby Systému. Za pomoci této dokumentace musi byt externi subjekt
schopny samostatné bez dalsi kvalifikované pomoci plné vyuZzivat vSech jemu
dostupnych sluzeb Systému. Na dokumentaci podle tohoto odstavce se
nevztahuji poZzadavky vyse uvedené vyhlasky.

Dokumentace vedena dle této Sluzby musi splfiovat nasledujici podminky:
- dokumentace musi byt vedena ve formatu editovatelném v nastrojich
sady Microsoft Office,
- kazdy dokument, ktery je soucasti dokumentace musi byt pfehledné
verzovan a veSkeré zmény mezi jednotlivymi verzemi musi byt
zaneseny v samostatném dokumentu.

Soucasti této Sluzby je rovnéz povinnost Poskytovatele zajistovat prabézné
vedeny strukturovany dokument, ktery bude obsahovat popis provedenych
Ukon( v ramci administrace, Udrzby a zmén Systému dle sluzeb RP-1 a RP-2
s popisem jejich dopadu do Systému i dalSich navazujicich systém(. Tento
dokument musi byt nepretrzité pfistupny vybranym zaméstnancim
Objednatele zplsobem umoznujicim dalkovy pfistup.

Pro zamezeni pochybnosti Smluvni strany konstatuji, Ze na dokumentaci jako
celek, nebo jeji jakoukoliv ¢ast, kterou vytvofi Poskytovatel pro Objednatele
v ramci plnéni této Sluzby, a ktera by mohla byt povazovana za Autorské dilo
ve smyslu Autorského zékona, se aplikuje Cl. 10 Smlouvy.

Provedeni zmény dokumentace je Poskytovatel bez zbytecného odkladu
povinen nahlasit Objednateli prostfednictvim Helpdesku.
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Parametry Sluzby

ReZzim poskytovani

9x5

Zména Systému

Vstupy Zména pozadavk( na dokumentaci
PP-2-A: Provedeni zmény dokumentace do 10 pracovnich dnii od provedeni

SLA zmény Systému na produkénim prostredi
PP-2-B: Provedeni zmény dokumentace do 10 pracovnich dnt ode dne nabyti
platnosti relevantniho pravniho pfedpisu

Meéfici bod Helpdesk

i Dokumentace Systému
Vystupy

Dokumentace Systému pro externi subjekty

Rozsah poskytovani

Veskeré nezbytné cinnosti spojené s plnénim predmétu tohoto
katalogového listu po celou dobu poskytovani Sluzby

Dalsi informace

Pozndmky

ZpUsob Ghrady

Meésicni pausalni platba

Sankce

Smluvni pokuta dle odst. 11.03 Smlouvy
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Katalogovy list Sluzby SK-1

ID Sluzby

SK-1

Nazev Sluzby

Skoleni

Popis Sluzby

Poskytovani skoleni ve vztahu k Systému na Zaddost Objednatele

Popis Cinnosti

Popis Cinnosti

Poskytovatel je vramci této Sluzby povinen poskytovat Objednatelem
uréenym osobam skoleni tykajici se Systému a dalSich navaznych systéml, a
to pro vSechny typy uZivatell, tj. zejména Skoleni pro administratory,
uzivatele a externi subjekty.

PInéni dle této Sluzby provadi Poskytovatel pouze na vyslovnhou Zadost
Objednatele, a to na zadkladé pisemné objednavky zaslané prostiednictvim
Helpdesku. Objedndvka na provedeni sluzby SK-1 bude zaslana alespon
10 pracovnich dni pfed vlastnim poZadovanym terminem realizace sluzby.
Poskytovatel prostfednictvim Helpdesku bez zbyte¢ného odkladu potvrdi
prijeti objednavky.

Soucasti objednavky musi byt urceni mista, terminu a zpUsobu provedeni
Skoleni véetné casového rozsahu vyjadieného v CD. Skoleni budou
dohodnuto jinak.
Poskytovatel musi zajistit Skolitele s odpovidajici odbornosti dle obsahu

realizovana v prostorach Objednatele, nebude-li

Skoleni.

Poskytovatel je povinen po provedeni Skoleni zaslat prostfednictvim
Helpdesku Zaznam o provedeném skoleni, ktery musi obsahovat strucny
popis provedeného Skoleni a prezencni listinu proskolenych osob.

Parametry Sluzby

Rezim poskytovani

9x5

Vstupy

Objednavka Skoleni

SK-1-A: Realizace skoleni do 10 pracovnich dnt od zaslani poZadavku

SLA

Objednatele, nebude-li v objednavce stanoven pozdéjsi termin realizace
Meéfici bod Helpdesk
Vystupy Zaznam o realizaci Skoleni

Rozsah poskytovani

Rozsah ¢innosti pfi poskytovani této Sluzby je ¢asové omezen na
maximalné 50 €D za kalend&fni rok v ihrnu za Sluzby RZ-3 a SK-1

Dalsi informace

Poznamky

Dalsi podminky ¢erpani této Sluzby stanovi odst. 2.06 Smlouvy

ZpUsob Ghrady

Platba dle skute¢ného objemu &erpéni Sluzby (v CD) za cenu podle odst. 5.01
pism. b) Smlouvy

Sankce

Smluvni pokuta dle odst. 11.03 Smlouvy
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Katalogovy list Sluzby OU-1

ID Sluzby

ou-1

Nazev Sluzby

Oznameni — incident naruseni ochrany OU

Popis Sluzby

HIaseni Poskytovatele o podezfeni na poruseni ochrany osobnich udajli

Popis ¢innosti

Popis Cinnosti

Poskytovatel je povinen bez zbyte¢ného odkladu nahlasit Objednateli
jakékoliv podezieni na poruseni bezpecnosti osobnich Udajl zpracovavanych
v souvislosti s provozem Systému. Poskytovatel je povinen podezieni nahlasit
v pfipadé, Ze ziskal informace, ze kterych vyplyva, Ze doslo k udalosti, ktera
méla za nasledek vznik bezpecnostniho incidentu.

Bezpecnostnim incidentem se pro Ucely této sluzby rozumi stav, kdy mohlo
i pfes nastavena technickd a organizacni opatreni dojit k ndhodnému nebo
protipravnimu zniceni, ztraté, pozménéni, ¢i neopravnénému zptistupnéni
osobnich udaji predavanych, uloZenych, nebo jinak zpracovavanych
Systémem, nebo k neopravnénému pfistupu k nim.

Kazdé hlaseni je Poskytovatel povinen ucinit nejprve prostfednictvim
telefonického a e-mailového oznameni na kontakt Objednatele uvedeny pro
tyto ucely v odst. 3.2. Toto oznameni musi obsahovat alespori zakladni
okolnosti vzniku podezieni na narudeni ochrany OU a jeho pfiblizny rozsah.

Poskytovatel je nasledné povinen vypracovat a prostifednictvim Helpdesku
zaslat Objednateli pisemny zaznam o podezieni na naru$eni ochrany OU (p¥ip.
bezpecnostnim incidentu), ktery musi obsahovat informace v nize uvedeném
minimalnim rozsahu:

Datum a Cas udalosti
Specifikace poruseni bezpecnosti osobnich Udajl, tj. zda doslo
k jejich ztraté, zni¢eni, zméné, neopravnénému zpfistupnéni nebo
jinému porusenti jejich bezpecénosti

o Povaha a obsah dotCenych osobnich udajd, tj. informace
o kategorii (napf. jmenné Udaje, data narozeni, pfistupové udaje
apod) a rozsahu dotcenych osobnich udaj
Pocet a typ subjektd dotcenych osobnich udaju
Informaci o tom, zda byly incidentem dotéeny osobni Udaje cizich
statnich pfislusnik(i (obcand EU nebo tretich statd)

o Technickd a organizani opatfeni, ktery byla pfijata v reakci na
bezpecnostni incident

Parametry Sluzby

Rezim poskytovani

24x7

Vstupy

PodezFeni na naru$eni ochrany OU, pfip. vznik bezpe&nostniho incidentu

SLA

0U-1-A: Telefonické a e-mailové ozndmeni do 1 hodiny od zji$téni vzniku
podezfeni na naruseni ochrany OU

0U-1-B: Zaslani pisemného zdznamu do 24 hodin od zjisténi vzniku
podezieni na narudeni ochrany OU, piip. vzniku bezpe&nostniho incidentu

Stranka 20z 29




Pfiloha €. 1 Smlouvy o poskytovani servisni podpory a zajisténi rozvoje informacniho systému
Samoobsluzny portal SUKL

Méfici bod

Helpdesk

Vystupy

HIaseni Poskytovatele

Rozsah poskytovani

Veskeré nezbytné cinnosti spojené s plnénim predmétu tohoto
katalogového listu po celou dobu poskytovani Sluzby

Dalsi informace

Poznamky

Zpusob Ghrady

Meésicni pausalni platba

Sankce

Smluvni pokuta dle odst. 11.03 Smlouvy
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Katalogovy list Sluzby KB-1

ID Sluzby

KB-1

Nazev Sluzby

Oznameni — incident naruseni KB

Popis Sluzby

HIdseni Poskytovatele o podezieni na kyberneticky bezpeénostni incident

Popis ¢innosti

Popis Cinnosti

Poskytovatel je povinen bez zbyte¢ného odkladu oznamit podezieni na vznik
kybernetické bezpecnostni udalosti v souvislosti s provozem Systému.
Poskytovatel je povinen podezieni nahlasit v pfipadé, Ze ziskal informace, ze
kterych vyplyva, Ze doslo nebo mohlo dojit k udalosti, kterd méla za nasledek
vznik bezpecnostniho incidentu.

Kybernetickou bezpecnostni udalosti se rozumi kybernetickd bezpecénostni
udalost dle § 7 zdkona ¢. 181/2014 Sbh., o kybernetické bezpecnosti, ve znéni
pozdéjSich predpislim, zejména pak jde o uddlosti vedouci k priniku do
Systému nebo omezeni dostupnosti sluzeb Systému, pfipadné prekonani
technickych opatfeni, poruseni organizacnich opatfeni nebo udalosti
zplUsobené projevem trvale pUlsobicich hrozeb (dale také ,bezpecnostni
incident”).

Kazdé hlaseni je Poskytovatel povinen ucinit nejprve prostfednictvim
telefonického a e-mailového ozndmeni na kontakt Objednatele uvedeny pro
tyto Ucely v odst. 3.2 tohoto dokumentu. Toto ozndmeni musi obsahovat
alespon zakladni okolnosti vzniku bezpecnostniho incidentu a jeho pfiblizny
rozsah.

Poskytovatel je nasledné povinen vypracovat a prostifednictvim Helpdesku
zaslat Objednateli pisemny zaznam o bezpecnostnim incidentu, ktery musi
obsahovat informace v nize uvedeném minimalnim rozsahu (tu¢né oznacené
jsou povinné/prioritni):
o Mira ochrany informace (vyberte)
o Osobni—seznam pfijemct (v ramci Gradu)
o Omezena distribuce (v ramci komunity)
o Neomezeno (verejné)
o Datum a cas vyskytu kybernetické bezpecnostni udalosti (s pfesnosti
na minuty)
o Datum a ¢as zjiSténi existence kybernetické bezpecnostni udalosti
(s pfesnosti na minuty)
Casova zéna
o Uvedeni kategorie kybernetického bezpecnostniho incidentu podle
§ 31 odst. 2 vyhlasky ¢. 82/2018 Sb., o kybernetické bezpecénosti, ve
znéni pozdéjsich predpisd, ktery mohl vzniknout v disledku hlasené
kybernetické bezpecnostni udalosti (vyberte)
o Kategorie lll — velmi zdvainy kyberneticky bezpecnostni
incident
o Kategorie Il — zavazny kyberneticky bezpecnostni incident
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o Kategorie | — méné zavainy kyberneticky bezpecnostni
incident

o Typ bezpecnostniho incidentu:

O O O O O

O

Kyberneticky bezpecnostni incident zplsobeny kybernetickym
Utokem nebo jinou udalosti vedouci k priniku do systému nebo
k omezeni dostupnosti sluzeb

Kyberneticky bezpecnostni incident zplsobeny Skodlivym
kédem

Kyberneticky bezpecnostni incident zplsobeny kompromitaci
technickych opatreni

Kyberneticky bezpecnostni incident zplisobeny porusenim
organizacnich opatreni

Kyberneticky bezpeénostni incident spojeny s projevem trvale
pusobicich hrozeb

Ostatni kybernetické bezpecnostni incidenty zplsobené
kybernetickym Utokem

Kyberneticky bezpecnostni incident zplsobujici naruseni
dlveérnosti primarnich aktiv

Kyberneticky bezpecnostni incident zplsobujici naruseni
integrity primarnich aktiv

Kyberneticky bezpecnostni incident zplsobujici naruseni
dostupnosti primarnich aktiv

Kyberneticky bezpecnostni incident zplsobujici kombinaci
dopadd uvedenych shora

Soucasny stav zvladani bezpecnostniho incidentu (vyberte)

o Probihd analyza a Setfeni kybernetického incidentu
o kyberneticky bezpeénostni incident je pod kontrolou
o Dotcené funkce obnoveny

o Nezndmy

Pocet zasaZenych systému (odhad)

Odhad poctu dotcenych uzivatelt
Popis incidentu
Rozsah, v jakém byla zasazena chranéna aktiva

Informaci o tom, jakd bezpecnostni opatfeni byla pfijata pro

zmirnéni dopadu bezpecénostniho incidentu a pro zamezeni jeho

opakovani

Systémové detaily (cil utoku — kompromitovany systém)

= Hostname

=  Funkce hosta

=  Port

=  Protokol

= QOperacni systém v¢. uvedeni verze
= Umisténi Systému v architekture

Zdroj utoku (je-li znam)

= Hosthname/IP
=  Port
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=  Protokol
o  Blizsi popis dalSich okolnosti vzniku bezpeénostniho incidentu

Parametry Sluzby

ReZim poskytovani

24x7

Vznik bezpecnostniho incidentu nebo podezieni na vznik bezpecnostniho

Vstupy incidentu
KB-1-A: Telefonické a emailové oznameni do 1 hodiny od zjisténi vzniku
bezpecnostniho incidentu nebo podezieni na vznik bezpecnostniho
incidentu

SLA KB-1-B: Zaslani pisemného zaznamu do 12 hodin od zjisténi vzniku
bezpecénostniho incidentu nebo podezreni na vznik bezpec¢nostniho
incidentu

Meéfici bod Helpdesk

Vystupy HIaseni Poskytovatele

Rozsah poskytovani

Veskeré nezbytné Cinnosti spojené s plnénim predmétu tohoto
katalogového listu po celou dobu poskytovani Sluzby

Dalsi informace

Poznamky

ZpUsob Uhrady

Meésicni pausalni platba

Sankce

Smluvni pokuta dle odst. 11.03 Smlouvy
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3. Zpusob komunikace pti poskytovani Sluzeb

3.1. Komunikace prostfednictvim Helpdesku

Poskytovatel je povinen pfi poskytovani Sluzeb vyuzivat ke komunikaci s Objednatelem Helpdesk, ke
kterému Objednatel poskytne Poskytovateli pristup. Objednatel pouzivda Helpdesk vystavény na
open-source technologii GLPi. Poskytovatel je zejména povinen prostfednictvim Helpdesku pfijimat
hldseni Objednatele a jiné poZzadavky na poskytovani Sluzeb.

Poskytovatel je povinen pfijimat rovnéz hlaseni a dal$i poZadavky na poskytovani Sluzeb zaslané
Objednatelem prostiednictvim e-mailovych adres Objednatele uvedenych v odst. 3.2. na e-mailovou
adresu Poskytovatele uréenou pro hlaseni zdvad uvedenou v odst. 3.3.

V pfipadé nedostupnosti Helpdesku mlZe Poskytovatel jednotlivé povinnosti vyplyvajici
z katalogovych listi jednotlivych Sluzeb, u kterych je nezbytné provést zaznam do Helpdesku, plnit
rovnéz prostfednictvim niZze uvedeného e-mailového kontaktu Objednatele uréeného pro feseni
krizovych situaci. V takovém pripadé vsak Poskytovatel bez zbytecného odkladu po opétovné
dostupnosti Helpdesku uéini rovnéz pfislusny zdznam do Helpdesku.

3.2. Seznam komunikacnich kandlt Objednatele

Na nize uvedenych kontaktech je Objednatel dostupny v rezimu 24x7 pro ucely feseni krizovych

situaci:
E-mailova adresa: dohled@sukl.cz
Telefonni cCislo: +420 724917 146

NiZe uvedené kontakty slouZi pro béZznou komunikaci mezi Objednatelem a Poskytovatelem pfi
poskytovani Sluzeb:

Jméno, pfijmeni, titul Telefonni cislo E-mailova adresa Poznamka

[doplni Zadavatel pred
podpisem Smlouvy]
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3.3. Seznam komunikacnich kanal( Poskytovatele

Na nize uvedenych kontaktech je Poskytovatel dostupny v reZimu 24x7 zejména pro Ucely hlaseni
zavad:

E-mailova adresa: , 3
ailovd adresa [doplni uchazec]

Telefonni cislo: (TS|

4, Kvalita poskytovanych sluzeb

4.1. Provadéni nékterych ¢innosti v ramci servisniho okna

Pro Cinnosti provadéné Poskytovatelem v ramci Sluzeb RP-1, RP-2, RZ-2, RZ-3 plati niZze uvedené
podminky:

Cinnosti, které jsou zpGsobilé ovlivnit dostupnost nebo plnou funkénost Systému nebo jeho
komponent, je Poskytovatel povinen provadét pouze vramci Servisniho okna, které stanovi
Objednatel. Mimo servisni okno je Poskytovatel opravnén provadét tyto Cinnosti pouze s vyslovnym
predchozim souhlasem Objednatele.

Servisnim oknem se rozumi ¢asovy usek, ktery urcil Objednatel a slouzi zejména pro udrzbu Systému,
kdy Systém nemusi byt plné dostupny; to znamen3, Ze nejsou napf. funkéni vazby mezi jednotlivymi
instalacemi Systému nebo nejsou monitorovany odezvy Systému. Podminky provadéni udrzby a
definice pravidelnych (planovanych) a mimoradnych servisnich oken jsou uvedeny v provozni
dokumentaci Systému.

4.2. ZpUsob méfeni a vyhodnocovani dostupnosti Systému podle Sluzby DS-1

Nedodrzeni pozadované procentualni drovné dostupnosti Systému podle Sluzby DS-1 znamena
nedodrzeni smluvné dohodnuté udrovné kvality poskytované Sluzby, jenz ma za nasledek uplatnéni
slevy z ceny poskytovanych Sluzeb podle Cl. 5.

Systém se povazuje za dostupny po dobu, po kterou nevykazuje nize uvedené znaky nedostupnosti.

Systém se povaZuje za nedostupny po dobu, po kterou vykazuje zjisténou kritickou zavadu, ktera
nebyla dosud odstranéna. Kritickd zavada se povazuje za zjiSténou od okamziku nahlaseni vzniku
kritické zdvady Objednatelem nebo Poskytovatelem prostfednictvim Helpdesku. Systém se povazuje
za nedostupny aZ do doby, ne? je zjiSténa kritickd zdvada odstranéna a Poskytovatel o tom ucini zaznam
do Helpdesku.

Dostupnost Systému je procentudlni vyjadfeni doby, po kterou je Systém dostupny. Casy jsou poéitany
v minutach a pro stanoveni dostupnosti Systému se vychazi z ¢asovych udaji uvedenych v Helpdesku.
Dostupnost Systému je méfena a vyhodnocovana za kazdy uplynuly kalendafni mésic a jeji vypocet je
provadén na zdkladé nasledujiciho vzorce:

Tok - Terr

D,=——=x1
m T, * 100
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D = mésiéni dostupnost Systému v procentech
Terr = celkova doba nedostupnosti Systému za kalendafni mésic v minutach
Tok= doba, po kterou byla v daném kalendarnim mésici poskytovéana Sluzba DS-1, v minutéch

Do celkové doby nedostupnosti Systému se nezapocitdvd doba nedostupnosti Systému, pro kterou
Poskytovatel prokaze, Ze byla zplUsobena:

a) zavadou na hardwaru nebo sitové infrastrukture,

b) pUsobenim vyssi moci, tedy existenci nepredvidatelné a neovlivnitelné prekazky, jez nastala
nezavisle na vili Poskytovatele a ktera brani Poskytovateli v pInéni jeho povinnosti, jestlize
nelze rozumné predpokladat, Ze by Poskytovatel mél tuto prekazku nebo jeji nasledky odvratit
¢i prekonat,

c) neumoznénim nezbytného pristupu zaméstnancl Poskytovatele k hardwarové ¢i softwarové
infrastrukture Objednatele za Ucelem provedeni nezbytnych oprav.

Do celkové doby nedostupnosti Systému se dale nezapocitava:

a) doba Objednatelem predem planovanych odstavek Systému, pficemZ odstavkou Systému se
rozumi doba, kdy je nedostupnost Systému zplsobena cilené za Gcelem provadéni planované
udrzby,

b) doba, po kterou je Objednatel v prodleni s poskytnutim soucinnosti, v pfipadé, Ze Poskytovatel
o soucinnost pozada prostfednictvim Helpdesku a poskytnuti soucinnosti je nezbytné pro
odstranéni pfic¢in nedostupnosti Systému.

4.3, ZpUsob méreni a vyhodnocovani SLA s vyjimkou sluzby DS-1

Prekroceni limitd uvedenych u jednotlivych SLA znamena nedodrZeni smluvné dohodnuté urovné
kvality poskytované Sluzby, jenz mize mit za nasledek uplatnéni slevy z ceny poskytovanych sluzeb
podle Cl. 5, nebo narok na zaplaceni smluvni pokuty podle Cl. 11 Smlouvy.

Pfipadna sleva ceny z poskytovanych sluzeb nebo smluvni pokuta je zavisla na mite prekroceni limitu
stanového v ramci SLA. Mira prekroceni limitu stanoveného v ramci SLA je vypoctena podle
nasledujiciho vzorce:

SLA¢ry = Terr — Tox

To« = doba, kterd je podle SLA stanovena jako maximdlné pfipustna pro provedeni konkrétniho ukonu
ze strany Poskytovatele

T = doba, za kterou Poskytovatel vykonal ukon definovany SLA, pficemz pocatek pocitani této doby
je stanoven v ramci SLA

SLA.,; = doba, o kterou byl prekrocen limit stanoveny v ramci SLA

V ptipadé, ze je vysledek SLA., vyssi nez 0, tak dochazi ze strany Poskytovatele k poruseni smluvné
dohodnutého SLA.
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Do T, se nezapocitava:

a) doba, po kterou je Objednatel (nebo treti osoba, jejiz souc¢innost musi zajistit Objednatel)
v prodleni s poskytnutim soucinnosti, v ptipadé, Ze Poskytovatel o soucinnost pozada
prostrednictvim Helpdesku a poskytnuti soucinnosti je nezbytné k provedeni Ukonu, ke
kterému je Poskytovatel v ramci SLA povinen,

b) doba, po kterou je v rdmci soucinnosti provadéna ze strany Objednatele (nebo tfeti osoby, jejiz
soucinnost musi zajistit Objednatel) Cinnost nezbytnd k provedeni ukonu, ke kterému je
Poskytovatel v rdmci SLA povinen,

c) doba, po kterou je pracovnikim Poskytovatele ze strany Objednatele znemoznén fyzicky nebo
vzdaleny pfistup k Systému nebo jeho soucdstem nezbytny k provedeni ikonu, ke kterému je
Poskytovatel v ramci SLA povinen.

5. Sleva z ceny poskytovanych Sluzeb

5.1. Podminky uplatnéni slevy

Objednatel ma narok na slevu z ceny u téch Sluzeb, u kterych je to v katalogovém listu Sluzby vyslovné
uvedeno, a to odkazem na zpUsob vypoctu vyse slevy. Vyse slevy je vidy vazana na kvalitu plnéni
Poskytovatelem poskytovanych sluzeb ve vztahu k dodrzovani smluvenych SLA.

Narok na slevu z ceny se nedotyka zavazku Poskytovatele splnit povinnost, se kterou je v prodleni, ani
naroku Objednatele na pfipadnou smluvni pokutu ¢i odpovédnost Poskytovatele za Ujmu zplsobenou
timto prodlenim.

5.2. Zpusob vypoctu slevy

5.2.1. Vypocet slevy pro Sluzbu DS-1

V ptipadé, Ze Poskytovatel nedodrzi v rdmci kalendainiho mésice pozadovanou uroven dostupnosti
definovanou dle Sluzby DS-1 ma Objednatel ndrok na slevu ve vysi 0, 5 % z Mésicni pausalni platby za
kazdou zapocatou desetinu procenta pod pozadovanou uroveri dostupnosti.

Vypocet dostupnosti pro stanoveni vysSe slevy se fidi odst. 4.2.

5.2.2. Vypocet slevy pro Sluzby SP-1, SP-2 a SP-3

V pfipadé, Ze Poskytovatel prekroci v rdmci kalendainiho mésice poZzadovana SLA ma Objednatel za
kazdy jednotlivy ptipad prekroceni SLA narok na slevu z Mési¢ni pausdlni platby ve vysi podle
nasledujici tabulky:

Oznaceni SLA Vyse slevy v K¢ v zavislosti na mife prekroceni stanoveného limitu SLA
SP-1-A 2.500 K¢ za kazdych zapocatych 30 minut nad stanoveny limit

SP-1-B 5.000 K¢ za kazdou zapocatou hodinu nad stanoveny limit

SP-1-C 2.000 K¢ za kazdy zapocaty kalenddarni den nad stanoveny limit

Stranka 28 z 29



Pfiloha €. 1 Smlouvy o poskytovani servisni podpory a zajisténi rozvoje informacniho systému
Samoobsluzny portal SUKL

SP-2-A 500 K¢ za kazdych zapocéatych 30 minut nad stanoveny limit
SP-2-B 1.000 K¢ za kazdou zapocatou hodinu nad stanoveny limit
SP-2-C 1.000 K¢ za kazdy zapocaty kalendarni den nad stanoveny limit
SP-3-A 250 K¢ za kazdych zapocatych 30 minut nad stanoveny limit
SP-3-B 300 K¢ za kazdou zapocatou hodinu nad stanoveny limit
SP-3-C 1.000 K¢ za kazdy zapocaty kalendarni den nad stanoveny limit

Vypocet miry prekroceni limitu stanoveného v ramci SLA se fidi odst. 4.3.

5.3. Zpusob uplatnéni slevy

Poskytovatel je povinen pred vystavenim faktury na Mési¢ni pausalni platbu vyhodnotit a vypocitat
postupem podle odst. 5.2 vSechny aplikovatelné slevy. Poskytovatel provadi vypocet slev na zakladé
statistiky plnéni pozadovanych SLA dle obsahu Mési¢niho reportu za predchdzejici kalendarni mésic
podle Sluzby RP-1. Soucet vSech slev vypoctenych postupem podle odst. 5.2 za dany kalendarni mésic
¢ini souhrnnou slevu za dany kalendarni mésic (dale jen ,,Celkova sleva“). Pokud je soucet vsech slev
z ceny SluZzeb vypoctenych postupem podle odst. 5.2 vy3si nez Mési¢ni pausalni platba, pak se Celkova
sleva za dany kalendarni mésic rovna vysi Mési¢ni pausalni platby.

Poskytovatel ma za dany kalendarni mésic narok na zaplaceni Mésicni pausalni platby pouze ve vysi,
ktera odpovida rozdilu mezi vysi Mésicni pausalni platby a vysi Celkové slevy za dany kalendarni mésic.
Poskytovatel je pti vystaveni faktury povinen zohlednit vypoctenou Celkovou slevu za dany kalendarni
meésic.

V ptipadé, Ze je soucet vsech slev vypoctenych podle odst. 5.2 za dany kalendaini mésic vyssi nez
Meésicni pausalni platba, je tato skutecnost povaZzovéana za poruseni Smlouvy podstatnym zplsobem a
Objednatel je opravnén od Smlouvy bez zbyteéného odkladu odstoupit. Pripadné odstoupeni
Objednatele nema vliv na jiz vznikly narok Objednatele na poskytnuti slevy z mési¢ni pausalni platby.
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