l1.1. PRILOHA €. 1 - POPIS DiLA A JEHO RESENI

l. Realizacni faze

1. STAVEBNi UPRAVY

ETAPA 1 - Popis Feseni — stavebni a technologické upravy v lokalité Hldaska

Podle projektové dokumentace zpracované Ing. Janem PospiSilem, ktera je soucdsti zadavaci doku-
mentace vefejné zakazky ,OBNOVA, MODERNIZACE A ZABEZPECENI INFRASTRUKTURY MAGISTRA-
TU MESTA OPAVY“ provedeme potfebné stavebni Gpravy technologické mistnosti v lokalité Hldska.

1. Stavebni prace

Jednotlivé casti dila stavebnich Uprav technologické mistnosti (dale serverovny) v 2NP v lokalité
HIaska:

- BOURACI PRACE:
0 Odstranime stavajici koberec. Po provedeni odstranéni bude povrch zacistén a vyrov-
nan samonivelaci. TaktéZ bude odstranén 1 kus otopného télesa. Otopny systém bude
prekontrolovan a nové opdlen a natfen barvou na topné systémy.
- SADROKARTONOVE KONSTRUKCE
0 V prostoru mistnosti serverovny provedeme celistvy sadrokartonovy obklad vedeni UT.
Nasledné provedeme vymalbu prostor
- MALBY
0 Vnitfni prostory budou provedeny v barvé bilé, provedeni 2x malba z malifskych smési.
Pfed vymalbou provedeme Upravu defektu na sténdach a stropu.
- PODLAHY A UPRAVA POVRCHU
0 V mistnosti serverovny bude nové
provedena dvojitd podlaha z hle-
diska moznosti vedeni instalaci sla-
boproudu a silnoproudu.

Technicky list podlahy:

Dvojitad podlaha typ 1

Nosna deska z drevotfisky, spodni strana hlinikova félie

Ochrana hran

Lepidlo

. W e

Zajisténi nastavené vysky
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5 Zvukovéizolaéni podlozka

Popis systému

- Deska — vysoko zhutnéla drevotriskova deska (E1), spodni strana opatfena hlinikovou folii,
s obvodovou hranou proti narazu a vlhkosti

- Spodni konstrukce - vyskové nastavitelné podpéry z pozinkované oceli, precizni vedeni pre-
stavitelného svorniku rozdilné stavebni typy podle vysky

- Zvukové izolacni podlozky - z vodivych plastl, pro presné uloZeni desek

- Zajisténi nastavené vysky - jistici ocelova podlozka nebo alternativni natér
- Prilepeni - uloZeni a pfilepeni opérné stojky pomoci lepidla

- Vyztuhy - k pfeneseni horizontalnich sil

- Napojeni na sténu - trvalé pruzné napojeni na sténu pomoci pryzového pasu, zadny pfimy
prenos zvuku

- Hruba podlaha - u instalacnich podlah vedoucich vzduch bude opattena podlaha dvousloz-
kovym natérem

Povrchova aprava: linoleum, PVC, kaucuk, HPL

Technicka data:

- Bodové zatiZeni: 3000 N

- Plo3né zatiZzeni: 8 000 N

- Ttida materidlu nosné desky2: C1
- Trida pozarni odolnosti3: F 30

- Svodovy odpord: =107 Q

- Plo3na hmotnost5: 31 kg/m?

- Tloustka desky: 38 mm

- Rozpéti kovovych podpér: 600 mm

2. Elektroinstalace

Provedeme instalaci vedenim na povrch a v prostoru pod novou podlahou. Zednické prace pouze
v nejnutnéjsim rozsahu. Po dobu stavebnich Gprav zlstane plvodni elektroinstalace zcela funkéni.

Rozsah elektroinstalace

- Instalujeme dvé dvojice zalohovanych zasuvek (tyto zasuvky osadime vedle stavajicich poci-
tacovych vyvodu). U osvétleni pouZijeme dvé plvodni svitidla a doplnime je o jeden kus
2x36W IP20 + nové nouzové osvétleni. Instalujeme zasuvky 230V béiné a zdlohované pres
UPS. Provedeme nové uzemnéni. Zachovame ovladani a zabezpeceni otevirani dvefi do
mistnosti serverovny

Elektrické napojeni
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- Na stavajici rozvodnici podlaZi pfed hlavnim vypinaéem této rozvodnice stejnym prifezem a
typem kabelu. Pfivod pro tuto stavajici rozvodnici je dle predpokladu novy. V této stavajici
rozvodnici vyménime stavajici vypina¢ za novy 400V 40A a jisténi pfivodu pro tuto rozvod-
nici upravime na hodnotu 400V 40A. Odvod pro novou rozvodnici SERVERU pred vypinacem
stavajici rozvodnice, nebude mozné vypnuti R SERVERU z rozvodnice podlaZi.

Svodice prepéti
- 1a2stupen v rozvodnici R v mistnosti serverovny.

Zasuvkové a svételné rozvody

- Budou provedeny vedenim CYKY v listach, Zlabech a draténém Zlabu v podlaze. Viz vykresy
¢. 01-03. technické zpravy zadavaci dokumentace. Nova rozvodnice dle vykresu 04 technic-
ké zpravy zadavaci dokumentace. Cela instalace bude napojena na novou rozvodnici R osa-
zenou v mistnosti serverovny. Propojime UPS na R serveru.

Soucinnosti VZT

- Provedeme osazeni zasuvek 230V pro klimatizaci jednotky vnitfni. Provedeme propojeni
vnitfnich jednotek a venkovnich jednotek.

- Stavajici server bude neustale v provozu. Po uvedeni do provozu novou elektroinstalaci od-
zkousime a plvodni demontujeme pouze na povrchu. Pod omitkou pouze odpojime. Na
novou elektroinstalaci vydame novou revizni zpravu.

3. Vzduchotechnika (VZT)

V prostoru serverovny budou namontovany nezavislé klimatizacni jednotky. 2ks vnitfni nasténné
jednotky Toshiba RAS-18N3KV2-E s chladicim vykonem 1,7/5,0/5,3 kW a 2ks venkovni jednotky
Toshiba RAS-18N3AV2-E s chladicim vykonem 5,3 kW, 230V. Venkovni jednotky budou umistény za
schodistém ve svétliku. Odvod kondenzatu bude napojen na stavajici okap. Jednotka bude ovladana
pomoci kabelového ovladace. Jako chladivo je pouZito R 410. Rozvod chladiva bude veden v mis-
tech stavajicich rozvodu. Propojeni vnéjsi a vnitini jednotky je pomoci Cu potrubi. 1zolace potrubi tl.
9 mm proti kondenzaci bude o téchto parametrech: Material — elastomerni péna na bazi syntetic-
kého kaucuku, samolepici povrch, Tepelna vodivost A<0,036 W/mK (0oC), Difuze vodni pary
p=7000.

NavrZené feseni plné odpovida vsem technickym poZadavkim uvedenym v poskytnuté projektové
dokumentaci.

4. Racky (serverové skriné)

V prostoru serverovny budou umistény 2 serverové racky (serverové skiiné) Miracel SR 41U. Racky
pro IT techniku budou sestaveny do souvislé fady. Kazdy rack bude oznacen Cislem 1-2. RozloZeni IT
technologie a UPS, ¢i jinych zafizeni Ize v navrZenych serverovych skfinich variabilné ménit.

Popis feseni:
- Racky maji rozmér $600xH1000xV2000 mm
0 zakladni hlinikovy rozebiratelny rdm
0 19“ ocelové profily s montaznimi dirami pro montaz 19“ server( dle IEC60297
0 multifunkéni dily pro upevnéni kabelaze
0 predni perforované plechové dvere
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= prostup vzduchu perforovanou ¢asti min. 80%
= 3-bodovy zamykaci systém
= Uhel otevfeni dvefi min. 180°
0 zadni perforované plechové dvere
= prostup vzduchu perforovanou ¢asti min 80%
= 3-bodovy zamykaci systém
= Uhel otevreni dvefi min. 180°
0 viko s kabelovou prichodkou a pfipravou pro instalaci ventilatord
0 zemnici sada
- Kazdy rack je vybaven
0 prislusenstvim pro management kabelaze
0 rozvodem napajeni
- Kazdy rack (rackl a rack2) je doplnén o dva nezavislé elektrické pfivody 230V/32A umisténé
ve zdvojené podlaze za zadni hranou racku tak, aby byly dostupné po rozkryti podlahy
- Pro distribuci napajeni v kazdém racku budou dodany dvé PDU listy Di-strip spliujici
0 PDU ma kombinaci vystupnich zdsuvek 15 x C13/10A a 3 x C19/16A
0 Vstupni napdjeni 230V,32A.
0 PDU listy budou v racku nainstalovany vlevo a vpravo u zadnich dvefi racku
0 Privod kazdé listy je tvofen pevnym kabelem max. 3m s konektorem dle IEC 60309
0 Kazda PDU lista se zapoji do pfipravené zasuvky ve zdvojené podlaze
- Racky mezi sebou budou propojeny
0 24 metalickymi porty 24x UTP CAT5e
0 12 porty SC-MM
0 Kabelové trasy v podlaze

5. ZaloZni zdroj napajeni (UPS)

Jako zdloini zdroj napdjeni pouZijeme 1lks UPS APC Symmetra LX 8kVA Scal.to 16kVA N+1
RM,230/400V s témito pozadovanymi vlastnostmi:

- Vystupni parametry
0 Vystupni vykon 5600W / 8000 VA s moznosti rozsifeni na maximalni vykon 11.2 kW
/ 16 kVA
Moduldarni konstrukce
Jmenovité vystupni napéti 230V
Zkresleni vystupniho napéti méné nez 5% pri plném zatizeni
Vystupni kmitocet (synchr. se siti) 47 - 63 Hz
Topologie Online s dvoji konverzi
Druh pribéhu vystupniho proudu -sinusoida
Pripojeni vystupu
= 1xsvorkovnice 3 draty (HN + G)
= 8xIEC320C13
= 10xIEC320C19
0 Bypass Interni bypass (automaticky i manualni)
- Parametry vstupu
0 Jmenovité vstupni napéti 230V, 400V 3PH
0 Vstupni kmitocet 45 - 65 Hz (autodetekce)
0 Typ pfipojeni vstupu
= svorkovnice 3 draty (1PH+N+G)
= svorkovnice 5 dratl (3PH + N + G)
0 Rozsah vstupniho napéti pro napdjeni z rozvodné sité 155 - 276, 290 - 480 (3:1)V

O OO0 O0OO0OO0Oo
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0 lJind vstupni napéti 220V, 240V, 380V, 415V

0 Celkové vstupni harmonické zkresleni méné nez 7% pro plné zatizeni
- 2 ks Baterie APC Symmetra LX Battery Module
0 Typ baterie Bezudrzbovy olovény zataveny akumulator se suspendovanym elektro-
lytem
0 Predinstalované baterie na dobu béhu min. 15 minut pfi maximalnim zatizeni
- Typicka doba nabijeni 3 hod.
- Provedeni do racku
- Komunikace a sprava
O Port rozhrani DB-9 RS-232, Konektor RJ-45 10/100 Base-T
0 Predinstalované karta pro spravu po LAN, SNMP s webovym rozhranim
0 Ridici panel s multifunkéni LCD, stavovd a kontrolni informace
0 Zvukové upozornéni, akustickd a vizualni varovani sefazena podle zdvaZznosti uda-
losti
- Moznost nouzového vypnuti
- Vyzarené teplo max. 3750 BTU/hod

Soucdsti reSeni bude také externi udribovy bypass APC Symmetra LX Service Bypass Panel- 230V
s témito pozadovanymi vlastnostmi:

- Maximalni celkovy odbér proudu pripadajici na jednu fazi 100A
- PFipojeni vystupu — svorkovnice
- Ochrana proti pretizeni

Na veskera navrzena zafizeni UPS bude zaruka 2 roky. Soucasti dodavky budou i potfebné Upravy
elektroinstalace a naleZitosti dle norem (projekt, revize, atp.)

6. Zhaseci systém

V upravené serverovné bude nové instalovano Samocinné hasici zafizeni (SHZ) se samostatnym
spousténim pro lokalni pouziti. Systém bude pracovat na jednoduchém samo spoustécim principu,
pljde o systém bez ndhodnych spusténi slouzici 24 hodin denné bez potteby zdroje elektrické ener-
gie a slozité elektroniky.

V prostoru serverovny budou umistény 2ks tlakovych nadob o kapacité hasiciho média (Cisté hasivo
FE-36) 2kg.

Tlakové nadoby mohou byt umistény jak ve vertikalni tak v horizontdlni poloze dle moznych dispo-
zic — nutno specifikovat pred vyrobou a budou rovnomérné rozmistény pro instalovanou technolo-
gii. Cisté hasivo FE-36 je hasivo vhodné pro hadeni pozadovanych zafizeni, jeliko? nikterak nereagu-
je s elektronikou, je nevodivé a je plynné pfi standardni pracovni teploté.

Tlakové nadoby budou vybaveny specialnim ventilem pro instalaci v dané aplikaci, do kterého bude
umisténa FDT trubice. FDT trubice bude protazena ve vSech rozvadécich tak, aby byla co nejvhodné-
ji umisténa pro detekci. FDT trubice je certifikovany komponent jenZ reaguje na zvyseni teploty v
prostoru rozvadéce nad 80°C. Vlivem zmény struktury FDT trubice pfi kratkodobém plsobeni teplo-
ty dojde k jejimu mistnimu poskozeni a tim k vyproudéni hasiva do prostoru, kde je zvysena teplota.
Proudénim hasiva do mista, kde byla FDT trubice poskozena je zajisténa hasebni koncentrace pro
lokalizaci a uhaseni na misté vzniklého pozaru. Ostatni rozvadéce nejsou hasivem zasazeny.

Na systému je instalovana detekce ubytku tlaku manometrem pro mistni signalizaci a také tlakovym
spinatem NO/NC pro dalkovou signalizaci. Dale bude umistén NO/NC spinac pro informaci o stavu
POZAR pro dalkovou signalizaci.
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2. INFRASTRUKTURA

ETAPA 2 - Popis reSeni - Doddni Komunikacni, Systémové infrastruktury a SluZeb pro nezbytné
technické zabezpeceni (virtualizacni clustery, LAN switche, datova uloZisté apod.)

1. Systémova infrastruktura

Datové ulozisté pro serverovou virtualizaci a virtualizacni cluster

Zadavatel v ramci Zadavaci dokumentace spravné uvadi, Ze sou¢asnym trendem v rfeSenich IT in-
frastruktury je jeji KONSOLIDACE, z ¢ehoz vyplyva fada vyhod.

Zadavatel planuje zejména konsolidaci na serverové urovni, ale nase nabidka predstavuje konsoli-
daci pokrocilejsi — jsou zde integrovany SERVERY-SAN-STORAGE do jediného systému. To pfinasi
zejména nizsi cenu, vétsi flexibilitu a znac¢né zjednodu$enou spravu celého systému. Tento systém
je nabizen jako celek a jeho obchodni ndzev je AC privatni cloud.

AC Privatni Cloud — obecny popis rfeSeni
Konvergovana server-storage infrastruktura
Vlastnosti:

- Vysoké zabezpeceni dat — data jsou uloZzena minimalné na dvou rGznych zafizenich tak, aby
v pfipadé vypadku jednoho z nich nedoslo k jejich ztraté.

- No single point of failure (SPOF) — vypadek jakéhokoliv prvku systému nezplsobi vypadek
systému a nedostupnost poskytovanych sluzeb.

- Jednoducha a levna rozsifitelnost

- Vyrazné zvyseni vykonu — diky pouZiti velkého mnoZstvi disk(i a moZnému pouZiti SSD akce-
lerace.

Schéma reseni:

10 Gbit IP
g )
Vmware Vmware Vmware
Server Server Server
Storage l l Storage ' ' Storage | , | Storage Storage [
| Server Server | Server |7 7| Server — Server
$SD Tier SSD Tier SSD Tier | | ssoTier SSD Tier
- L4 = - .

HDD Tier H HDD Tier H HDD Tier ~ HDD Tier M HDD Tier

Wi sl
G o

2U 2V 2U 2U 2U Y,

.

Obrazek 1 AC Privatni aplikacni cloud — v zakladni konfiguraci o 3 serverech
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Servery AC Privatniho cloudu mezi sebou na storage urovni
) komunikuji a pracuji s daty tak, aby v kazdém okamziku byla
konkrétni data uloZzena na minimalné dvou serverech cluste-
ru. Diky tomu je zajisténo, Ze v ptipadé fyzického selhani
jednoho ze serverd v clusteru nedojde k Zadné ztraté dat.
Systém tuto funkci zajiStuje transparentné vzhledem
k aplikacim — ty vlibec nepoznaji, Ze se néco stalo a pokracuji
v provozu bez jakéhokoliv vypadku.

Zabezpeceni v rdmci clusteru — ZERO DOWNTIME

-

Na urovni virtudlnich stroji je vysoka dostupnost zajisténa
prostfednictvim VMware HA clusteru, popripadé Fault Tole-
rant funkci. V pripadé vypadku tedy virtualni stroje automa-
ticky pfepadnou na dalsi servery v clusteru.

Konektivita mezi servery clusteru je vzdy zajisténa minimalné
dvojici 10 Gbit IP prvk(. Zapojeni je vidy redundantni tak,
aby v pfipadé vypadku jednoho switche nedoslo k preruseni
R Privatni Cloud /' provozu ani ztraté konektivity.

Server Server Server

Obrazek 2 Korektni stav

Co se stane pfi vypadku serveru

- Nedoslo ke ztraté dat - data byla redundantné uloZena za-
roven na vice serverech.

- Systém zajisti automaticky failover storage casti — Pri vy-
padku pokracuji VMware bez vypadku v provozu.

- Na trovni VMware dojde k pfepadnuti virtualnich strojt z
vadného serveru na dalsi servery v clusteru.

Server Server Server

Obrazek 2 Vypadek jednoho prvku

\_ Privatni Cloud -/

Cely systém ma globalni spare kapacitu. V pfipadé vypadku jed-
noho ze nodl clusteru pak dojde k automatické synchronizaci =
data se bez zasahu administratora dostanou do zrcadleného sta-
vu a systém bude opét odolny proti vypadku.

Beoocssesmeesee -
Server "~ Server

\_ Privatni Cloud J

Obrazek 3 Resynchronizace dat = opét plné zrcadlo
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Po zprovoznéni vadného nédu

Po opravé HW se systém vraci do pivodniho stavu — VM jsou
presunuty zpét na plvodni server a data se rozstripuji mezi
vSechny servery v clusteru.

Obrazek 5 Navrat do korektniho stavu po vypadku

Server Server Server

k Privatni Cloud )

Celkové je tedy systém odolny proti vypadku kterékoli komponenty clusteru - no single point of
failure. Kromé zajisténi provozu v pfipadé selhani hardware tato funkce usnadriuje spravu celého
systému — pfi fizeném vypadku -odstdvce - pak |ze provadét Gdrzbu za plného provozu (upgrade
FW, VMware, dalSich infrastrukturnich SW komponent). Jakékoliv rozsifovani systému, migrace a

podobné ¢innosti se také provadéji za plného provozu a s minimalnim omezenim vykonu.

Vykon
10 Gbit konektivita

- Jednotlivé servery jsou propojeny 10 Gbit konektivou
dvojici redundantnich IP switchd. Ty slouZi jak pro ko-
munikaci v rdmci clusteru, tak i pro komunikaci se zbyt-
kem infrastruktury (pfipojeni do LAN).

Pristup na vSechny disky v systému

- Storage vrstva AC Privatniho cloudu zajistuje, aby virtu-
alni servery vidy vyuzivaly vykon vSech diskt v clusteru
bez ohledu na nastavené virtualni svazky. Toto se tyka
zapisovych i ¢tecich operaci.

Obrazek 4 RozloZeni dat pres vSechny disky v systému
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Do kazdého serveru v clusteru je zakomponovan SSD akcelerator
v kapacité 200 GB. SSD akcelerator je umistén v PCle slotu a je
tudiz pristupny procesoru pfimo po sbérnici = nedochazi ke snize-
ni vykonu a zvySeni latenci prlchodem pres rfadi¢. Tento systém
dokaze razantnim zplUsobem zvysit vykon celého diskového sub-
systému.

SSD akcelerace

Obrazek 5 PCle SSD akcelerator

AC Privatni cloud - specifikace nabizené konfigurace

Nabizena konfigurace je zobrazena na nasledujicim obrazku. Diky konsolidaci server( a storage do
jednoho zafizeni nejsou nutné SAN switche a budou vyuZity LAN prvky, které jsou popsany
v samostatné kapitole:

Serverovna ,K“ Serverowna ,H”

VMware vCenter W

DFS TERMINALL  Aplikadni TERMINAL2

Stévajic] D53512
= 2x TY3100

stévajici
Backup server

LAN access

o -

Obrazek 6 schéma feseni AutoCont Privatni cloud

Privatni aplikacni cloud bude slouzit jako vysoce bezpecné a vykonné prostiedi pro provoz produk¢-
niho prosttedi na 4 fyzickych serverech

Parametry a vlastnosti serveri (4x IBM x3650 M4 HD):

- 24 jader CPU (2x Xeon E5-2697 v2)

- 256 GB RAM 1866 MHz, 24 slott

- 10 Gbit konektivita do LAN (4x10 Gbit SFP+ - 2 nezavislé karty, 4x1 Gbit) — bez obsazeni PCle
portu

- 24 pozic pro disky (osazeno 20x900 GB SAS HDD).

- Radi¢s 2 GB cache.

- Redundantni zdroje.

- 200 GB SSD SLC akcelerator

- 3-leta zaruka (24x7, oprava on-site do 24 hodin)
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- pokrocila kontrola chyb a oprava paméti (ECC), podpora online spare paméti a memory
mirroringu

- 6x PCle 3.0 slot, s moznosti konfigurace minimalné 2x PCle x16

- redundantni hot-swap chlazeni a napajeni

- USB pamétové médium pro instalaci a provozovani virtualiza¢niho hypervizoru

- predikce chyby na vsech kritickych komponentech - Procesory, RAM, HDD, zdroje, ventilato-
ry

- licence pro management software, management serveru na dedikované sitové karté, ma-
nagement musi podporovat technologii Remote KVM, moZnost zapinat a vypinat server, vir-
tudlné pfipojovat lokalni média

Parametry a vlastnosti storage clusteru:

- Celkova dista, dostupna kapacita je 20 TB. Rozsifeni o dalsi kapacitu se realizuje predanim
dalsich diskli nebo pfidanim celého nodu.
- Celkovy vykon odpovidajici 80-ti SAS diskiim a SSD akceleraci v kazdém nodu.

VMware virtualizace

Jako virtualizaéni platformu jsme zvolili produkt firmy VMware — ve verzi vSphere 5 véetné Operati-
ons Management Enterprise Plus — ¢ast jako upgrade ze stdvajicich verzi vlastnéné zadavatelem a
pro pokryti celkem 8mi procesord virtualizacnich server( jsme doplnili dvé piné licence tohoto pro-
duktu a to vcetné 3 letého SW supoortu.

VPP L1 Upgrade: VMware vSphere 5 Enterprise to vSphere with Operations Management
6 | Enterprise Plus for 1 Processor VMware vSphere with Operations Management Enterprise
Plus SnS is Required. Original Serial Number w/active SnS required.

Basic Support/Subscription VMware vSphere with Operations Management Enterprise Plus
for 3 years Technical Support, 12 Hours/Day, per published Business Hours, Mon. thru Fri.

VPP L1 VMware vSphere with Operations Management Enterprise Plus for 1 processor SnS is
required. vSphere with Operations Management Enterprise Plus includes features, such as:
2 | Health Monitoring and Performance Analytics, Capacity Management, Operations Dashboard,
vMotion, High Availability, Data Protection, Replication, Distributed Resource Scheduler, Big
Data Extensions, Distributed Switch, App HA.

Tabulka 1 Seznam licenci hypervizoru

Tento nabizeny produkt spliiuje vSechny poZadované parametry a funkcionality na virtualizaci i na
integrovany monitoring.

NavrZené feseni spliuje vSsechny nize uvedené parametry:

- Dvé diskova pole s funkci synchronniho zrcadleni dat.

- Velikost cache v kazdém jednom raid radici 2GB.

- Redundandni konektivita do SAN sité, kazdy jeden port o rychlosti 10 Gbit/sec.

- Redlné vyuZitelna diskova kapacita minimalné o velikosti 20 TB (SAS disky). Mini se tim syn-
chronné zrcadlend kapacita viditelnd OS aplikaci bézicich v serverové virtualizaci, po ode-
Cteni paritnich a spare disk(.

- Prostor pro disky v jediném boxu alespon 24 ks.

- MoZnost osazeni SAS, NL-SAS, SSD diski do kterékoliv pozice diskového boxu.
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- Zakladni typy raidd - R1,R5, R10 nebo RO+1.

- Zakladni funkce spravy diskového prostoru, alesponn moznost rozsifovani libovolného RAID
setu o dalsi disky uvnitf tohoto RAID setu a to za plného provozu pole.

- 2 kusy SSD Enterprise kategorie (vyZadovana SLC technologie) o velikosti minimalné 200GB
umisténé v kazdém z diskovych poli, bez omezeni poctu zapisli po dobu péti let.

- Instalovana SSD v diskovych polich musi zajistit akceleraci vykonu IOPS orientovanych apli-
kaci. Nepredpoklada se umisténi celych diskovych svazk( na instalovana SSD, nybrz ve spo-
jeni s vnitfni logikou diskového pole dynamickou a plné automatickou optimalizaci vykonu
pro nejcastéji pristupovanych dat.

- Z davodu poZadavku vysoké dostupnosti feseni diskova pole pracuji v rezimu synchronniho
zrcadla. Jakykoliv nové zapsany blok dat je soucasné zapsan na dvé fyzicky oddélena diskova
pole.

- Transparentni failover - pfi vypadku ¢i odstavce nékterého z diskovych poli pfevezme po-
skytovani dat druhé diskové pole, a to bez preruseni datovych spojeni vzhledem k aplika-
cim.

- Storage I/O Control (QoS) - mechanismus pro omezeni vykonu diskového systému pro kon-
krétni aplikaci zaddnim maximalni hodnoty diskovych operaci za vtefinu nebo datového to-
ku.

- Upgrade firmware, rozsifovani diskové kapacity a rozsifovani diskovych svazkl za plného
provozu.

- Nové dodana SAN spliiuje tyto parametry:

0 Zajisténi plné redundantni duplikované konektivity mezi datovymi ulozisti pro
serverovou virtualizaci, kdy vypadek jedné komponenty, ¢i celého jednoho zafi-
zeni nesplsobi nedostupnost datovych cest.

0 Zajisténi plné redundantni duplikované konektivity mezi hlavni a zalozni (DR)
lokalitou, kdy vypadek jednoho komponentu, ¢i celého jednoho zafizeni nezp(-
sobi nedostupnost datovych cest.

0 Minimalni rychlost kaZzdého jednotlivého datového propojeni 10Gbit/s

0 Dostatek portl pro propojeni nové dodané infrastruktury a to véetné potreb-
nych SFP, SFP+ modul(l a pfipadnych potfebnych licenci

- Zaruka na vsechny komponenty (véetné maitenance SW) minimalné 3 roky Onsite 24x7 s
garantovanou opravou do 24 hodin.

0 Sluzby

Soucasti nabidky jsou tyto sluzby:

- Vzdalena podpora v rezimu 24 hodin/7 dni v tydnu.

- Zapoceti fesSeni problému kvalifikovanym specialistou nejpozdéji do 4 hodin od telefonické-
ho nahlaseni problému.

- Jednotny zpusob komunikace pro konzultace a pro ohlasovani problému souvisejici s provo-
zem. Oznameni problému bude probihat telefonickou formou na servisni dispecink dodava-
tele. Pfijeti ozndmeni na servisni dispecink dodavatele bude potvrzen e-mailem dodavatele.

- Redeni problém( bude probihat podle potfeby on-site v misté instalace nebo vzdalenou
formou.

- Kontrola firmwaru a analyza nabizeného feseni a nasledna doporuceni pro prevenci vyskytu
problému IT zadavatele Dodavatel garantuje, Ze na systému budou nainstalovany nejnové;jsi
a nejvhodnéjsi verze software a firmware.

- Vzdaleny monitoring instalovanych zafizeni a provoznich parametr( za Ucelem brzké identi-
fikace vznikajiciho problému

- Pravidelné reportovani, zjisténé problémy a pfipadna doporuceni formou emailové zpravy.

- Pravidelné proskolovani IT technik(l zadavatele o novych vlastnostech v rocnich cyklech.
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- Pravidelné 2x rocné po dobu pozadované zaruky probéhne technickd analyza nabizeného
feseni.

Popis LAN prvkd

Zadavatel poZaduje dodat, rozsifit, stavajici sestavu LAN prvk( Cisco o nové prvky.

V nasi nabidce jde vZdy o dvojici centralnich LAN prvkd (Cisco Catalyst 4500-X s pfislusenstvnim) a
dvojice novych pristupovych LAN prvk( (Cisco Catalyst 3750X) do kazdé z lokalit.

Catalyst 4500-X 16 Port 10G IP Base Front-to-Back No P/S

Catalyst 4500X 750W AC front to back cooling power supply

4

4 Cisco Smart Care 8x5xNBD 3 roky - Catalyst 4500-X 16 Port 10G IP
4

4

Catalyst 4500X 750W AC front to back cooling 2nd PWR supply

SFP+ pasivni metalicky kabel pro lokalni propojeni dvou aktiv. prvkd pres SFP+ slo-
ty, 10Gbps multirate, 1m, Cisco komp.

Tabulka 2 konfigurace centralnich LAN prvk

4 Catalyst 3750X 24 Port Data IP Base

4 Catalyst 3K-X 10G Network Module option PID

Tabulka 3 konfigurace p Fistupovych LAN prvk

Tyto prvky spini beze zbytku technické zadani zadavatele.
Soucasti nabidky jsou i potfebné optické moduly a patch kabely.

Nezbytnou podminkou pro spravnou a navrhovanou funkcénost celého feseni je, aby zadavatel mél
k dispozici redundantni optickou trasu mezi lokalitami K a H, tak jak je deklarovano v ZD.

Serverovy OS

Soucdsti nabidky je serverovy OS, ktery splfiuje podminky ze zadani a licencné pokryje 4+1 navrzené
virtualizacni servery (4 NODy pro ESX a jeden pro DR feseni)

5x WinSvrDataCtr 2012R2 SNGL MVL 2Proc

2. Systémové sluzby

Popis feseni disaster recovery a zalohovani dat (DR)

Hlavni lokalita, serverovna K, bude v béZném provoznim stavu slouzit pro provoz vsech aplikaci za-
davatele (3 servery v serverovné K a jeden v serverovné H). Zalozni (DR lokalita) lokalita pak bude
slouzit pro pfipad feSeni neocekdvanych udalosti (disaster recovery), pro potfeby zadlohovani dat,
eventualné pro potteby testovani novych verzi aplikaci.
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Systém repIikaci a feSeni Disaster recovery je ilustrovan na nésledujl'cim obrdzku:

Serverovna ,,| Serverovna ,H"

VMware vCenter )
[‘ ‘ ' 8 ‘ . VI‘LUEISEIVEFS .‘

DFS TERMINALL Aﬂkaaﬂ fﬁmﬁmﬁ

Stavajici DS3512
B 3100

LAN gecass

sthvajici

Backup server L

. Replikace virtualnich stroji do
tloZisté DR serveru

£ = _t'"’.u. HW zdroje pro provoz
\ virtuélnich stroji v DR médu

Obrazek 7 schéma reseni DR

Soucasti nabidky je vytvoreni planu pro prekonani havarie (disaster recovery). V popisu planu bude
vytvoren navrh strukturdlni koncepce tak, aby bylo moZno jeho provedeni pripadné provéreni i po
jednotlivych logickych Castech, popis planu na prekonani totalni havarie bude obsahovat i popis
procesu obnovy dat ze zdlohy. NavrZeny plan zaruci rychlou obnovu provozu a optimalizovani
mnozstvi uloZzenych zéloh a odolnost proti chybovym staviim v zalohovanych datech

Replikace virtualnich strojt

Veskera data virtualnich stroji budou replikovana do DR lokality na DR server v nasledujici konfigu-
raci:

- IBM x3650 M4 HD:

0 2x12jCPU (Xeon 12C E5-2697)

0 240 MB RAM

0 12x3TB MDL SAS HDD v RAID 5 (pres 30 TB diskového prostoru pro zalohy)
0 10 Gbit konektivita IP

0 Licence VMware Ess plus

Replikace bude probihat podle nasledujici politiky:

doba od posledni zalohy | interval zachovanych zaloh pocet zaloh

lhodina po 15 min 4

2-4 hodina po pulhodiné 4
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4-24 hodina po hodiné 20
2 den po 2 hodinach 12
3 den po 2 hodinach 12

Tabulka 4 DR replikacni politiky

Data virtualni servert budou replikovana 2 zpUsoby:

vevs

1. Replikace 15-ti nejkriti¢téjsich virtualnich serverl softwarovym nastrojem Zerto Virtual Repli-

cation.

Tento nastroj Zerto Virtual Replication ma tyto poZadované vlastnosti:

RPO lepsi nez 10 minut (fadoveé desitky sekund azZ jednotky minut)

RTO lepsi nez 60 minut (fadové jednotky minut)

Disaster recovery na urovni virtualnich stroji bez negativniho ovliviiovani vykonu pro-
stredi, kompatibilni s dodanou serverovou virtualizaci.

V dodavce jsou zahrnuty softwarové licence na potrebny pocet virtualnich stroji véetné
maintenance a prava na nové verze na celkem 3 roky.

Podpora pro soucasnou replikaci v obou smérech.

Automatické obnoveni replikace v opatném sméru po obnoveni provozuschopnosti
hlavni lokality (re-protect funkcionalita).

Zalohovani a naslednd obnova virtudlnich stroji bez negativniho ovlivihovani vykonu
prostiedi, kompatibilni s dodanou serverovou virtualizaci.

MozZnost ze zalohy jednoduchym zplUsobem obnovit jednotlivé soubory virtudlniho ser-
veru.

Redlna a akceptacnimi testy provéfend hodnota parametru RPO (Recovery Point Ob-
jective) lepsi jak 10 minut.

Redlna a akceptacnimi testy provérena hodnota parametru RTO (Recovery Time Ob-
jective) nesmi prekrocit 1 hodinu.

Dodané Licence umoZiuji zdlohovani pro 15 virtualnich stroja béZicich kdekoliv na dvo-
jici servera virtulizaéniho clusteru véetné maintenance a prava na nové verze na celkem
3 roky.

Podpora pro konsistentni zalohy na Urovni Microsoft VSS.

Postup obnovy virtualnich strojl ze zalohy, véetné dosaZeni poZadovanych parametrq,
bude provéren v rdmci Akceptacnich testl pred predanim rfeSeni zadavateli.

2. Replikace ostatnich virtualnich strojia prostfednictvim nastroje Vmware vSphere Replication.

Tato funkce je jiz obsaZzena ve stavajicich licencich vSphere a pro jeji funkci je potieba i licence
vSphere pro Disaster recovery server — ty jsou soucasti nabidky v balicku Essentials Plus. Jedna
se 0 obecné znamy nastroj, proto ho v ramci této nabidky nebudeme dopodrobna popisovat.
V pripadé potreby radi doplnime technické podrobnosti.

Tento nastroj Vmware vSphere Replication ma tyto poZzadované vlastnosti:
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RPO lepsi nez 20 minut (typicky 15 minut)

RTO lepsi nez 4 hodiny (fadové desitky minut)

Disaster recovery na Urovni virtualnich stroji bez negativniho ovliviiovani vykonu pro-
stfedi, kompatibilni s dodanou serverovou virtualizaci.

V dodavce jsou zahrnuty softwarové licence na potrebny pocet virtudlnich stroji véetné
maintenance a prava na nové verze na celkem 3 roky.

Podpora pro soucasnou replikaci v obou smérech.
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- Automatické obnoveni replikace v opacném sméru po obnoveni provozuschopnosti
hlavni lokality (re-protect funkcionalita).

- Zalohovani a nasledna obnova virtudlnich stroji bez negativniho ovliviiovani vykonu
prostiedi, kompatibilni s dodanou serverovou virtualizaci.

- Moiznost ze zalohy jednoduchym zplsobem obnovit jednotlivé soubory virtudlniho ser-
veru.

- Podpora pro konsistentni zalohy na Urovni Microsoft VSS.

- Postup obnovy virtualnich stroji ze zalohy, vCetné dosazeni poZzadovanych parametrd,
bude provéren v rdmci Akceptacnich testl pred predanim rfeSeni zadavateli.

Obnova provozu v DR lokalité v pfipadé vypadku hlavni serverovny

V pripadé vypadku jsou data virtualni serverd ihned k dispozici na diskovém uloZisti DR serveru —
neni je potieba nikam obnovovat a virtualni servery budou spustény pfimo z ulozisté DR serveru.

Pro béh virtudlnich server( bude slouZit jak samotny DR server, tak i jeden ze serverd AC Privatniho
cloudu umistény v DR lokalité. Tyto dva servery maji dostatecny vykon pro provoz virtudlnich serve-
rd v DR maddu.

Tento postup je totozny pro oba zpUsoby replikace (Zerto i Vmware vSphere Replication).

Zalohy provadéné s cetnosti jeden den a delSi

Pro tyto zdlohy bud epoufZit stavajici zdlohovaci SW — HP DataProtector, ktery je jiz zadavatelem
dlouhodobé pouZzivan, znd jeho administraci. Budou doplnény pouze tyto licence:

4 HP DP On-line Backup for Windows E-LTU

4 HP DP Granular Recovery Extens. SW E-LTU

Tabulka 5 Licence zalohovaciho SW

Soucdsti implementace je i zména konfigurace stavajiciho zalohovaciho SW tak, aby reflektoval
novy cilovy stav.

Nasledujici tabulka ukazuje navrzené schéma provadeéni zaloh.

doba od posledni zdlohy | interval zachovanych zaloh pocet zaloh
1-5den 1zaden 5

6-14 den 1zaden 8

1l4den - 3 mésice 1 za tyden 10

3 mésice - 1 rok 4 za rok 4
1rok-5let 1 za rok 4

6 rok 0 0

Tabulka 6 Navrh zalohovaciho schématu HP DataProtector
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Il. Implementacni prace

1. Sluzby

Soucdsti nabidky jsou i tyto sluzby:
Zajisténi projektového vedeni realizace predmétu plnéni

- Zajistime kompletni projektové vedeni realizace predmétu plnéni

Dodavka, instalace, konfigurace HW, SW a jejich zakomponovani do stavajici infrastruktury

- Provedeni dodavky a Upravy serverovny , H"
0 Zh&seci systém
0 Racky
0 Nahradni zdroj
o VZT
- Dodavka, instalace a konfigurace LAN switch( a jejich zakomponovani do stavajici in-
frastruktury
- Dodavka, instalace a konfigurace klastrového diskového systému vcetné konfigurace SAN
prostiedi a preneseni dat provozovanych systémU na novy diskovy systém
- Dodavka, instalace a konfigurace virtualizacnich server( véetné instalace hypervizoru, véet-
né prechodu provozovanych apliakci na novou infrastrukturu
- Instalace nového disaster recovery reseni véetné jeho konfigurace, zména konfigurace sta-
vajiciho zalohovaciho software HP DataProtector

Zaskoleni administratoru

- Provedeni zaskoleni administratord v rozsahu 24 hodin

Technologicka dokumentace, dokumentace parametra, konfiguraci a nastaveni

- Provedeni zpracovani technologické dokumentace, dokumentace parametr(, konfiguraci a
nastaveni

Akceptacni kritéria a testy

- Provedeni akceptacnich testll a pfedani do ovérovaciho provozu

Ovérovaci provoz

- Provedeni ovéfrovaciho provozu v délce 28 kalendarnich dni s plnou technickou podporou
dodavatele

Nabidka na VR ,,Obnova, modernizace a zabezpeceni infrastruktury magistratu mésta Opavy“ pro Statutarni mésto Opava Strana 17



