POKYNY K REGISTRACI V NARODNIM ELEKTRONICKEM NASTROJI (NEN)

1) KVALIFIKOVANY CERTIFIKAT
(jak si zFidit kvalifikovany osobni certifikit od certifikaéni autority PostSignum -Ceska posta):

a) V prohlizeci Internet Explorer oteviete Zadost:
https://www.postsignum.cz/online _generovani zadosti.html
Vyplnte jméno, email a jako umisténi zvolte ,,Operacni systém Windows” a dejte generovat.

s

On-Line generovani Zadosti o vydani certifikatu

Doplite udaje pro generovani Zadosti o certifikat

Iméno a prijmeni nebo nazev certifikatu Setutsin— *
E-mail Wi T— *
Vygenerovanou Zadost lze poufit pouze pro vydani jednoho certifikatu. Typ
Druh certifikatu vydavancho certifikatu je potfeba specifikovat pfi jeho vydani.
Velikost Kite
Umisténi soukromeho klice |0perad3n|' system Windows W

zobrazovat pouze doporudené umiztzni ¥

Ostatni nastaveni [ zménit za bezpeceni dloZisté Kicl

Potvrzuji, Ze jsem se seznamil s pokyny pro generovani zadosti a vydani certifikatu.

| Vygenerovat a odeslat Z3dost o certifikdt na www server PostSignum |

b) Jakmile to provedete, prijde Vam email. Zbytek postupu z emailu provedte na stejném
pocitadi, na kterém jste generovali Zadost. Dojde totiz ke sparovani klicd, které se
vygenerovaly vramci Zadosti, svystavenym certifikdtem. Certifikat bude poté dostupny
v osobnich certifikatech a mlZete si s nim pracovat.

c) Pro ziskéni certifikatu bude potfeba osobni navitéva Ceské posty, kde podepisete smlouvu o
vydani a budete potrebovat 2 doklady totoznosti.

d) S ID z4dosti a vypInénymi dokumenty , Smlouva“ a ,,Udaje pro vydani certifikatu”
(http://www.postsignum.cz/fyzicke osoby .html) dojdete na pobocku PostSignum, kde bude
proveden zbytek.

e) Nejblizsi pobocku PostSignum si mlZete vyhledat na tomto odkazu:
http://www.postsignum.cz/pobocky.html

f) Ztizeni certifikatu bude stat 396k¢, které zaplatite na misté.

V pfipadé jakychkoliv dotaz( ohledné zfizeni certifikatu se nevahejte obratit na zdkaznickou podporu
PostSignum: http://www.postsignum.cz/zakaznicka _podpora.html.

Po obdrzeni certifikdtu je nutné si vyexportovat privatni kli¢, kterym budete podepisovat registraci. Jak
vyexportovat privatni kli¢ je popsano v pfirucce ,,Principy prace s certifikdty v NEN“ dostupné na
https://nen.nipez.cz/Uzivatelskelnformace/UzivatelskePrirucky (od str. 10, kapitola 4.1.2)
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2)

3)

INFORMACE K SAMOTNE REGISTRACI:

Nékolik rad pro Uspésné zvladnuti registrace:

a)

b)

Pfed samotnou registraci doporucujeme provést test kompatibility na adrese
https://nen.nipez.cz/ (screenl). Pokud budete moci provést test vybéru certifikatl (posledni
radek) a podafi se Vam vybrat certifikdt, mlZete prejit na samotny proces registrace.
K registraci je nutné mit nainstalovany plugin Silverlight. V pfipadé, Ze budete mit potize
s timto pluginem, vyzkousejte rady uvedené v Priloze 1 tohoto pokynu.

" ’f NEN  seavni srainea ZADAVAC] POSTUPY »  PROFILY ZADAVATELD «  INFOR

Portal NEN
Nérodni eleltranici) néstrof (NEN) je komplexm| elekironicisy néstro| pro admintstraci a zaddvini vefejnjch zakdzek a konces! pro viechmy
Itegorie zakérek @ viechny kategorie zadavatell, vE sektorovich. NEN podporuje viechny rozsahy elelironizace od evidence

o Cremi o i vk preshupy

Prihlasit »
MEN umoni dnl na Intem| systémy zadavated] | dodavatet & systémy eGovemmenty v CR. Pind podpall plinovaci akthvity, nebaf
Easio bude vyublvin pro vefejné zakizky realizované v rime diouhadobych imvestifnich projeltl.

Owvéreni kompatibility mého zafizeni

Provozni informace UZivatelska podpora
31/05 Bezpeénostnl akrualizace systému NEN Telefon 420
g VT vl Email Hotfine{@nipez cz
e 16 v dab od 18 00 da 7300 buide peobilial praniduing bspefnosini aksakrace systému NEN. V jojim rilbdhu
buadie syeiien NN dhosusgany;, e miefe cliil k Vaisenu nchilifen a ukonéeni Vaiich wvatelych iedaci. Do 2a ServiceDesk NEN
pochopeni
sy bt 3 Uivatelské pHrulky
P
P S —
206

16 od 5.00 do 17 00 bude probihal aklualizace Helereninibo prostiedi. Tolo prostied slowdi k zadavini
zhufabnich zakizek a (kony udinénd v lomto prostiedi vl ostatnim subjektlm NEMAN pravnd zévaznd Glinky. V pribéhu
aktualizace bude 1060 prostfed nedostupné. Dékujeme za pochopeni

celj bed =

ratist sbarki »

Registraci je nutné provadét v prohlizecich Internet Explorer (verze 10 a vys$si), nebo Mozilla
Firefox ESR - ke staZeni zde:_https.//www.mozilla.org/cs/firefox/organizations/all/#cs)
Google Chrome a Edge neni podporovan!

Podporované verze operachich systémd jsou Windows 7 a vyssi.

Windows XP jiZ neni podporovan vyrobcem, negarantujeme tedy funkénost v tomto
prostiedi!

Podepsani registrace:

Po volbé , odeslat” se zobrazi formuldr, kde vloZite soubor se svym elektronickym podpisem
(pfipona .pfx) a nasledné vilozite heslo k tomuto klici (heslo jste si stanovili pfi exportu). Export
certifikdtu do formatu .pfx je detailné popsan v uzivatelské prirucce (v sekci informace pro
uzivatele) ,Principy prace s certifikaty v aplikaci NEN z pohledu zadavatel( a dodavatel(”.

Registrace je uspésné dokoncena vlozenim kvalifikovaného el. podpisu, stisknutim ,,Dokoncit” —

zobrazi se informativni hlaska ,,Odeslani zadosti o registraci probéhlo Gspésné“.

POVERENI:

V ptipadé, Ze registraci podepise osoba (je mysleno kvalifikovanym certifikditem), kterd nema pravo
jednat za organizaci, je nutné nam zaslat povéreni (vzor tohoto povéreni viz Priloha ¢. 2 tohoto
pokynu). Pokud toto povéreni nebude soucasti registrace, bude dand osoba vyzvana, aby toto
povéreni dodala dodatecné.
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Pfiloha ¢. 1

Pokyny k instalaci doplriku SilverLight:
(SilverLight nefunguje, i kdyz je jiZ nainstalovany)

1. Mate povoleny doplnék Silverlight?

a) V nastaveni prohlizece zvolit Spravovat doplriky:
[Tek v
Soubor 3
Velikost (100 %) v
PROFILY ZADAVATELO™ INFORMAGE PRO UZIVATELE™ REGIS
Zabezpeceni 3

Pridat web k aplikacim

Zobrazit stahované soubol Ctrl+)
ROPSKA UNIE ) MINISTERSTVO NlPE Is — 2
ROPSKY FOND PRO REGIONALNI ROZVOJ i PRO MISTNI Fheejetiey pravovat doplrky
NCE PRO VAS ROZVO) ROZVOIJ CR ey

Viywojéfské nastroje F12
I . Prejit na pripnuté weby
Pfihlaseni

Mastaveni kompatibilniho zobrazeni

administraci a zadavani vefejnjch zakazek a koncesi pro vechny  visyp do NEN Oznamovat problemy s weby
vych. NEN podporuje véechny rozsahy elekironizace od evidence et e

. - O aplikaci Internet Explorer
stémy eGovernmentu v CR. PIné podpofi planovaci aktivity, nebot’

h investiénich projektd.

Ovéreni kompatibility mého zarizeni

b) podivat se, zda je u radku Microsoft SilverLight stav povoleno:
Spravovat dopliiky

Zobrazit a spravovat doplfiky aplikace Internet Explorer

Typy dopliki Nazev Vydavatel ’ Stav Architektura  Cas natteni  Cas naviga... L)
h}Panely nastroji a rozéifeni I Microsoft Corparation
= R .. XML DOM Document Microsoft Corporation Povoleno 32bitovd a ...
# Boskytovatelé vyhledavani K X
SharePoint OpenDocuments Cl...  Microsoft Corporation Povoleno 32bitova
@Akceleratcr\-‘ . . . L
- Microsoft Silverlight Microsoft Corporation Povoleno 32bitové a ...
OOchraﬂa pied sledovanim NameCtrl Class Microsoft Corporation Paovoleno 32bitova
Skype for Business Browser Hel.., Microsoft Corporation Zakazéno 32bitovda.. (0,00s) (0,00 =)
Volani kliknutim v Lyncu Microsoft Corporation Zakazéno 32bitovaa .. (0,00s) (0,005)
Microsoft Windows Third Party Application Component
Shockwave Flash Object Microsoft Windows Thir...  Povolenc 32bitovéd a ...
Meni k dispozici
Odeslat do OneMotu Meni k dispozici Povolenc 32bitovd a ..
Zobrazit: Propojené poznamky aplikace ... Nenrk dispozici Poveleno 32bitovd a ...
Pravé nactené dopliiky v ;‘;\}ﬁ’ Fiddler2 MNenf k dispozici Poveleno 32bitovd a ...

Viybérem dopliiku zobrazite jeho stav.

Vyhledat dalii panely nastrojd a roziiteni.. .
Daléi informace o panelech nastrojd a rozéifenich Zaviit




c) Pokud mate doplnék Microsoft SilverLight zakazan, je potfeba jej povolit — viz screen nize:

Spravovat doplriiky
Zobrazit a spravovat dopliiky aplikace Internet Explorer
Typy doplikd Mazev Vydavatel - Stav Architektura  Cas naéteni  Cas naviga... 2
&F Panely nastroji a roziifeni Microsoft Corporation
o . . XML DOM Document Microsoft Corporation Povoleno 32bitovaa ...
4 Poskytovatelé vyhleddvani . . . L
SharePoint OpenDocuments Cl..  Microsoft Corporation Povoleno 3Zbitova
[ akeelerzzory i Microsoft Corporation  Zakazéno
O Ochrana pred sledovanim NameCtrl Class Microsoft Corporation Povoleno 32bitova
Skype for Business Browser Hel... Microsoft Corporation Zakazano 32bitovda .. (0,00s) (0,005}
Volanf kliknutim v Lyncu Microsoft Corporation Zakazano 32bitovaa .. (0,00s) (0,005)
Microsoft Windows Third Party Application Component
Shockwave Flash Object Microsoft Windows Thir... Povoleno 32bitovd a ...
Meni k dispozici
QOdeslat do OneMotu MNeni k dispozici Povoleno 3Zbitova a ...
Zobrazit: Propojené poznamky aplikace ... Meni k dispozici Povoleno 32bitova a ...
Pravé nactené dopliiky v ;ﬁ% Fiddler2 Neni k dispozici Povoleno 32bitovd a ... .
Microsoft Silverlight
Microsoft Corporation
Verze: 5.1.50905.0 Typ: Qvladaci prvek ActiveX
Datum souboru:  10. dnora 2017, 13:35 Vyhledat tento doplnék pomoci viichoziho poskytovatele vyhledavani
Daléiinformace
Povolit
Vyhledat dalii panely ndstrojd a roziifeni... -
Daléf informace o panelech nastrajii a rozéifenich Zavitt
Ve o v s o .
2.  Pridat URL adresu do duvéryhodnych webu:
, v . v ..
a) V nastaveni prohliZzece (ALT) = zvolit MoZnosti internetu:
: s 5 - e
P-ac O ServiceDe... O NEN — ref... O MEM — ref... O Marodni e... O MEM — ref... 0 Marod... I 2
Tisk
Soubor
. . Velikost (100 %)
PROFILY ZADAVATELU™ INFORMACE FRO UZIVATELE™ ..
Zabezpedeni
Pridat web k aplikacim
Zobrazit stahované soubol Ctrl+]
MINISTERSTVO v
ROPSKA UNIE - [ ] Spravovat dopliky
ROPSKY FOND PRO REGIONALNI ROZVO - PRO MISTN o gremesm g P P
NCE PRO VAS ROZVOJ ROZVOJ CR HAba—t Vyvojaske nastroje F12
I ; Prejit na pripnuté weby
Prihlaseni Mastaveni kompatibilniho zobrazeni
administraci a zadavani vefejnych zakazek a koncesi pro viechny Vstup do NEN Oznamovat problémy s weby
pvych. NEN podporuje viechny rozsahy elekironizace od evidence I [ TS [T I

. - 0 aplikaci Internet Explorer
stéemy eGovernmentu v CR. PIné podpofi planovaci aktivity, nebof

h investicnich projektd. Ovéreni kompatibility mého zafizeni

Uzivatelska podpora




b) - Zabezpeceni:

= - 2
MoZnosti Internetu :

Ffipojeng BEagesmy Upfesnit
Obecné Osobni Odaje Cbsah

Wyberte zénu k zobrazeni nebo zméné nastaveni zabezpedeni.

Internet Servery s
omezen... v
Divéryhodné weby
. . . Weby
J Tato zdna obsahuje weby, kterym

divéfujete, Ze neposkodi vaE poditad ani
soubory,
V této zoné jsou weby,

Uroveri zabezpedeni této zdny

Viastni

Vlastni nastaveni,

- Nastaveni mizete zménit po kiknuti na Hadtko Viastni
Uroveri,

- Cheetei pougit doporudené nastaveni, kiknéte na taditko
Vychozi roves,

[CIPovolit chrénény rezim (vyZaduje restartovani aplikace Internet
Explorer)

Vigstni droveri... Wychozi drover

Obnovit vychozi Groven viech zdn

.ﬁ. Nekterd nastaveni jsou spravovana spravcem systému,

Storno Poudit

c) - Dlvéryhodné weby — zde vloZit adresu https://portalnen.nipez.cz/
Divéryhodné weby
Do této zény mifete priddvat weby a odebirat je z ni. Vaechny
L weby v této zdné budou poufivat nastaveni zabezpedeni této
zony.

Pidat tento web k zdné:

https://portalnen.nipez.cz

Weby:

Odebrat

Pozadovat ovéieni viech webd v této z6né serverem (https:)

Zaviit

3. Filtrovani ActiveX:

Stisknout levy ALT na klavesnici a nahore se objevi lista Zvolit ,,Nastroje” - Vypnout ,Filtrovani
ActiveX” — pokud tomu tak neni -

4.  Obnoveni prohlizece:

V nastaveni prohlizece (ALT) = zvolit MoZnosti internetu = upresnit = obnovit upresnujici nastaveni
-> pouzit. Poté zavfit a znovu otevfit prohlizec.



https://portalnen.nipez.cz/�

= = 2
MozZnosti Internetu b

Obecné Zabezpedeni Osobni idaje Obsah
Pfipojeni Programy Upiesnit
Mastaveni
| Akcelerovana grafika ~

] Misto wykreslovani pomod GPU pouzivat softwarové vykre
[ nternational*
Odesilat cesty adres URL v kddovani UTF-8
[] Prointranetové adresy URL odesilat ndzvy serverd IDN
[] Prointranetové adresy URL odesilat Fetézee dotazil ve for
Pro jiné nef intranetové adresy URL odesilat nazvy server
[] Projiné ne# intranetové adresy URL odesilat fetézce dota
Widy zobrazit kddované adresy
Zobrazit oznamovad pruh pro kddované adresy
4y Multimédia
Povaolit alternativni kodeky v prvdch médil HTMLS®
Povolit automatickou zménu velikost obrazkd

[+ Piehrdvat animace na webovich strankach® W
< >

*Zména nastaveni se projevi po restartovani poditade.

I Obnovit upFesfuijid nastaveni

Obnoveni nastaveni aplikace Internet Explorer

Obnovi nastaveni aplikace Internet Explorer do Obnavit...
wychoziho stavu, =

Tuto moinost pouZijte pouze v pripadé, fe je prohlifed v nepoufitelném
stavu.

ﬁl MNektera nastaveni jsou spravovana spravcem systému,

oK Storno Pouzit

5. Nastaveni kompatibilniho zobrazeni:

a) V prohlize¢i IE zmacknou levy ALT = na liSté pod adresnim fadkem zmacknout Nastroje
—>Nastaveni kompatibilniho zobrazeni:

Soubor  Upravy Zobrgzit  Oblibené polozky 51T Napovéda
95 & Hilavnistranka Restaurace... () Seznamz Odstranit histerii prochazeni... Ctrl+Shift+Del
Prochézeni se sluzbou InPrivate Ctrl+Shift+P

Zapnout Ochranu pred sledovanim

INFORMAGE PRO UZIVATELE™ REGISTRY SUBJEKTU™ REGISTRAGE ™

O NEN HLAVNI STRANKA]

Filtrovani ActiveX e —

Opravit problémy s piipojenim...

Znovu oteviit posledni relaci prachazeni Autorizovana cast
Piidat web k aplikacir
Technologie fastwen k aplikacim MS Silveriight
Prohlizec a operatni systém Zobrazit stahavané soubory Ctrl+) Internet Explorer 11
Blokavani automaticky otevitanych oken 3 Windows NT 6.3
Podporovano Filtr SmartScreen 9 I Ano
Poznémka Sprava licenci médii & pofieba V45 prohliZet je podporovan pro Windows Server 2012 R2 do 12. 10. 2021.
Spravovat dopliky cast), Podpora pro Windows 8.1 do 12. 10. 2021
Odkaz na tabulku kompatibility (bude otevieno v novém okné
Pouziving rozlizent | Hestaveni kompatibilning zobrazent 1920 % 1200
Doporugené Odebirat tento informaénf kanal... I Ano (1920 x 1080)
S Zjigtovani informaéniho kanalu v
Minimalni rozliSeni I Ano (1280 x 720)
Windows Update
Dostateény vypocetni vykon . I Ano
Ridici panel vykonu Ctrl+Shift+U
Povoleni pouZivani cookies L Vyhodnotit (bude otevieno v novém okné;
Vyvojafské nastroje F12
Povoleni vyskakovacich oken Vyhodnotit (bude otevieno v novém okné
Fiddler2
Dostupnost Silverlight pluginu P ST T E e AT I Ano (verze v pocitaci: 5.1.50905.0)
Zvysené opravnéni silverlight Odeslat do OneNotu I Ano
Download Oznamovat problémy s weby 14,47 Mbit's
Upload Moinosti Internetu 10,18 Mbit/s
Rozdil data a asu +0:00:00
SSL zabezpeceni I Ano Vyhodnotit (bude otevieno v novém okné;

Test certifikdtu a podpisu | Test vibéru certifikatd (bude otevieno v novém okng)




b) - zde pridat adresu https://nen.nipez.cz/ a obé zaskrtavatka (checkboxy) nechat prazdné.

Mastaveni kompatibilniho zobrazeni 2
l/_\h Zménit nastaveni kompatibilniho zobrazeni
A
Pfidat tento web:
foez o B picat |
Weby pfidané do kompatibilniho zobrazeni:
Qdebrat
[]®brazit intranetové servery v kompatibilnim zobrazeni
[ ] Abugivat seznamy kompatibility od Microsoftu
ice se doftete v prohlaSeni o zasadach ochrany osobnich ddajb v
aplikad Internet Explorer.
Zawfit
) Po kazdém kroku doporucujeme zavfit a znovu otevfit prohlizec, aby se dané zmény
projevily:
Mastaveni kompatibilniho zobrazeni “
Q Zménit nastaveni kompatibilnho zobrazeni
[
Pfidat tento web:
I Piidat
Weby pridané do kompatibilniho zobrazeni:
nieez.lz QOdebrat

[ Zobrazit intranetoveé servery v kompatibilnim zobrazeni
[ ] Pougivat seznamy kompatibility od Microsoftu

Vice se doftete v prohl&Seni o z8sadach ochrany osobnich Gdajd v

aplikaci Internet Explorer,
Zavit I




6.

Odinstalovat a opét nainstalovat plugin SilverLight:

https://support.microsoft.com/cs-cz/help/2608523/how-to-clean-a-corrupted-silverlight-
installation-and-then-reinstall-silverlight

Automaticka oprava

Poznamka: Tento prdvodce miZe byt dostupny pouze v anglicting. Nicméné, automaticka oprava viak také funguje pro ostatni
Jjazykové verze systému Windows.

Poznamka: Pokud aktualné nepouzivate pocita, ktery mate tyto potiZe, automatickou opravu miZete uloZit na jednotku flash
nebo na disk CD a potom jej muZete spustit pozdéji na v daném pocitaci.

Pokud oprava je fedenf byla dokonéena, klepnéte na odkaz chcete-li nainstalovat nejnovéjsi verzi programu Microsoft Silverlight:

http://www.microsoft.com/getsilverlight/get-started/install/default.aspx

Opravim si sém
Chcete-li tento problém vyfesit sami, postupujte takto:
1. Klepnéte na tlacitko Start a do vyhledavaciho pole zadejte Poznamkovy blok

2. Dvakrat kliknéte na Poznamkovy blok ze seznamu vyie uvedenych vysledkd

3. Zkopirujte a vloZte nasledujici text do programu Poznamkovy blok.

Stahnuti odkazu:

Do prohlizece zadat tento odkaz:
https://nen.nipez.cz/ClientBin/TescoSW.UI.Controls.Security.Applet.xap

Pokud Vam pocitac nabidne stahnuti XAP souboru, ovéfili jsme si, Ze Vase infrastruktura
provedeni podpisu neblokuje a problém bude pravdépodobné pfimo ve Vasem pocitaci.
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Pfiloha ¢. 2
Nazev subjektu

se sidlem: adresa
statutarnim zastupcem: titul, jméno

1€: XXXXXXX

POVERENI{

Titul, jméno statutdrniho zdstupce
poveéruji
titul, jméno
funkce

nazev subjektu

1. kregistraci subjektu nazev subjektu do systému Narodni elektronicky nastroj (dale jen ,NEN“), ktery je
urcen pro elektronické zadavani verejnych zakazek.

2. od. 28.6.2017 s roli Administratora subjektu nazev subjektu

Role Administratora subjektu je opravnéna k:

. registraci a spravé uzivatelll v dané organizaci zadavatele/dodavatele,
. administraci a zobrazeni organizacni struktury,
. administraci roli,
. spravé sablon pro generovani dokumentd,
. manipulaci s klasifikacemi a Ciselniky spravovanymi zadavateli
. komunikaci v systému a
. zobrazeni souvisejicich zaznamovych soubor.
V misto dne ....ccceveiveeenerineceneinenen

Povéreni pfijimam: ......cccceovvevevvcenennnnne
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